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Tehnici criptografice

Criptare

Criptografia = stiinta crearii si mentinerii mesajelor
secrete, in sensul imposibiltatii citirii lor de catre
neautorizati

M = mesaj (text) in clar (plain / clear text) este
mesajul ce urmeaza a fi secretizat

C = mesaj cifrat (criptograma, cipher text) este
mesajul secretizat, inaccesibil neavizatilor

E = criptare / cifrare este procedeul de "ascundere” a
unui mesaj in clar in mesajul secretizat.

E(M)=C
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Criptare

D = Decriptare / descifrare este procedeul de regasire
a mesajului in clar M din mesajul cifrat C

D(C) = D(E(M))=M

Algoritm criptografic / cifru = functia matematica
utilizata pentru criptare / decriptare (2 functii)
Cheia criptografica (K) = marimea necesara realizarii
criptarii si decriptarii

Criptosistem este sistemul format din:

— algoritm

— toate mesajele in clar (M)

— toate mesajele criptate (C)
— toate cheile (K)
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Criptare

e Criptanaliza (cryptanalysis) = stiinta spargerii
cifrurilor, deci a obtinerii M sau K din C

e Steganografia(steganography) = tehnica ascunderii
mesajelor secrete in alte mesaje, in asa fel incat
existenta mesajelor secrete sa fie invizibila
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Schema bloc a unui criptosistem

Criptanaliza

IKE

C=EM)

K




Tehnici criptografice

Criptosistem

e Rolul unui criptosistem de a preveni sau detecta
activitatile nepermise dintr-un sistem informatic:

— consultarea neavizata a datelor transmise sau stocate.
— inserarea de mesaje false

— modificarea, stergerea sau distrugerea mesajelor
existente

— analiza traficului
— conectarile neautorizate

"politie informatica”
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Obiectivele unui criptosistem
B

Confidentialitatea pastrarea secretului pentru neavizati

emitator /identificare legata de identitatea unei entitati (persoana,
terminal, carte de credit, etc.)

originii datelor legata de sursa de informatie

integritatii datelor  asigura ca informatia nu a fost modificata de
surse neautorizate

Autentificarea

Semnatura digitala mijlocul de a lega informatia de entitate
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Criptosisteme cu chei simetrice
K =K,=K

E (M)=C
DK(C) o DK(EK(M)) =M

Schimb de chei — canal sigur

E’\’m‘ S Om.

_ N
Decriptare cu

cheie unicd

Criptare cu
cheie unicd

e ' - .
. . Transmisie . ]
Mesaj Mesaj : Mesaj Mesaj
necriptat criptat »| criptat decriptat

Emitator Receptor
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Criptosisteme cu chei simetrice

Clasificare:

e cu cifruri bloc (block ciphers)
— Actioneaza pe subdiviziuni (blocuri)
— lungimea tipica a blocurilor n=32 + 128 biti
— substitutii si transpozitii, repetate iterativ
* cu cifruri secventiale (stream ciphers):
— mesajul de la intrare = o succesiune (sir) de simboluri.
— actioneaza simbol cu simbol

— cheia K generata de un registru de deplasare cu
reactie (RDR) avand starea initiala S, controlata de o
cheie compacta
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Criptosisteme cu chei asimetrice

K, #K,
E  (M)=C
D, (C)=M
™ ™
Criptare cu Decriptare cu
chele publicd chele privatd

Mesaj
decriptat

Mesaj Mesaj
necriptat criptat —™ criptat

Emitator Receptor
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Criptosisteme cu chei asimetrice

* E =functie neinversabila cu trapa

* K,=trapa care furnizeaza informatia necesara
calcularii lui D

Exemple de functii neinversabile cu trapa

— Factorizarea unui produs de numere prime mari cu
peste 100 de cifre zecimale (folosit in algoritmul RSA),

— gasirea logaritmului modulo un numar prim intr-un
camp Galois GF(q) cu q foarte mare ( folosit in
algoritmii Rabin si Diffie-Hellman)
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Criptografia simetrica

e Clasificare:
— Cifruri substitutie;
— Cifruri transpozitie;
— Cifruri combinate.
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Criptografia simetrica - cifruri substitutie

cifruri bloc

fiecare caracter (sau grup de caractere) al lui M este
substituit cu un alt caracter (sau grup de caractere) al
textului cifrat (C)

decriptarea = substitutie inversa
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Criptografia simetrica - cifruri substitutie

* 4 tipuri:
1. Cifruri de substitutie monoalfabetica
e fiecare caracter al textului in clar (M) este inlocuit cu
un caracter corespondent al textului cifrat (C)
 Exemplu: cifrul CAESAR
— translatere in fata cu k
H
7
N OP QRS T U

I
8 9 10 11 12
13 14 15 16 17 18 19 20 2.

X
21 22 23 24 25

a — mod 26(a + k)
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Criptografia simetrica - cifruri substitutie

2. Cifruri de substitutie omofonica

e un caracter al alfabetului mesajului in clar (alfabet
primar) poate sa aiba mai multe reprezentari

e Exemplu:

— Caracterul A (cu frecventa cea mai mare de
aparitie) poate fiinlocuita cu F, * sau K
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Criptografia simetrica - cifruri substitutie

3. Cifrul de substitutie poligramica

e se obtin substituind blocuri de caractere ale
alfabetului primar — numite poligrame - cu alte
blocuri de caractere

Exemplu:
ABA — RTQ
SLL — ABB
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Criptografia simetrica - cifruri substitutie

3. Cifrul de substitutie poligramica

Exemplu: cifrul lui Playfair

m1, m2 in varfurile opuse ale unui dreptunghi = c1, c2 caracterele din celelalte
varfuri ale dreptunghiului, c1 fiind in aceeasi linie cu m1.

— GS—-> MN

m1 si m2 intr-o linie = c1 si c2 printr-o deplasare ciclica spre dreapta a literelor m1 si
m2.

— AD - BF sau CF - DA

m1 si m2 Tn aceeasi coloana = cl si c2 prin deplasarea ciclica a lui m1, m2 de sus in
jos.

— UO—>BWsauEZ > FE

Cuvant cheie
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Criptografia simetrica - cifruri substitutie

4. Cifruri de substitutie polialfabetice

e sunt formate din mai multe cifruri de substitutie simple.
e utilizarea unor substitutii monoalfabetice diferite

e Exemplu: cifrul lui Vegenere

- text clar : SUBSTITUTIE POLIALFABETICA ;
-cheia: ACADEMIEACADEMIEACADEMIEA:
S+A=18+0(mod26)=18 (mod 26)=18=S
U+C=20+2 (mod26) =22 (mod 26)=22=W
B+A=1+0(mod26)=1 (mod26)=1=B

C+E=2+4(mod26)=06(mod26)=6=G
A+A=0+0(mod26)=0 (mod26)=0=A
- text cifrat : SWBVXUBYTKESSXQELHAEIFQGA .
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Criptografia simetrica - cifruri cu transpozitie

e reordoneaza literele din M, fara a le transforma

 mai multe transpozitii succesive pentru a mari
securitatea

Exemplu: transpozitia pe coloane
o Text cifrat: NHFEEAELSDPT

N |E | E
H

T
-
b—d
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Criptografia simetrica — masini rotor

* metodele de substitutie si permutari repetate sunt
destul de complicate

* mecanizarea lor prin masini rotor (1920)
* masina rotor (rotor machine)
— are o tastatura si o serie de rotoare

— Implementeaza o versiune a cifrului Vigénere.

— Fiecare rotor face o permutare arbitrara a alfabetului,
are 26 de pozitii si realizeaza o simpla substitutie.

— rotoarele se misca cu viteze de rotatie diferite

—> perioada unei masini cu n rotoare este 26"

 Exemplu: masina rotor Enigma
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Criptografia simetrica computationala

Cifrul DES: Standard de incriptare a datelor (Data
Encryption Standard)

e dezvoltat de IBM in 1977

e Algoritm utilizat pe majoritatea platformelor UNIX,
pentru criptarea parolelor

* Primul algoritm criptografic publicat
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DES (Data Encryption Standard)

Caracteristici:

* lungimea unui bloc este de 64 de biti

e cheia este pe 64 de biti (8 sunt biti de paritate)
e fiecare bloc cifrat este independent de celelalte;

* nu este necesara sincronizarea intre operatiile de
criptare/decriptare ale unui bloc;

e algoritmul T-DES (triplu DES) pentru cresterea
securitatii
— iterarea de trei ori a algoritmului DES
— cheie de 168 biti
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DES (Data Encryption Standard)

Test in clar pe 64 de biti

(Permutarea initiald )

K2

Cheia pe 56 de b

(Permautare de tipul 1)

‘Rotatie circulara la sténgay—(:l:‘ermutar: de tipul 2)

Tteratia 2

(Inversa permutari initiale)
i -
Text cifrat pe 64 de bih

(Interschimbare pe 32 de biti )f

otatie circulard 1a stingale——(Permutare de tipul 2)

e
‘Rotatie circulard la stinga)e——(Permutare de tipul 2)

Operatii pe bloc de 64 biti

e permutare initiala

e 16 iteratii succesive,

e o interschimbare pe 32
de biti

e inversa permutarii
initiale
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DES (Data Encryption Standard)

P
Text in clar pe 64 de biti Cheia pe 56 de biti
oo . T4 o B X ers
(Permutarea inifiala ) (Permutare de tipul T)| Operatii pe cheia de 56 biti
Itm@&{ﬁ.ut&ﬁe circulara la stﬁngay—(:l:‘ermutar: de tipul 2)
-  permutare de tipul 1
Iteratia 2 otatie circulard la stingaje——(P ermutare de tipul 2)

 Tmpartire in doua
blocuri de 28 biti initial.

* rotatie circulara spre
stanga cu un numar de
biti corespunzator
numarului iteratiei.

= :
@@ﬂ@umﬁe circulard la stinga)e———Permutare de tipul 7)

(]nte:rschjmharé pe 32 de biti)

(Inversa permutari initiale)
i -
Text cifrat pe 64 de bih
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Criptografia asimetrica

K, #K,
E  (M)=C
D, (C)=M
™ ™
Criptare cu Decriptare cu
chele publicd chele privatd

Mesaj
decriptat

Mesaj Mesaj
necriptat criptat —™ criptat

Emitator Receptor
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Criptografia asimetrica

metoda de criptare publica
cheie de criptare publica
cheie de decriptare secreta

decriptarea de catre o terta parte dureaza foarte
mult

Exemplu simplu: carte de telefon dintr-un oras mare
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Criptografia asimetrica

Text clar Nume ales Text criptat
A Asirnine 7134267
C Cazacu 321435327
U Ursanu 2053503
Iyl Noldowvan 0767121
o mcutaru 4002132
T Tudor 2147877
A Aluta 1671873
U Ursachi 2355510

receptor legal al mesajului
trebuie sa aiba o carte de
telefon, cu numere
aranjate in ordine
crescatoare.

Lista numerelor de telefon
ordonate crescator
constituie trapa secreta



Criptografia asimetrica

Functia de protectie

A doreste sa transmita M unui B

* A cunoaste cheia publica a lui B (Eg),

Tehnici criptografice

e transmite criptograma C=E;(M), asigurand astfel

functia de protectie

* La receptie, B descifreaza criptograma C utilizand

transformarea D; secreta:
Dg(C)=Dg(Eg(M))=M

— Ep

C

A

Oricine
D M poate trimite
E mesaje
B criptate lui B



Criptografia asimetrica

Functia de autentificare

Tehnici criptografice

* se aplica lui M transformarea secreta D,.

e (Catre B se va transmite:

C=D,(M)

* Lareceptie, B va aplica transformarea publica E,
corespunzatoare lui A:

EA(C)=EA(DA(M)=M

C

A

Oricine
E A M . poate
decripta C
B
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Criptografia asimetrica

Functia de protectie si autentificare simultan

e spatiul M trebuie sa fie echivalent lui C astfel incat:
EA(DA(M))=D4(EA(M))=M
Eg(Dg(M))=Dg(Ep(M))=M

Ep

—Protectie —

Autentificare



Tehnici criptografice

Criptografia asimetrica

Functia de protectie si autentificare simultan

e A aplica maiintai transformarea secreta D,, dupa care
transmite lui B criptograma:

C:EB(DA(M))
e B aplica criptogramei propria functie de descifrare Dy si
apoi transformarea publica a lui A, E,:
EA(DB(C)=EA(DB(EB(DA(M))))=EA(DA(|V|))=|V|

Ep
—PDA EE- hDE —PEA L -

——Protectie —

Autentificare
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Criptografia asimetrica - semnatura digitala

* fie mesajul semnat de A, transmis catre receptorul B.

e semnatura lui A trebuie sa aiba urmatoarele
proprietati:

— B trebuie sa fie capabil sa valideze semnatura lui A;

— sa fie imposibil pentru oricine, inclusiv B, sa falsifice
semnatura lui A;

— 1n cazul in care A nu recunoaste semnatura unui mesaj

M, sa existe un ,judecator” care sa rezolve disputa
dintre A si B.
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Criptografia asimetrica - semnatura digitala

* Protocolul semnaturii digitale se desfasoara astfel:
— A semneaza M : S=D,(M);
— A trimite lui B criptograma : C=E;(S);
— B valideaza semnatura lui A, verificand daca E,(S)=M;

Dg(C)=Dy(E4(S))=S
EA(S)=EA(DA(M))=M
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Sisteme de cifrare cu chei publice exponentiale

Diffie si Hellman - implementare practica
e utilizarea unor functii greu inversabile:
— este usor sa se calculeze y din x, y=f(x);
— exista inversa functiei x=f2(y);
— este computational imposibila determinarea inversei
functiei
e functie greu inversabila cu trapa daca:

— f1 este usor de calculat numai daca se dispune de o
informatie numita trapa

— necunoasterea acestei informatii face ca functia sa fie greu
inversabila

o (f f1)=(E, D)a unuicriptosistem cu chei publice
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Sisteme de cifrare cu chei publice exponentiale

 scheme bazate pe operatii modulo n cu elemente din
grupul ciclic al claselor de resturi modulo n

Camp Galois
— GF(p") este un camp finit cu p" elemente cu p = numar
prim
— multimea elementelor nenule ale campului Galois
este un grup ciclic in raport cu operatia de inmultire
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Sisteme de cifrare cu chei publice exponentiale

grup ciclic: clasele de resturi modulo p;

daca p = numar prim =2 GF(p")

g = element generator (primitiv) al campului daca
{g',g?,...,.g° 't mod p ={1,2,...,p-1}

Exemplu:

— G={0,1,2,3,4} este un GF(5%) cu adunarea modulo 5
— elemente generatoroare: 2; 3
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Schimbul de chei Diffie-Hellman

A si B hotarasc sa foloseasca p=23 si g=5

A alege un numar secret X,=6 sili trimite lui B
Y,=g*" modp
Y,=5°mod 23 =15.625mod 23 =8

B alege un numar secret X3z=15 si i trimite lui A
Y, =g*®* mod p

Y; =5 mod 23 =30.517.578.125 mod 23 =19
A calculeaza s = g***®* mod p =Y** mod p

s =19 mod 23 = 47,045,881 mod 23 =2

B calculeazas= g***®* mod p =Y, *®* mod p

s = 85 mod 23 =35.184.372,088.832 mod 23 =2
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Schimbul de chei Diffie-Hellman

A si B au acum un secret: s =2

deoarece 6*15 = 15*6.

C (atacator) are la dispozitie Y, si Y si trebuie sa calc.:
s=g*"* mod p=Y,""mod p=Y,"®  mod p

deci trebuie sa rezolve una dintre ecuatiile:
Y,=g**modp - 5% mod23=8

Y =g*®* mod p > 5% mod 23 =19
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Schimbul de chei Diffie-Hellman

* p=numar prim pe 300 digiti si X, si X; pe 100 digiti
* g nu trebuie sa fie mare (de regula 2 sau 5)

—> X, sau X nu pot fi calculati nici dacd am avea la
dispozitie toata puterea de calcul a omenirii

e “Problema logaritmului discret”
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Cifrul Rivest-Shamir Adleman (RSA)

cel mai larg utilizat si verificat criptosistem cu chei
publice

una dintre cele mai sigure metoda de cifrare si
autentificare disponibila comercial

|dee:

— usor sa inmultesti doua numere prime mari
— extrem de greu sa se factorizeze produsul lor

produs - public si utilizat ca o cheie de criptare

numerele prime - necesare pentru decriptare
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Cifrul Rivest-Shamir Adleman (RSA)

* psigdoua numere prime mari distincte si aleatoare

(avand ~100 cifre zecimale)

n=pq
e @ = functia totient a lui Euler

e ®(n) = nr. de intregi nenegativi mai mici decat n care
sunt relativ primi cu n

n ¢n)ln on)ln oln)
1 0 10 4 19 18
2 1 |11 10 |20 8
3 2 12 4 21 12
4 2 13 12 |22 10
5 4 14 3] 23 22
6 2 |15 8 [24 8
7 6 |16 8 |25 20
o 4 17 16 |20 12
9 4

18

)

27T

13



Tehnici criptografice

Cifrul Rivest-Shamir Adleman (RSA)

e Cateva valori importante ale lui ®(n) :

|9 | Conditi___

p p-1 p—prim
p" p"—p" p—prim
s*t ®(s) (i) c.m.m.d.c.(s,t)=1

p*q (p-1) (g-1) p,q - prime
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Cifrul Rivest-Shamir Adleman (RSA)

Se alege un numar aleator mare D>1 astfel incat
c.m.m.d.c.(D,®(n)) =1

se calculeaza numarul E, 1<E<®(n) care sa satisfaca:
ED(mod®(n)) =1

n = modulul de criptare/decriptare

E = exponentul de criptare

D = exponentul de decriptare

(n,E) = cheia publica de criptare

(p, g, ®(n),D) = trapa secreta (ajunge p)
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Cifrul Rivest-Shamir Adleman (RSA)

* Criptarea RSA:
C = M(mod n)
 Decriptarea RSA:
M = C°(mod n)
* Pentru ca algoritmul sa functioneze:
M = C°(mod n) = MtP(mod n)
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Cifrul Rivest-Shamir Adleman (RSA)

Demonstratie:
e Deoarece ED(mod @®(n))=1
ED = k&(n)+1 = k(p-1)(g-1)+1

MEP(mod n) = M ke-1(a-1)+1 (mod n) = MM kP-1)(a-1) (mod n)
= [M(mod n) M k(p-1)(a-1) (mod n)](mod n)

Teorema lui Fermat: Daca p este prim si p nu divide pe a
atunci a”! (mod p) =1

> M klp-1)@-1) (mod n) = 1 (mod n)
-2 MfP(mod n) = M (mod n)
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Cifrul Rivest-Shamir Adleman (RSA)

n=pqg, unde p,g — numere prime mari
®(n)=(p-1)(q-1)

greu de determinat p,g avand la dispozitie n
(E, n) cheia publica;

(D, n) cheia secreta;
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Cifrul Rivest-Shamir Adleman (RSA)

Exemplu
e alegem p=47 si q=79 prime
* n=pg=3713
e alegem D=47 (trebuie ca c.m.m.d.c.(D, (p-1)(g-1)) = 1)
e F trebuie sa satisfaca: ED = 1(mod(p-1)(g-1))
2 E=[(p-1)(g-1)+1]/D =37
e dorim sa codam mesajul ,, A sosit timpul”
e Codam fiecare litera a alfabetului:
A=00, B=01,...,Y=25, Z=26, spatiu=27
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Cifrul Rivest-Shamir Adleman (RSA)

Exemplu
e M=,A sosit timpul”
e M=0018 1418 0819 1908 1215 2011

e Codam fiecare grup de 4:
0018¢ (mod n)= 001837 (mod 3713)=3091
1418F (mod n) = 14183’ (mod 3713)=0943
0819F (mod n) = 081937 (mod 3713)=3366
1908E (mod n) = 190837 (mod 3713)=2545
12158 (mod n) = 12153’ (mod 3713)=0107
2011F (mod n) = 201137 (mod 3713)=2965

- C=3091 0943 3366 2545 0107 2965
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Cifrul Rivest-Shamir Adleman (RSA)

Exemplu
e C=30910943 3366 2545 0107 2965
e |a decriptare se vor calcula:

3091° (mod n) = 309147 (mod 3713)=0018
0943 (mod n) = 081947 (mod 3713)=1418

 Mesajul decriptat:
M=0018 1418 0819 1908 1215 2011

e dacan, D, E pe 512 biti sistemul este deocamdata
imposibil de spart
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