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/. AUTENTIFICAREA CONTINUTULUI
MULTIMEDIA

Semnalele multimedia pot fi usor reproduse, modificate si falsificate. Chiar dacd nu
putem percepe aceste modificari, ceea ce vedem sau ascultim poate sa fi fost modificat sau
alterat in mod intentionat. In anumite cazuri, aceste modificiri efectuate in continutul
multimedia pot avea un efect negativ major prin expunerea lor in mass-media, in salile de
judecata, in campanii politice, etc. Autentificarea continutului multimedia, un subdomeniul al
securitatii multimedia, isi propune sa determine veridicitatea continutului multimedia. Un
sistem de autentificare multimedia trebuie sa raspunda la urmatoarele intrebari:

e A fost modificat continutul in vreun fel?

e Daca a fost modificat, unde si In ce masura a fost modificat?

Exista in principal doud abordari care pot da raspunsurile la aceste Intrebari: sistemele
de autentificare ce utilizeaza tehnici de watermaring digital si sisteme de autentificare bazate
pe proprietatile statistice ale materialului multimedia. Metodele din prima categorie se
bazeaza pe inserarea unui watermark sau a unei semndturi invizibile in materialul multimedia
original, iar cele din a doua categorie nu necesita inserarea de informatii aditionale, detectand
eventuale modificari din proprietitile intrinseci ale continutului multimedia. In acest capitol
vom discuta in special despre autentificarea imaginilor si secventelor video. Tehnicile din a
doua categorie pot fi clasificate dupa cum urmeaza:

e Tehnici la nivel de pixel, ce detecteaza anomalii statistice introduse la nivel de pixel

e Tehnici pe baza formatului, ce exploateaza corelatiile statistice introduse de

schemele de compresie

e Tehnici bazate pe analiza artefactelor introduse de camerele digitale prin intermediul

lentilelor, senzorilor sau procesarilor interne
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e Tehnici ce exploateaza anomalii intre interactiunea tridimensionala dintre obiecte

fizice, lumina si camera

e Tehnici geometrice prin care se realizeazd masuratori ale obiectelor din scena si

pozitia lor relativa fatd de camera.

Metodele ce utilizeaza tehnici de watermarking pot detecta modificarile de continut,
independent de modul in care ele au fost realizate aceste modificari, oferind o probabilitate
mai bund de detectie corecta, pe cand metodele din a doua categorie pot detecta modificari
realizate intr-un singur mod (dubla compresie, iluminare inconsecventa a obiectelor din scena,
inlocuire de obiecte din scena, etc), fiind necesard aplicarea unui numar mare de astfel de
metode pentru a realiza o detectie corecta.

Acest capitol isi propune prezentarea celor mai importante aspecte si tehnici legate de
autentificarea imaginilor §i secventelor video folosind metode de watermarking digital.

Autentificarea continutului digital este una dintre aplicatiile de baza ale watermarking-
ului digital. In comparatie cu alte aplicatii, ca de exemplu protectia drepturilor de autor sau
amprentarea, obiectivul metodelor de autentificare este verificarea integritatii continutului
digital si detectia eventualelor manipuldri sau modificari ale datelor gazda. Autentificarea
continutului multimedia este o problema actuald in Romania, in special din cauza faptului ca
tara noastra are de suferit de pe urma coruptiei la diferite niveluri. In ultimul timp, o serie de
procese ce implicau imagini i secvente video ca probe importante nu au putut fi rezolvate din
cauza lipsei de sisteme eficiente de autentificare.

In Figura 7.1 este prezentatd schema unui sistem de autentificare a imaginilor bazat pe
watermarking digital. Un astfel de sistem de autentificare implica doud operatii: una de
inserare si una de detectic a watermark-ului. Tn sistemele de watermarking pentru
autentificare, watermark-ul este folosit ca un cod de autentificare sub forma unei secvente
aleatoare de biti, unui logo vizual binar sau unor caracteristici legate de continut. Acest cod de
autentificare este inserat in mod imperceptibil in imaginea sau secventa video originald. Chiar
daca este transparent pentru ochiul uman, codul poate fi extras, in anumite circumstante, de
catre detectorul de watermark. Codul extras este comparat cu cel original pentru a verifica
integritatea imaginii sau secventei video. Eventualele diferente dintre cele doud indica faptul

ca datele originale au fost manipulate.
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Figura 7.1. Schema unui sistem de autentificare a imaginilor digitale bazat pe watermarking digital

Pentru un sistem eficient de watermarking pentru autentificarea continutului

multimedia, urmatoarele caracteristici sunt dorite:

Transparenta perceptuald: watermark-ul ar trebui sa fie invizibil pentru sistemul
vizual uman; altfel spus, trebuie pastrata o calitate Tnalta a imaginilor sau secventelor
video.

Capacitatea de a detecta daca o imagine a fost manipulatd in mod Voit;

Capacitatea de a localiza modificarea cu o precizie buna: autentificatorul trebuie sa
poata identifica locatia regiunilor manipulate cu o anumitd rezolutie si, pe de alta
parte, sd poata verifica autenticitatea altor regiuni;

Compatibilitatea: sistemul de autentificare trebuie sd poatd supravietui, intr-0
anumitd masurd, in urma distorsiunilor neintentionate cauzate de procesari uzuale de
imagini, de exemplu sd poatd deosebi distorsiunile neintentionate de manipulari
intentionate, malitioase;

Portabilitate: informatia de autentificare ar trebui inseratd in imaginea/secventa video
gazda si sa nu fie necesare date aditionale separate;

Securitatea Tmpotriva falsificarii si a operatiunilor neautorizate

Pentru a proiecta un sistem eficient de watermarking, trebuie gasit un compromis

rezonabil intre aceste caracteristici, in conformitate cu cerintele specifice aplicatiei.
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In literatura de specialitate au fost propuse o serie de tehnici de watermarking pentru
autentificarea imaginilor si secventelor video. In functie de tipul de autentificare, pe care il
ofera, ele pot fi clasificate in doud mari categorii: watermarking pentru autentificare
exactd/brutd si watermarking pentru autentificare selectiva/find. Prima categorie de algoritmi
utilizeaza de regula watermark-uri fragile iar cea de-a doua categorie watermark-uri semi-

fragile.

7.1. Autentificarea exacta (bruta)

Watermark-urile fragile permit o autentificare stricta fara tolerantd pentru manipularea
continutului. O modificare a unui singur bit va face imaginea sau secventa video neautentica.
Multe tehnici de watermarking fragile utilizeaza tehnici criptografice pentru a atinge un nivel
de securitate Tnalt.

Cel mai simplu algoritm de marcare fragila este metoda LSB (Least Significant Bit), in
care cei mai putin semnificativi biti sunt modificati pentru a insera watermark-ul. Schimbarea
LSB trece ca neobservabild din punct de vedere perceptual, de aceea este posibila inserarea
imperceptibila a watermark-ului.

Tn [193] este propusd o schemi de autentificare LSB cu watermark fragil inserat cu
ajutorul unei chei publice. Imaginea este impartita in blocuri iar in fiecare bloc planul cel mai
putin semnificativ de biti este inlocuit cu rezultatul operatiei de SAU exclusiv (XOR) dintre
bitii watermark-ului si suma hash a imaginii. Suma hash este obtinutd din dimensiunile
imaginii si restul valorilor pixelilor din bloc mai putin bitul cel mai pufin semnificativ, care
sunt toti trecufi printr-o functie hash. Rezultatul functiei XOR este criptat inainte de inserare
folosind cheia privata a utilizatorului. La detectie, planul de biti corespunzator bitilor celor
mai putin semnificativi este decriptat folosind cheia publica corespunzatoare. Apoi, pentru
fiecare bloc, fiecare bit al watermark-ului este recuperat calculand XOR fintre rezultatul
decriptarii si suma hash recalculata din acelasi bloc. Toti bitii watermark-ului recuperat sunt
comparati cu cei ai watermark-ul original si daca toti sunt identici atunci imaginea marcata
este declarata autentica. Daca nu, fiecare bit care nu corespunde cu cel original, va indica

faptul ca blocul respectiv a fost alterat.
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Figura 7.2. Schema de obtinere a sumei hash

Din cauza faptului cd algoritmul autentifica fiecare bloc din imagine, acesta este
susceptibil atacurilor de cuantizare vectoriald, care nlocuieste blocuri din imagine intre ele
sau din diferite imagini cu watermark. Pentru a combate acest tip de atac pot fi folosite blocuri
suprapuse, in loc de blocuri disjuncte, sau se poate incorpora un identificator de bloc Tn suma
hash.

Un alt algoritm folosit este cel propus in [194], numit si schema Yeung-Mintzer.
Algoritmul foloseste o functie binara (tabel look-up, LUT — Look-Up Table) pentru a forta
fiecare pixel sa se asocieze cate unui bit dintr-un set binar aleator de date. La inserare se
foloseste un proces de difuzie a erorii in scopul imbunatatirii calitatii imaginii marcate. Avand
in vedere faptul ca inserarea watermark-ului se face la nivel de pixel, alterarile pot fi
localizate tot la nivel de pixel, insemnand o crestere a rezolutiei localizarii. Un dezavantaj
apare din cauza folosirii aceleiasi functii de marcare la mai multe imagini, chiar daca secventa
e secreta, favorizand atacurile de cuantizare vectoriala.

O imbunatatire a schemei Yeung-Mintzer, este dezbatuta in [195] care propune evitarea
atacurilor de cuantizare vectoriald prin luarea in considerare a dependentei de pixelii vecini la
Tncorporare.

Tn [196], se studiazd securitatea imaginilor marcate ce au capacitatea de localizare a

alterarii. Autorii au ajuns la concluzia cd atacurile de cuantizare vectoriald sunt permise
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tocmai de marcarea la nivel de pixel. De aceea, este propusa o schema ce presupune marcarea
la nivel de bloc si nu de pixel. Dezavantajul este cd scade rezolutia capacitatii de localizare.

In [197], este propusd o structurd ierarhicd pentru marcare. Marcarea la nivelele
inferioare are avantajul de a oferi o capacitate sporita de localizare, in timp ce marcarea la
nivele superioare ale ierarhiei ofera o protectie sporita in fata atacurilor de cuantizare
vectoriala.

Tn [198], algoritmul propune crearea watermark-ului din primii 5 cei mai semnificativi
biti ai fiecarui pixel in combinatie cu o secventa aleatoare. Watermark-ul astfel format este
inserat in ultimii 3 bifi ai fiecarui pixel, adicd In 3 cei mai putin semnificativi biti.
Dezavantajul algoritmului este cd nu poate detecta alterarile In cei 3 mai putin semnificativi
biti. In plus, inlocuind tot planul de biti corespunzitor fiecaruia din cei 3 biti calitatea imaginii
cu watermark este redusa.

Pe langa toate schemele de marcare propuse in domeniul spatial, cateva amintite mai
sus, in literatura de specialitate au fost dezbatute si scheme in domeniul transformat cum ar fi
cel al Transformatei Cosinus Discrete [198] si cel al Transformatei Wavelet Discrete [199].
Avantajele inserdrii watermark-ului in domeniul transformat se refera in primul rand la
compatibilitatea cu standardele de compresie uzuale cum ar fi compresia JPEG. Marcarea
poate fi facuta in timpul compresiei sau poate fi aplicata ulterior imaginii comprimate. Un alt
avantaj e oferit de un control mai bun al distorsiunilor perceptuale decat in domeniul spatial.
Astfel, se imbunititeste calitatea imaginii marcate. In plus, distorsiunile pot fi localizate att
spatial cat si temporal. Dezavantajele folosirii marcarii in domeniul transformat sunt in primul
rand faptul cd marcarea facandu-se in domeniul transformat, mici modificari ale pixelilor in
domeniul spatial pot sa nu fie detectate de schemele de autentificare in domeniul transformat.
Un alt dezavantaj este faptul ca precizia localizarii alterdrii depinde de dimensiunile blocurilor

din imagine pe cere se face analiza (de exemplu cazul DCT) [199].

7.2. Autentificarea selectiva (fina)

Pentru ca autentificatorul sd poatda deosebi manipularile intdmplatoare de cele
malitioase, au fost propuse tehnici de watermarking semi-fragile. In comparatie cu
autentificarea exacta oferita de watermark-urile fragile, aceste tehnici ofera o autentificare

selectiva/fina. Ele monitorizeaza mai degraba confinutul imaginilor sau cadrelor video decat
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reprezentarea digitala a acestora si permit astfel mici modificari cauzate de operatii uzuale de
procesare de imagini sau video ca de exemplu compresie JPEG sau MPEG cu pierderi mici,
filtrare si Tmbunatatire de contrast, dar pot detecta manipuldri ce modifica continutul, ca de
exemplu inserarea, stergerea sau inlocuirea de obiecte. Watermark-urile semi-fragile sunt
inserate de obicei ntr-un domeniu transformat pentru a obtine o robustete moderata, calitate
perceptuala bund si compatibilitate cu standardele de compresie. Cele mai des utilizate
transformate sunt DCT si DWT, deoarece acestea sunt folosite si la cele mai populare
standarde de compresie ca JPEG, JPEG2000, MPEG-1-4, H.26x. In plus, modele ale
sistemului vizual uman (SVU) realizate in aceste domenii pot fi folosite pentru a controla in
mod adaptiv puterea de inserarea a watermark-ului pentru a imbunatati calitatea perceptuala a
imaginilor/cadrelor cu watermark. Proprietatile transformatei wavelet, in special, ofera
a continutului.

Schemele semi-fragile de watermarking utilizeaza in principal doud categorii de tehnici
de inserare. Prima dintre ele este metoda cu spectru imprastiat [200, 201], care a fost propusa
pentru prima oard de catre Cox in [44]. Aceste metode insereaza watermark-ul prin

imprastierea acestuia in spectrul disponibil al semnalului (vezi Figura 7.3).
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Figura 7.3. Schema de principiu de inserare folosind metoda de watermarking cu spectru imprastiat
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Detectia este realizata facand corelatia intre watermark-ul original si imaginea cu watermark.

Cealalta metoda populard de inserare este modulatia indicelui de cuantizare (QIM —
Quantization Index Modulation) [193], [202-204]. Tn cazul acestui tip de metode, watermark-
ul este inserat prin cuantizarea unor coeficienti selectati in domeniul spatial sau transformat.
Puterea de inserare si robustetea watermark-ului pot fi controlate cantitativ prin intermediul
pasului de cuantizare.

Un exemplu de implementare a unei scheme de autentificare selectiva este schema
propusd de Fridrich [205, 206]. Imaginea este impartitd in blocuri de marime medie si in
fiecare bloc este inserat aditiv watermark-ul cu spectru imprastiat in 30% dintre coeficientii
ul in fiecare bloc. Daca watermark-ul este detectat in fiecare bloc cu o ratd ridicata atunci
putem spune ca imaginea nu a fost semnificativ manipulatd. Daca raspunsul detectorului este
mai scazut pentru toate blocurile, putem spune cd a fost aplicata o operatie neagresiva de
procesare de semnal. Daca numai in unele blocuri detectia e scazuta comparativ cu alte
blocuri, se poate estima, in functie de raspunsul detectorului, probabilitatea, daca un bloc a
fost alterat. Nu se poate determina cu exactitate Tn ce bloc este prezenta modificarea, ci numai
in ce masura a fost alterata imaginea. Acest lucru se intdmpla din cauza faptului ca blocurile
au o dimensiune mare (64x64). Daca ar fi fost mai mici, atunci ele ar fi generat scaderea
performantei procedeului.

Tn [207], Lin et al. propune o metoda de autentificare cu watermark semi-fragil folosind
metoda modularii indicelui de cuantizare in domeniul DCT. Algoritmul permite compresia cu
pierderi JPEG pana la un anumit factor de calitate si e capabil sd identifice manipuldrile
malitioase. Algoritmul foloseste doud proprietati ale transformatei DCT: prima — dupa
cuantizarea unui coeficient DCT cu un multiplu intreg al pasului de cuantizare, acesta poate fi
recuperat dupa compresia JPEG, folosind un pas de cuantizare mai mic; a doua — ordinea
perechilor de coeficienti DCT rdmane neschimbata dupa si inainte de compresia JPEG. Prima
proprietate este folositd pentru marcarea robustd la compresii JPEG acceptabile. A doua
proprietate este folositd pentru a genera mesajul de autentificare. Tn schema propusa de Lin,
pentru autentificare si inserare sunt folosite blocuri de dimensiune 8x8 care nu se suprapun.
La autentificare, bitii watermark-ului extras sunt comparati cu cei ai watermark-ului
regenerat. Localizarea alterarii si recuperarea blocurilor alterate este posibild numai daca si
bitii de recuperare sunt inserati. Aceasta depinde si de marimea blocurilor. Un dezavantaj

major, comun tuturor schemelor de autentificare ce folosesc watermark-uri semi-fragile este
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acela ca este foarte dificil sa se insereze watermark-ul Tn zonele uniforme ale imaginii oferind
totodata si o robustete rezonabila.

Schema propusa in [198] foloseste inserarea in domeniul DWT. Metoda insereaza in
coeficientii DWT o secventd pseudo-aleatoare fara legitura cu continutul imaginii originale.
Imaginea originald este descompusd pe 4 nivele de rezolutie folosind familia wavelet Haar.
Bitii watermark-ului sunt inserati in subbenzile celor 4 nivele de descompunere folosind
metoda de modulatic a indexului de cuantizare par-impar. Decizia de asociere a valorilor
binare ,,0” si,,1” coeficientilor pari sau impari este luata folosind o cheie secreta.

O metoda alternativa la schema anterioara, propusa in [209], presupune inserarea unei
secvente pseudo-aleatoare de watermark in valoarea medie a coeficientilor wavelet. Zona
alterata este estimata pe baza analizei rezultatelor detectiei pe mai multe nivele.

n [210], Winne et al. propun o schemi bazati pe modificarea unui algoritm de marcare
robust. Dupa aplicarea DWT asupra imaginii, watermark-ul, o secventa pseudo-aleatoare, este
incorporat in primul nivel de descompunere wavelet. Se construieste un vector din cei 3
coeficienti wavelet de detaliu aflati la aceeasi frecventa dar de orientari diferite in subbenzile
LH, HL, HH. Valoarea coeficientului median este cuantizata in functie de bitul watermark-
ului folosind un pas adaptiv de cuantizare. Pentru eficienta sporita se poate folosi si o etapa de
pre-distorsiune. La autentificare se obtine o localizare exacta a alterarii cu o mare acuratete,
putandu-se determina forma zonei alterate.

Tn mod ideal un detector de watermark semi-fragil ar trebui si treacid cu vederea
modificari neagresive ale continutului datorate, de exemplu, editérii postproductie, compresiei
usoare, filtrarii, sau operatiei de imbunatatire a contrastului, dar ar trebui sa dea alarma atunci
cand are loc o modificare a continutului. Tehnicile de watermarking semi-fragile valideaza
continutul multimedia si nu reprezentarea sa, fiind concepute special pentru a fi robuste la
modificari permise si sensibile la modificari nepermise. Desigur, cd, dacd operatiile de
procesare de semnal depasesc anumite limite, ca de exemplu rate de compresie mari, acestea
incep sd modifice nu doar modul de reprezentare, ci i continutul documentului in sine, si in
astfel de cazuri ar trebui privite ca atacuri intentionate. Granita dintre un atac neintentionat si
unul intentionat nu este bine definita si depinde de domeniul aplicatiei si de tipul de document
multimedia. Totusi, exactitatea detectiei watermark-ului poate fi folositd ca o mdsura a
autenticitdfii documentului si se poate stabili autenticitatea acestuia prin stabilirea unui prag.

Tehnicile semi-fragile de detectie a manipularii si de autentificare a continutului pot fi

clasificate in functie de modul in care se face autentificarea dupa cum urmeaza:
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e Tehnici de watermarking semi-fragile cu autentificare vizuala, unde, de reguld, o
imagine binard sau un logo vizual este inserat in documentul multimedia, iar detectia
manipularii este bazata pe evaluarea vizuala a diferentelor percepute de catre un
operator uman, ca de exemplu la metodele propuse Bhattacharyya in [211] si Marvel
in [212];

e Tehnici de watermarking semi-fragile cu autentificare statistica, la care se obtine un
estimat al probabilitatii de manipulare din coeficientul de corelatie dintre watermark-
ul de autentificare inserat si cel recuperat. La aceste tehnici performanta poate fi
determinatd prin probabilitatea de detectie a secventei corecte de watermark ca
functie de rata de alarma falsa [213, 214];

e Tehnici cu auto-inserare pentru autentificare si protectie a imaginilor, ca cele propuse
de Fridrich si Goljan [215], Lan si Tewfik [216] pentru imagini Robie si Mersereau
[217] pentru secvente video.

Algoritmii de autentificare pot fi cu auto-autentificare sau cu autentificare independenta:

e Algoritmi cu auto-autentificare au la baza validarea unei functii hash robuste, ce a
fost inseratd si trebuie extrasd din imaginea de test, ca de exemplu in metodele
propuse de Piva, Bartolini si Caldelliy in [218] Lin si Chang [214], Fridrich [205,
206], Xie, Arce, si Graverman [219] si, partial, Hung, Cheng, si Chen [220].

e Algoritmi cu autentificare independenta ce stabilesc autenticitatea prin intermediul
unei secvente de autentificare independentd de imagine, ca in metodele propuse de
Eggers [221], Lin, Podilchuk si Delp [213], Queluz si Lamy [222], Kundur si
Hatzinakos [223], Lan, Mansour si Tewfik [224] si Gwo, Lu si Liao [225], Ouda si
El-Sakka [226].

Performantele algoritmilor pot fi mdsurate prin probabilitatea de a nu detecta
manipularea atunci cand ea existd si probabilitatea de alarma falsd atunci cand nu exista
manipulare intentionata, dar materialul digital este supus unor operatii blande de procesare de
semnal. Desigur ca se doreste o probabilitate mica de a nu detecta manipularea atunci cand ea
exista si, in acelasi timp, o probabilitate mica de alarma falsa atunci cand avem de a face cu
operatii permise de procesare de semnal. Astfel, algoritmii trebuie comparati in ceea ce
priveste semi-fragilitatea lor, adicd rezistenta la operatii blande de procesare de semnal si
capacitatii lor de a detecta manipulari.

Cele mai importante atacuri de modificare intentionatd a confinutului multimedia sunt:

e atacuri de substitutie a unor regiuni din materialul cu watermark cu continut diferit
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e atacuri de stergere a unor detalii din materialul gazda

e atacuri de inserare de noi obiecte in scena

e manipuldri care modificd geometria obiectelor, de exemplu prin rotatie, oglindire,

translatie si scalare

e manipuldri ce schimba aparitia obiectelor, ca de exemplu culoarea sau umbra

e schimbari ale fundalului scenei, de exemplu schimbarea orei din zi sau schimbari ale

texturii fundalului (padure, ocean, etc.)

e trunchiere

Dintre aceste atacuri, pentru a compara capacitatile de detectie a diferitilor algoritmi,
folosim atacul de substitutie, inlocuind un bloc al imaginii cu watermark cu versiunea sa
originala, fara watermark. Acest tip de atac este probabil cel mai greu de detectat, constituind
astfel cea mai mare provocare.

Pentru a testa rezistenta algoritmilor propusi la modificari neintentionate, am ales
urmatoarea listd de procesari de semnal, avand la baza exemple din literatura de specialitate.
Ne asteptam ca algoritmii semi-fragili sa nu dea alarme false la aceste modificari permise:

e compresia slaba, de exemplu JPEG pana la 80%

e cgalizare de histograma (distributie uniforma)

e Ascutirea contururilor (sharpening)

o filtrare trece-jos pe blocuri de 3x3 pixeli

e filtrare mediana pe blocuri de 3x3 pixeli

e zgomot aditiv Gaussian pana la un PSNR de 35 dB

e zgomot de tip ,,salt and perper” cu 1% dintre pixeli modificati (valoare setata la 0 sau

255)
e crori aleatoare de bit la transmisia si stocarea in format raw, cu o probabilitate de
eroare de 0.001

Metodele semi-fragile de watermarking testate si modurile de functionare ale
algoritmilor sunt date pe scurt Tn Tabelul 7.1. Algoritmii au fost dezvoltati pentru a proteja
regiuni de diferite marimi din imagini, unii dintre ei verificad autenticitatea la nivel de pixel,
altii verifica blocuri de diferite dimensiuni (4x4, 8x8, 16x16, 64x64), pe linii sau coloane.
Pentru a putea realiza o comparatie intre metode, s-a stabilit o dimensiune fixa a blocului de
baza. O regiune de 64x64 de pixeli este declarata neautentica, daca un numar suficient de

blocuri native (de dimensiune propusa de fiecare metoda in parte) sunt neautentice.
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Tabelul 7.1.

Caracteristici ale metodelor semi-fragile

Domeniu de inserare

Dimensiune a

Algoritm si metoda de - Informatie/metoda de autentificare
: ariei de control
Inserare
Lin-Chang Coeficienti DCT si Perechi de Relatie de ordine a trei coeficienti DCT alesi
cuantizare JPEG-50 blocuri 8x8 aleator din bloc
Lin- Mixare spatiala si Blocuri 16x16 DCT inversa a unei secvente aleatoare de zgomot
Podilchuk- aditiva pozitionata in banda medie a blocului de
Delp coeficienti
Eggers- Coeficienti DCT si Blocuri de 8x8 Schema Costa scalara: cuantizare par/impar a
Girod QIM (Modulatie a coeficientilor DCT cu dither
Indicelui de
Cuantizare) binara
Fridrich Mixare spatiala si Blocuri de Functie hash robusta a blocului, obtinuta prin
aditiva 64x64 proiectii cuantizate ale blocului pe 30 de baze
aleatoare, folosite pentru generarea unui zgomot
aleator si a unei secvente separate de frecventa
joasa
Kundur- QIM a coeficientilor Blocuri de 4x4 Secventa de autentificare inserata prin cuantizare
Hatzinakos Wavelet din familia par/impar a coeficientilor wavelet de nivel 4
Haar
Gwo-Lu- QIM a mediei Blocuri de 4x4 Secventa de autentificare inserata prin cuantizare
Liao blocului de coeficienti par/impar a valorii medii a grupuri de coeficienti
wavelet wavelet
Queluz Cuantizare spatiala si | triada de Secventd de autentificare inserata prin cuantizarea
adaptiva a proiectiilor | linii/coloane proiectiilor unei triade de linii (coloane) pe baze
liniilor/coloanelor aleatoare
Lan- Cocficienti DCT, Grupuri de Secventa de autentificare inserata prin cuantizare
Mansour- proiectii Hadamard si | blocuri 8x8 par/impar de proiectii ale vectorilor de coeficienti
Tewfik cuantizare DCT pe baze Hadamard

De asemenea, dimensiunea watermark-ului a fost aleasa astfel incat inserarea acestuia sa

producd un PSNR de 38 dB. Imaginile de test utilizate au fost alese de rezolutie 512x512

pixeli. Rezultatele obtinute de fiecare metoda sunt date in Tabelul 7.2.

Tabelul 7.2. Performantele metodelor semi-fragile de autentificare

Metodi Prob. Probabilitate de alarma falsi la procesari de semnal
detectie | Fara | Filtrare | Egalizare | ,saltandpepper” | AWGN | JPEG | Ascutire
atac atac histograma 1% 35dB 80% | contururi
Chang 100% 0.0% 100% 100% 100% 0.0% 0.0% 100%
Delp 99.8% 0.2% 37.1% 0.5% 1.2% 0.5% 0.3% 0.3%
Eggers 100% 0.0% 25.3% 87.3% 0.9% 0.0% 0.0% 75.0%
Fridrich | 99.4% 1.1% 43% 3.1% 11.4% 1.1% 5.0% 20.0%
Kundur 99.9% 0.0% 68.2% 98.9% 31.7% 3.5% 0.6% 95.9%
Queluz 99.99% | 0.01% | 15.5% 87.6% 7.8% 0.01% | 0.01% 99.5%
Liao 83.9% 0.2% 12.9% 59.4% 2.0% 0.3% 0.1% 57.7%
Tewfik 83.1% 1.4% 83.5% 82.7% 82.6% 85.5% | 81.4% 76.1%
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Deoarece succesul oricarui algoritm depinde exclusiv de contextul aplicarii sale,
urmatoarele observatii pot fi facute in ceea ce priveste semi-fragilitatea (rezistenta la diferite
operatii de procesare de semnal), probabilitatea de detectie si dimensiunea blocului.
Majoritatea algoritmilor, exceptdnd Gwo-Lu-Liao si Lan-Mansour- Tewfik detecteaza bine
manipularea prin substitutie si au si o probabilitate mica de alarma falsa in lipsa atacului. Pe
de alta parte, este interesant de observat ca toate metodele sunt destul de sensibile la operatii
de filtrare, ceva mai putin algoritmii Queluz si Liao.

Probabilitatea de detectie in lipsa atacului de substitutie si in prezenta operatiilor de
procesare de semnal ar trebui sa tinda catre zero. Observam ca din aceasta privinta, algoritmul
Delp are, in medie, cea mai mica probabilitate de alarma falsa, urmat de algoritmii Fridrich si
Eggers-Girod.

Marimea blocului pentru detectia manipularii ar trebui sa fie flexibild, deoarece atacul
poate varia de la o linie contindnd cateva zeci de pixeli pana la intregul plan al imaginii. Din
acest punct de vedere, algoritmii propusi de Fridrich si Lan-Mansour-Tewfik sunt cei mai
putin flexibili, deoarece ei nu functioneaza bine pentru blocuri mai mici de 64x64. De
asemenea, algoritmul Lin-Podilchuk-Delp necesita blocuri de 16x16 pixeli. Mai exista inca un
aspect legat de dimensiunea blocului si anume usurinta cu care detectia manipularii pe blocuri
mai mici poate fi integrata in detectia manipularii unui bloc de dimensiune mai mare, daca
suspectam, ca a fost afectatd o regiune mai mare decat dimensiunea nativa a algoritmului.
Astfel, daca dimensiunea nativa a blocului este 8x8, ne-am dori sa prezicem probabilitatea de
manipulare pe o regiune mai mare, de exemplu 32x32 sau 64x64. La calculul scorurilor
alarmele false sporadice ce nu sunt datorate atacului intentionat dispar prin mediere, in timp
ce detectiile corecte in blocuri mici dau o indicatie mai sigurd. Din acest punct de vedere,
algoritmul Eggers-Girod utilizeazd ce mai directd formuld pentru integrare, pur si simplu
insumand probabilitatile de manipulare. Algoritmul Lin-Podilchuk-Delp poate, de asemenea,
sa functioneze cu usurinta cu diferite dimensiuni ale blocului.

De remarcat ca pot exista si alte criterii de comparatie, ca de exemplu capacitatea de

autocorectie i usurinta cu care o metoda poate fi atacata, etc.
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7.3. Autentificarea imaginilor cu regiuni de interes (ROI)

in unele aplicatii, fidelitatea imaginii sau secventei video originale este de importanta
deosebitd, ca de exemplu in cazul imaginilor medicale, satelitare si militare. In astfel de
aplicatii chiar si cele mai mici modificari nu sunt acceptabile, in special in regiuni importante
ale imaginilor/cadrelor. Pe de alta parte, in alte aplicatii, doar una sau mai multe regiuni
particulare sunt potrivite pentru inserarea watermark-ului, pe cand celelalte parti au o
capacitate de inserare inexistentd sau foarte micd, iar inserarea watermark-ului Tn aceste
regiuni ar produce pierderi mari de calitate (ex. autentificarea fotografiilor de identitate). Cele
doud cazuri mentionate mai sus pot fi abordate prin aceeasi solutie, utilizdnd tehnici de
autentificare care suporta regiuni de interes (ROI — Regions Of Interest).

In comparatie cu criptografia, unul dintre avantajele tehnicilor de watermarking pentru
aplicatii de autentificare este posibilitatea localizarii regiunilor modificate. Pentru
autentificarea continutului imaginilor, aceasta proprietate este o caracteristicd de dorit pentru
majoritatea aplicatiilor. In afara de examinarea integritatii generale a continutului imaginii,
informatia despre pozitiei, unde a avut loc manipularea, este, de asemenea foarte utild in
practicd. Cu ajutorul acestei informatii, partile nealterate ale imaginii pot raimane de Incredere
si utile atunci cand datele originale nu sunt disponibile. Pot, de asemenea, sd divulge motivul

atacatorului, ca de exemplu Tn cazul dovezilor juridice.

7.3.1. Autentificarea imaginilor si secventelor video folosind tehnici

de watermarking bazate pe blocuri

Pentru a implementa posibilitatea detectiei regiunilor manipulate, multe scheme de
watermarking existente insereaza watermark-ul in blocuri din domeniul spatial sau
transformat [227], [228-232]. Imaginea/cadrul este impartit in blocuri, iar watermark-urile
sunt inserate in fiecare bloc. Autentificarea blocului respectiv se face verificind daca
watermark-ul poate fi extras cu succes din acel bloc.

In continuare, vom identifica cateva dintre problemele metodelor bazate pe blocuri si
vom identifica solutii pentru aceste probleme.

La metodele bazate pe blocuri, rezolutia maxima de detectie a zonelor alterate este
dimensiunea blocului utilizat pentru inserarea watermark-ului. De exemplu, algoritmii propusi
in [227] si [229] utilizeazad blocuri de 8x8, rezolutia de detectie fiind astfel limitata la 8x8
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pixeli. Deoarece blocul este unitatea minima care poate confine cel putin un bit de watermark,
rezolutia maxima de detectie este proportionald cu dimensiunea watermark-ului. Pentru a
creste rezolutia de detectie, trebuie utilizate dimensiuni mai mici ale blocurilor, dar, in acelasi
timp, acest lucru va conduce si la o dimensiune mai mare a watermark-ului. Ca urmare, o
dimensiune mai mare a watermark-ului va produce mai multe artefacte si va degrada mai
puternic calitatea imaginii/cadrului. De exemplu, in [230] sensibilitatea detectie este
imbunatatita la 2x2 pixeli, dar dimensiunea watermark-ului este, de asemenea, crescuta la 1
bit pentru fiecare bloc de 2x2 pixeli. Din aceste motive, provocarea nu este doar compromisul
dintre cei doi factori competitivi, rezolutie de detectie si dimensiunea watermark-ului, ci si
necesitatea de a gasi o modalitate de a creste rezolutia de detectie, inserand, in acelasi timp,
aceeasi sau chiar mai putinad informatie de watermark.

In plus, pentru a proteja intreaga imagine printr-o schema bazati pe blocuri, datele de
autentificare, adicd watermark-ul, trebuie inserate local in Intreaga imagine. Totusi, este foarte
dificil sa inserezi date in regiuni uniforme fard a cauza artefacte vizuale importante, deoarece
capacitatea de inserare 1n aceste regiuni este mult mai mica decat in regiuni cu textura. Astfel,
rata de detectie a watermark-ului va fi mult mai mica n astfel de regiuni uniforme. Problema
se agraveaza la inserarea watermark-ului Tn blocuri mai mici. Tn [233], este utilizata
permutarea aleatoare a blocurilor pentru a rezolva distribufia neuniforma a capacitatii
watermark-ului, in vederea folosirii mai eficiente a capacitatii totale de inserare a imaginii.
Scopul este utilizarea capacitatii disponibile de inserare a watermark-ului pentru a ascunde cét
mai multd informatie. Deci, o astfel de abordare este interesantd nu doar pentru a creste
rezolutia de localizare a manipularii cu un watermark de aceeasi dimensiune sau chiar una
mai micd, ci §i pentru a rezolva problema distributiei neuniforme a capacitatii watermark-ului
in imagine/cadru video.

O altd problema a metodelor bazate pe blocuri este vulnerabilitatea lor la diferite tipuri
de atacuri locale. Deoarece schemele bazate pe blocuri insereaza watermark-ul local, ele au
puncte slabe la atacuri ca de exemplu copiere si inserare de blocuri, cuantizarea vectorilor
(VQ - Vector Quantization), etc. Atacurile VQ, cunoscute si ca atacuri prin colaj, care se
manifestd prin interschimbarea de blocuri in aceeasi imagine sau intre mai multe imagini cu
watermark. Aproape toate metodele bazate pe blocuri sunt, intr-o anumita masura, vulnerabile
la astfel de atacuri locale, in special daca datele pentru autentificare si procedeul de inserare
sunt independente de bloc. Nu doar metodele bazate pe blocuri in domeniul DCT, ci si cele in

domeniul DWT au de suferit de pe urma atacurilor VQ, datoritd proprietatii de localizare



146 Securitatea continutului multimedia

spatiu-frecventa a transformatei wavelet. Pericolul atacurilor locale devine chiar mai mare
atunci cand algoritmul de watermarking este cunoscut de catre atacator, aga cum este cazul cu
algoritmii publici.

Securitatea strategiei de inserare este, de asemenea, o provocare importanta. La tehnicile
existente de watermarking pentru autentificarea imaginilor si secventelor video sunt utilizate, de
reguld, metode de inserare bazate pe cuantizare. Atunci cand algoritmul de inserare ii este
cunoscut atacatorului, acesta poate modifica datele Tn orice fel. Aceasta problema de securitate
poate fi redusa prin trei mijloace diferite: combinand schema de watermarking cu mecanisme
criptografice, asigurand securitatea prin extragerea caracteristicilor si Tmbunatatirea algoritmului
de inserare in sine. De exemplu, tehnici criptografice traditionale, ca de exemplu functiile
hash, pot fi utilizate la sistemele de watermarking pentru a creste securitatea sistemului.
Aceste tehnici implicd, 1nsd, de cele mai multe ori mai multi pixeli sau coeficienti. Astfel,
algoritmii de watermarking bazati pe criptografie nu asigura intotdeauna localizarea regiunilor
manipulate la o rezolutie find. Schemele bazate pe extragerea de caracteristici au o problema
asemanatoare, deoarece o caracteristica este definita ca fiind o anumita proprietate a unui set
de esantioane ale imaginii. Cu privire la aceastd problema, in [234] este propusa o
imbunatatire bazata pe inserarea utilizand tabele look-up, unde numerele maxim permise de
biti ,,0” s1,,1” pot fi adaptate. De exemplu, raportul aceste douad numere poate fi crescut la 2 in
comparatie cu inserarea simpld utilizdnd cuantizarea la un numar par/impar de pasi de
cuantizare (care este aceea cu inserarea LUT cu numar intotdeauna egal de biti ,,0” s1,,1”). Pe
de alta parte, inserarea LUT va degrada mai puternic calitatea imaginii cu watermark,

deoarece sunt introduse mai multe distorsiuni prin utilizarea unui raport mai mare decat 1.

7.3.2. Autentificarea imaginilor si secventelor video folosind tehnici

de watermarking ce nu sunt bazate pe blocuri

Schemele de autentificare bazate pe blocuri au o limitare importanta, si anume faptul ca
rezolutia de detectic a manipularii este limitatd la dimensiunea blocului. Pentru a creste
rezolutia de detectie a acestor metode este necesara scaderea dimensiunii blocurilor si astfel
cresterea dimensiunii watermark-ului, ceea ce conduce la degradare importantd a calitatii
imaginii. Utilizarea Transformatei Wavelet Discrete (DWT) in locul Transformatei Cosinus
Discrete (DCT) permite o mai buna localizare spatiald a atacului, putand Tmbunatati simtitor

performantele algoritmului.
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Pentru a elimina dezavantajele metodelor bazate pe blocuri au fost dezvoltate metode ce
lucreaza in domeniul DWT. Securitatea este asigurata prin permutarea coeficientilor wavelet
in care se insereaza watermark-ul. In continuare vom prezenta o astfel de tehnic, propusa in
[235]. Schema 1isi propune imbunatatirea preciziei localizarii manipularii, scaderea capacitatii
watermark-ului, crescand calitatea perceptuald si are capacitatea de a deosebi modificarile
intentionate ale continutului imaginilor de procesarile de semnal neagresive. Tehnici de
morfologie matematica pot fi, de asemenea, utilizate pentru imbunatatirea detectiei.

Diagramele bloc ale codorului, respectiv decodorului (autentificare imagine) sunt date
in Figurile 7.4 51 7.5.

Metoda de inserare a watermark-ului este prezentati pe scurt in cele ce urmeazi. in
primul rand imaginea originald, cu nuante de gri, este transformatd in domeniul wavelet
folosind o descompunere 2D-DWT pe L nivele de rezolutie si sunt selectati coeficientii

Wavelet de detaliu din sub-benzile Wavelet LH , HL, si HH, de nivel de rezolutie n<L.

Acestia sunt concatenati intr-un vector 1D C si permutati aleator folosind o cheie secreta K,
obtindnd un nou vector C'. Acest proces ne asigura ca coeficientii ce corespund aceleiasi
locatii spatiale din imagine sunt separati in C'.

Secventa C' de coeficienti permutati este divizatd in grupuri de cite d coeficienti.
Parametrul d controleaza capacitatea watermark-ului. Un bit de watermark este inserat in
fiecare grup de d coeficienti. O dimensiune mai mica a grupului va produce o capacitate mai
mare a watermark-ului si astfel o degradare mai puternica a calitatii imaginii cu watermark si

o dimensiune mai mica a ariei maxim localizabile, dar nu va scadea rezolutia de detectie a

schemei.
Cheie secreta K
A 4
I d | watermark |
Sel . Y
. . electare i
imagine N Permutare Grupare Inserare Permutare Imagine
orig. _W’ S\I;?bm;d? ™ aleatoare || coeficienti ™| watermark [*| inversa IDWT* oy wat.
avele

Figura 7.4. Diagrama bloc a codorului
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Cheie secretd K
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! | '
¢ watermark
Imagine DWT Setl)zcta;? | Permutare Grupare Extragere watermark generat
cu wat. subbancd aleatoare coeficienti watermark extras local
Wavelet
Autentificare si Erozi Grupuri Y
roziune
o of "1 e o] Ty e it L] G
manipulare dilatare manipulate

T

Cheie secreta

Figura 7.5. Diagrama bloc a detectorului de watermark si a blocului de autentificare

Watermark-ul, o secventa pseudo-aleatoare w, este generat cu ajutorul cheii secrete K si
serveste pe post de secventd de autentificare. W are lungimea egala cu numarul de grupuri de
coeficienti wavelet.

Se calculeaza media m. a fiecarui grup i de coeficienti permutati folosind relatia (7.1) :

m, = Z(—l)j (D) (7.1)

unde c,(j) este coeficientul j al grupului i. Coeficientul de pondere (~1)’ este folosit pentru a

face schema mai robustd la operatii neagresive de procesare de semnal, care, de regula,
modifica Intreaga imagine i nu afecteaza media ponderata.

Valoarea medie cu watermark inserat m" se obtine prin cuantizarea lui m; la cel mai
apropiat numdr par sau impar de pasi de cuantizare In functie de valoarea bitului

corespunzator al watermark-ului:

[m/Q|-Q if mod2(|m/Q[)=w,

m :{Lmi/QJ-Q +Q if mod2(| m,/Q )= w,’ (72)

unde L J este operatorul de parte Intreagd si mod2 este restul impartirii la 2.
Pentru fiecare grup i de coeficienti, valoarea mediei ponderate m, este schimbata cu
noua medie m;" prin modificarea coeficientului wavelet ¢, .. (]), ce are cea mai mare valoare

absolutd din grup. Datoritd operatiei de permutare aleatoare fiecare grup ar trebui s aiba cel

putin un coeficient de valoare absolutd mare. Actualizarea coeficientului ¢, . (]) se face

i,max

dupd cum urmeaza:
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Civ,vmax(j) = Ci,max(j) + (_1)j ' Semn(ci,max(j)) ' (mIW - mi) (73)

unde ¢ () este coeficientul cu watermark si

i,max

-1, if x<0

7.4
1, if x>0 (7.4)

semn(x) = {
Dupa actualizarea coeficientilor cu cea mai mare valoare absolutd din fiecare grup, se
aplica permutarea inversd folosind aceeasi cheie secreta K. Ca ultim pas, se calculeaza

Transformata Wavelet Discreta 2D Inversa, obtinand imaginea cu watermark.
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