
7. A 131

Equation Chapter (Next) Section 1

7. NUTULUI 

MULTIMEDIA

multimedia pot avea un efect negativ major prin expunerea lor în mass-

t capitol 

Tehnici pe 

schemele de compresie

Tehnici bazate pe analiza artefactelor introduse de camerele digitale prin intermediul 
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realizate într-

ehnici legate de 

-

cauza lipsei de sisteme eficiente de autentificare.

În Figura 7.1

watermarking digital. Un astf

-ului. În sistemele de watermarking pentru 

autentificare, watermark-
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Figura 7.1. Schema unui sistem de autentificare a imaginilor digitale bazat pe watermarking digital

orite:

-

video.

voit;

Compatibilitatea: sistem -o

Portabil

Pentru a proiecta un sistem eficient de watermarking, 
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În literatura de specialitate au fost propuse o serie de tehnici de watermarking pentru 

ark-uri fragile iar cea de-a doua categorie watermark-uri semi-

fragile.

7.1.

Watermark-

de securitate înalt.

-ul. Schimbarea 

-ului. 

În [193 watermark fragil inserat cu 

-

-

folosind c

fiecare bloc, fiecare bit al watermark-ului este recuperat calculând XOR între rezultatul 

-ului recuperat sunt 

-

corespunde cu cel original, va indica 
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Figura 7.2

fiecare bloc din imagine, acesta este 

sau din diferite imagini cu watermark. Pentru a combate acest tip de atac pot fi folosite blocuri 

suprapuse, în loc de blocuri disjuncte, sau se poate încorpora un identificator de bloc în suma 

hash.

Un alt algoritm folosit este cel propus în [194 -Mintzer. 

-up, LUT – Look-

fiecare -un set binar aleator de date. La inserare se 

-ului se face la nivel de pixel,

ng- ] care propune evitarea 

încorporare.

În [196 arcate ce au capacitatea de localizare a 

hash
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În [197

nivele superi

În [198], algoritmul propune crearea watermark-ului din primii 5 cei mai semnificativi 

-ul astfel format este 

cel al Transformatei Cosinus Discrete [198 199]. 

-

compatibilitatea cu standardele de compresie uzuale cum ar fi compresia JPEG. Marcarea 

plus, distorsiunile pot fi localizate atât 

-

nu fie detectate de schemele de autentificare în domeniul transformat.

din imagine pe cere se face analiza (de exemplu cazul DCT) [199].

7.2. Autentificarea se

-

- o autentificare 
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procesare de imagini sau video ca de exemplu compresie JPEG sau MPEG cu pierderi mici, 

-urile semi-fragile sunt 

inserate de obicei într-un domeni

standarde de compresie ca JPEG, JPEG2000, MPEG-1-4, H.26x. În plus, modele ale 

sistemului vizual uman (SVU) realizate în aceste domenii pot fi folosite pentru a controla în 

mod adaptiv puterea de inserarea a watermark-

imaginilor/

Schemele semi-

200, 201

44 -ul prin 

nalului (vezi Figura 7.3). 

Figura 7.3

+

X 

cheie watermark

factor de 
k
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- aginea cu watermark.

–

Quantization Index Modulation) [193], [202-204]. În cazul acestui tip de metode, watermark-

-ului pot fi controlate cantitativ prin intermediul 

pasului de cuantizare.

205, 206

fiecare bloc este inserat aditiv watermark-

-

-

fost alterat. Nu se poate determina cu exactitate în

În [207 -fragil folosind 

–

cuantizarea unui coeficient DCT cu un multiplu întreg al pasului de cuantizare, acesta poate fi 

e mai mic; a doua – ordinea 

de autentificare. În schema propusa de Lin, 

- -ului 

major, comun tuturor schemelor de autentificare ce folosesc watermark-uri semi-fragile este 



7. A 139

-ul în zonele uniforme ale imaginii oferind 

Schema

-

-

cuantizare par-impar. Decizia de asociere a valorilor 

209], presupune inserarea unei 

-aleatoare de 

În [210

asupra imaginii, watermark- -aleatoare, este 

LH, -

pre-

putându-se determina forma zonei alterate.

În mod ideal un detector de watermark semi-

-

u a fi robuste la 

-

Tehnicile semi-
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Tehnici de watermarking semi-

manipul

operator uman, ca de exemplu la metodele propuse Bhattacharyya în [211

în [212];

Tehnici de watermarking semi-

es -

213, 214];

Tehnici cu auto-

215 216

[217

Algoritmii de autentificare pot fi cu auto-

Algoritmi cu auto-

propuse de Piv 218 214], Fridrich [205, 

206 219] , 220].

Eggers [221 213 222

Hatzinakos [223 224 225

El-Sakka [226].

esare de 

-

at
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oglindire, 

trunchiere

Dintre a

constituind 

astfel cea mai mare provocare.

-f

filtrare trece-jos pe blocuri de 3x3 pixeli

uri de 3x3 pixeli

zgomot aditiv Gaussian la un PSNR de 35 dB

zgomot de tip „salt and perper

255)

eroare de 0.001

Metodele semi-

algoritmilor sunt date pe scurt în Tabelul 7.1.

Pentru a putea re -
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Tabelul 7.1. Caracteristici ale metodelor semi-fragile

Algoritm
Domeniu de inserare 

inserare

Dimensiune a 
ariei de control

Lin-Chang
cuantizare JPEG-50

Perechi de 
blocuri 8x8 aleator din bloc

Lin-
Podilchuk-
Delp

Blocuri 16x16

Eggers-
Girod

Indicelui de 

Blocuri de 8x8

Fridrich Blocuri de 
64x64

aleatoare, folosite pentru generarea unui zgomot 

Kundur-
Hatzinakos Wavelet din familia 

Haar

Blocuri de 4x4

Gwo-Lu-
Liao

QIM a mediei 

wavelet

Blocuri de 4x4
par/impar a valorii 
wavelet

Queluz

liniilor/coloanelor
linii/coloane

aleatoare
Lan-
Mansour-
Tewfik cuantizare

Grupuri de 
blocuri 8x8

DCT pe baze Hadamard

De asemenea, dimensiunea watermark-

pixeli. Tabelul 7.2.

Tabelul 7.2. -fragile de autentificare

Prob. 

atac

semnal

atac
Filtrare Egalizare „saltandpepper”

1%
AWGN
35 dB

JPEG
80% contururi

Chang 100% 0.0% 100% 100% 100% 0.0% 0.0% 100%
Delp 99.8% 0.2% 37.1% 0.5% 1.2% 0.5% 0.3% 0.3%
Eggers 100% 0.0% 25.3% 87.3% 0.9% 0.0% 0.0% 75.0%
Fridrich 99.4% 1.1% 43% 3.1% 11.4% 1.1% 5.0% 20.0%
Kundur 99.9% 0.0% 68.2% 98.9% 31.7% 3.5% 0.6% 95.9%
Queluz 99.99% 0.01% 15.5% 87.6% 7.8% 0.01% 0.01% 99.5%
Liao 83.9% 0.2% 12.9% 59.4% 2.0% 0.3% 0.1% 57.7%
Tewfik 83.1% 1.4% 83.5% 82.7% 82.6% 85.5% 81.4% 76.1%
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-

blocului. 

Majoritatea algoritmilor, exceptând Gwo-Lu- -Mansour-

Eggers-Girod.

-Mansour-Tewfik sunt cei mai 

asemenea, algoritmul Lin-Podilchuk-

-

manipulare pe o regiune mai mare, de exemplu 32x32 sau 64x64. La calculul scorurilor 

algoritmul Eggers-

-Podilchuk-Delp poate, de asemenea, 

de exemplu capacitatea de 
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7.3. Autentificarea imaginilor cu regiuni de interes (ROI)

ulte regiuni 

particulare sunt potrivite pentru inserarea watermark-

-ului în aceste 

regiuni ar produce pierderi mari de calitate (ex. autentificarea fotografiilor de identitate). Cele 

– Regions Of Interest).

tehnicilor de watermarking pentru 

atacatorului, ca de exemplu în cazul dovezilor juridice.

7.3.1.

de watermarking bazate pe blocuri
Pentru a im

-

transformat [227], [228-232 -urile 

sunt inser

watermark-ul poate fi extras cu succes din acel bloc. 

probleme. 

dimensiunea blocului utilizat pentru inserarea watermark-

în [227 229
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-ului. Pentru a 

-ului. Ca urmare, o 

dimensiune mai mare a watermark-ului va produce mai multe art

puternic calitatea imaginii/cadrului. De exemplu, în [230

-

bit pentru fiecare bloc de 2x2 pixeli. Din aceste motive, provocarea nu este doar compromisul 

-

În plus, pentru a proteja întreaga imagine printr-

-

-

se -ului în blocuri mai mici. În [233

watermark- a imaginii.  

-ului pentru a ascunde cât 

-ului 

în imagine/cadru video. 

de atacuri -ul local, ele au 

(VQ – , care se 

watermark. Aproape toate metodele bazate pe blocuri sunt, într-
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- let. Pericolul atacurilor locale devine chiar mai mare 

algoritmii publici. 

cile 

cunoscut atacatorului, acesta poate modifica datele în orice

de inserare în sine. De exe

algo

234

-up, unde numerele maxim permise de 

egrada mai puternic calitatea imaginii cu watermark, 

deoarece sunt introduse mai multe distorsiuni prin utilizarea unui raport mai mare decât 1.

7.3.2.

de watermarking ce nu sunt bazate pe blocuri
S

-

imaginii. Utilizarea Transformatei Wavelet Discrete (DWT) în locul Transformatei Cosinus 
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Pentru a elimina dezavantajele metodelor bazate pe blocuri au fost dezvoltate metode ce 

în care se -

[235

watermark-

Diagramele bloc ale codorului, respectiv decodorului (autentificare imagine) sunt date 

în Figurile .

Metoda de inserare a watermark-

folosind o descompunere 2D-DWT pe L niv

Wavelet de detaliu din sub-benzile Wavelet ,n nLH HL nHH n L .

-un vector 1D C

C

C .

C d

Parametrul d -ului. Un bit de watermark este inserat în 

fiecare grup de d i

mare a watermark-

schemei. 

Figura 7.4. Diagrama bloc a codorului
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Figura 7.5

Watermark- -aleatoare w, este generat cu ajutorul cheii secrete K

w

im ia (7.1) :

1

( 1) ( )
d

j
i i

j

m c j (7.1)

unde ( )ic j este coeficientul j al grupului i. Coeficientul de pondere ( 1) j este folosit pentru a 

Valoarea medie cu watermark inserat w
im im la cel mai 

-ului:

mod 2( )
,

mod 2( )
i i iw

i
i i i

m Q Q if m Q w
m

m Q Q Q if m Q w
(7.2)

unde 

Pentru fiecare grup i im

noua medie w
im prin modificarea coeficientului wavelet ,max ( )ic j , ce are cea mai mare valoare 

,max ( )ic j se face 
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,max ,max ,max( ) ( ) ( 1) ( ( )) ( )w j w
i i i i ic j c j semn c j m m (7.3)

unde ,max ( )w
ic j

1 , 0
( )

1 , 0
if x

semn x
if x

(7.4)

K
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