6. Atacuri asupra sistemelor de watermarking 111

6. ATACURI ASUPRA SISTEMELOR DE
WATERMARKING

Robustetea la atacuri este una dintre cele mai importante cerinte pentru sistemele de
watermarking. O robustete absoluta la toate tipurile de atacuri si la combinatiile intre ele este
imposibil de obtinut. Astfel, cerinta practica devine urmatoarea: un atac de succes trebuie sa
deterioreze datele gazda astfel incat sa le reducd semnificativ valoarea comerciala, fara ca
watermark-ul sa fie modificat intr-o asa masura, incat sa nu mai poata fi recuperat. De fapt,
printr-o proiectare corespunzitoare poate fi obtinutd o robustete ridicatd, dar ar trebui
semnalat faptul ca robustetea trebuie pusa in balanta cu cantitatea de informatie a watermark-
ului si imperceptibilitatea watermark-ului. Compromisul optim depinde fintotdeauna de

aplicatie.

6.1. Clasificare in functie de scopul atacului

In functie de scopul atacului se poate face o clasificare generala a tipurilor de atacuri ce

pot afecta sistemele de watermarking dupa cum urmeaza:

1. Atacuri simple (atacuri pe forma de unda sau atacuri cu zgomot) sunt atacuri de o
complexitate redusa ce incearca sa distruga watermark-ul inserat prin manipularea
tuturor datelor (date gazda plus watermark) fara a incerca identificarea si izolarea
watermark-ului. Exemple ar fi: filtrarea liniara si unele tipuri de filtrare neliniara,
compresia bazatd pe forma de unda (JPEG, MPEG), adaugarea de zgomot, addugarea
unui offset, decuparea, cuantizarea in domeniul timp sau spatiu, conversia digital-

analog si corectia de gama.
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2. Atacuri de eliminare a detectiei (atacuri de sincronizare) sunt atacuri ce incearca sa

distrugd corelatia si sa faca recuperarea watermark-ului imposibild sau nefezabila
pentru un detector. Acest lucru se poate obtine prin distorsiuni geometrice, ca de
exemplu scalare, translatare spatiala sau temporald (video), rotatie, decupare,
permutarea pixelilor, subesantionare, eliminare sau inserare de pixeli sau blocuri de

pixeli sau orice altd transformare geometrica a datelor.

. Atacuri ambigue (atacuri prin inversiune, atacuri cu watermark fals, atacuri cu

original fals) sunt atacuri ce incearca sa induca in eroare prin producerea de date
gazda false sau watermark-uri false [182]. Un exemplu este atacul prin inversiune
[183, 184], ce incearca sa discrediteze autoritatea proprietarului drepturilor de autor
prin inserarea de unul sau mai multe watermark-uri astfel incat sa fie neclar care

watermark a fost introdus primul.

. Atacuri de eliminare sunt atacuri ce incearca sa analizeze datele cu watermark, sa

estimeze watermark-ul sau datele gazda, sa separe datele cu watermark in date gazda
si watermark si sd elimine doar watermark-ul. Un exemplu sunt atacurile prin
complotare, descrise mai pe larg in subcapitolul 3.3, extragerea zgomotului, anumite
operatii de filtrare neliniare sau atacuri prin comprimare folosind modelarea
artificiala a imaginii (de exemplu, folosind modele de texturi sau structuri 3-D). Din
acest grup mai fac parte atacuri ce corespund unei scheme de watermarking specifice
si 0 ataca prin exploatarea slabiciunilor criptografice de proiectare a schemei, ce o

fac vulnerabila la acest tip specific de atac.

Ar trebui observat faptul ca cele 4 tipuri de atacuri nu pot fi clar delimitate si unele

atacuri nu apartin clar unui grup. Atacurile prin complotare pot fi privite ca un grup in sine,

deoarece au nevoie, in comparatie cu alte atacuri, de mai multe copii ale datelor, cu

watermark-uri diferite. Dar, deoarece incearca sa reconstruiasca datele originale fara

watermark si, deci, sa elimine watermark-ul, incadrarea lor in categoria ,,atacuri de eliminare”

este justificata.

6.2. Clasificare in functie de tipul datelor gazda

Tn primul rand sunt prezentate diferite tipuri de distorsiuni neagresive si atacuri

deliberate specifice imaginilor. Acestea pot fi folosite si pentru a ataca sistemele de
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watermarking video prin aplicarea atacului asupra fiecarui cadru al secventei video care pot fi
privita ca o succesiune de imagini de sine statatoare. A doua categorie de metode sunt cele
specifice pentru video care se folosesc si de dimensiunea temporala sau de standarde de

compresie video.

6.2.1. Distorsiuni si atacuri specifice imaginilor

Existd un numar destul de mare de distorsiuni si atacuri ce pot pune in pericol
sistemele de watermarking pentru imagini.

O clasificare generala a distorsiunilor si atacurilor se poate face in functie de domeniul
in care au loc. Pentru a exemplifica fiecare atac in parte am folosit ca imagine originala
imaginea RGB de test ,,.Lena” de rezolutie 512x512 pixeli si adancime de culoare de 24
biti/pixel. Pentru majoritatea atacurile, parametrii de distorsiune sunt alesi mai mari pentru ca
distorsiunea si poata fi observati si cu ochiul liber. In practicd aceste distorsiuni nu pot fi prea
mari, deoarece imaginea sau secventa video obtinutd in urma distorsiunii/atacului ar fi partial

distrusa i nu ar mai avea o valoare practica pentru atacator.

A. Distorsiuni/atacuri in domeniul spatial

1) Distorsiuni fotometrice
Aceste distorsiuni opereaza direct asupra valorilor pixelilor imaginii si sunt de obicei
periculoase pentru integritatea watermark-ului introdus in domeniul spatial. Prin inserarea
watermark-ului intr-un domeniu transformat efectul acestor atacuri poate fi redus. Cele mai
uzuale astfel de distorsiuni sunt prezentate in cele ce urmeaza:
¢ Iluminarea/intunecarea imaginilor este de obicei necesara in cazul unor imagini prea
intunecate sau prea luminoase, dar aceasta operatie poate fi, de asemenea, folosita
pentru a ataca un sistem de watermarking. Practic iluminarea sau intunecarea se
realizeaza prin adunarea sau scaderea unei valori | la luminanta tuturor pixelilor
imaginii:

Y=Y £ (6.1)
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Figura 6.1. Imaginea originala ,,Lena” si imaginile dupa cresterea, respectiv scaderea luminozitatii cu

50

e Estomparea contururilor (blurring) este o operatic de obicei folosita pentru a
uniformiza imaginea la contururi in cazul Tn care acestea sunt prea accentuate. In
exemplul din Figura 6.2 imaginea originald este filtratd cu un filtru 2-D cu functia
pondere h care aproximeaza miscarea unei camere de mana cu 5 pixeli sub un unghi

de 45 de grade, unde h este:

0 0 0 0.05 0.03]
0 0 0.05 017 0.05
h= 0 005 017 005 O (6.2)
0.05 0.17 005 O 0
1003 005 O 0 0
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Figura 6.2. Imaginea originala ,,Lena” si imaginea dupa estomparea contururilor

e Accentuarea contururilor (sharpening) este o operatie de obicei folosita pentru a
imbunatati contrastul imaginilor. Practic este folosit un filtru de crestere a
contrastului obtinut de obicei dintr-un filtru Laplacian. Tn exemplul din Figura 6.3 a

fost folosit filtrul 2-D cu functia pondere:

033 0.33 0.33
h=/0.33 066 0.33 (6.3)
033 0.33 0.33

Figura 6.3. Imaginea originala ,,L.ena” si imaginea dupa accentuarea contururilor (sharpening)
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e Corectia de gama
Intensitatea luminoasd obfinutd in reprezentarea imaginilor sau secventelor video
folosind diferite sisteme de afisare este de cele mai multe ori neliniard. Un exemplu
este monitorul cu tub catodic la care strilucirea este functie de tensiunea aplicata

dupa legea:
| =V~ (6.4)

unde | este intensitatea pixelilor si V este tensiunea aplicata. Pentru o imagine

monocroma pe 8 biti, relatia este:

X V4
y =255 (2_55J (6.5)

Figura 6.4. Imaginea originala ,,Lena” si imaginile dupa aplicarea corectiei de gama cu factorul 5,

respectiv 0.5



6. Atacuri asupra sistemelor de watermarking 117

unde valoarea x este valoarea initiala a intensitatii si y este valoarea intensitatii asa
cum apare ea pe monitor. Aceasta neliniaritate trebuie de multe ori corectatd. Daca
valoarea lui gama este cunoscuta, corectia consta in aplicarea inversei relatiei (6.5).
Doua exemple de aplicare a corectiei de gama, pentru y =5, respectiv y =0,5 sunt
date in Figura 6.4.

e Filtrarea mediand inlocuieste fiecare pixel cu media pixelilor dintr-o vecinatate de M
X N. Acest tip de filtrare se foloseste de obicei la restaurarea imaginilor in cazul
degradarii punctuale a imaginii, Tnlocuindu-se pixelii afectati de zgomot cu media

pixelilor vecini. Un exemplu de filtrare mediand pe o vecinatate de 5x5 pixeli este

dat in Figura 6.5.

Figura 6.5. Imaginea originald ,,Lena” si imaginea dupa aplicarea unui filtru median pe o vecinatate de

5x5 pixeli

e Adaugarea de zgomot prin transmisiunea imaginilor si secventelor video sau in mod
intentionat poate afecta sistemele de watermarking. In Figura 6.6 sunt date doui
exemple de adiugare de azomot. In primul exemplu este addugat un zgomot alb
gaussian de medie 0 si variantd 0.005, iar in al doilea exemplu este adaugat un
zgomot de tip ,,saltandpepper” (pixelii afectati au fie intensitate zero, fie intensitate

maximd), numarul de pixeli afectati fiind:
p'=dens=p (6.6)

unde p este numarul total de pixeli ai imaginii, iar dens este densitatea zgomotului.
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Figura 6.6. Imaginea originald ,,Lena” si imaginile cu zgomot gaussian (medie 0, varianta 0.005),

respectiv zgomot de tip ,,saltandpepper” (de densitate 0.02)

e Cuantizarea la un numar mai mic de biti/pixel este folosita de majoritatea
standardelor de compresie cu pierderi pentru reducerea dimensiunii imaginilor
comprimate. Tn exemplul din Figura 6.7 am realizat o conversie a imaginii de la 24

biti/pixel la 8biti/pixel
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Figura 6.7. Imaginea originala ,,Lena” si imaginea dupa o conversie de la 24 biti/pixel la 8 biti/pixel

e Printare/scanare. Aceste doua operatii consecutive pot fi, de asemenea, folosite de
citre un eventual atacator pentru a pune in pericol sistemul de watermarking. in
exemplul din Figura 6.8 s-a realizat o printare la 300, respectiv 600 dpi si apoi o

scanare.
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! 44

Figura 6.8. Imaginea originala ,,Lena” si imaginea dupa printare si scanare la 300, respectiv 600 dpi

2) Distorsiuni geometrice

Aceste distorsiuni modificd dimensiunea sau pozitia imaginii §i sunt printre cele mai
periculoase atacuri pentru integritatea watermark-ului introdus prin orice metoda. In literatura
de specialitate au fost introdusi algoritmi care sunt rezistenti la astfel de atacuri, dar cei care
reusesc sa rezista la un tip de astfel de atac sunt de multe ori sensibili la alt tip de atac. Cele
mai uzuale exemple sunt schimbarea rezolutiei spatiale pentru reducerea dimensiunii imaginii
(Figura 6.9), schimbarea ratei de aspect pentru afisarea pe display-uri de diferite marimi
(Figura 6.10), rotatia imaginii sub diferite unghiuri (Figura 6.11) sau decuparea unei portiuni
din imagine (Figura 6.12).

Figura 6.9. Imaginea originala ,,Lena” la o rezolutie de 512x512 pixeli, respectiv dupa schimbarea

rezolutiei la 256x256 pixeli
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Figura 6.10. Imaginea originala ,,Lena” la o rata de aspect 1:1, respectiv 16:9

Figura 6.11. Imaginea originala ,,Lena” si imaginea dupa o rotatie cu 45°

Figura 6.12. Imaginea originala ,,Lena” si imaginea dupa decuparea unei forme dreptunghiulare
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In general, orice transformare geometrica poate fi considerata o transformare afina de

coordonate. Se spune cd o imagine g(X, Yy)este o transformata afind a imaginii f(x,y) daca

d 0 1
" | si doud matrice S= “ si R= 2| astfel incat
2 0 o ) 1

[X',J=S-R~(Xj—d 6.7)
y y

unde R este matricea de rotatie, S este matricea de scalare si d este vectorul de translatie.

existd un vector d =[

g(x,y)=f(x,y)si

S . 10 1 r,) . 0
Astfel, o rotatie a imaginii corespunde matricelor S = , R= sid= , 0
01 r, 1 0

.. ) . a 0 1 0) . 0) . )
scalare pe directiile X si y corespunde lui S = 0 51 R= 01 sid= 0 , 1ar o translatie

) 10 10 ) d, ) -
corespunde lui S = , R= , sid= . Orice transformare afind este o
0 1 0 1 d,

compunere a celor trei transformari mentionate anterior.

B. Distorsiuni/atacuri in domeniul comprimat

In practica, de multe ori imaginile sunt comprimate intr-un standard de compresie, ca de
exemplu JPEG sau JPEG2000 pentru a reduce spatiul de stocare. Prin aceastd conversie
semnalul watermark poate suferi anumite interferente. in Figura 6.13 imaginea ,,Lena” a fost

comprimata folosind standardul JPEG cu factorii de calitate Q=80 si Q=10.

Figura 6.13. Imaginea ,,Lena” dupa compresie JPEG cu factorii de calitate Q=80 (stanga) si Q=10
(dreapta)
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Tn Figura 6.14 aceeasi imagine a fost comprimata folosind standardul JPEG2000 factorii

de compresie 50:1 si 100:1.

Figura 6.14. Imaginea ,,Lena” dupa compresie JPEG2000 cu factorii de compresie 50:1(stanga) si
100:1 (dreapta)

6.2.2. Distorsiuni si atacuri specifice secventelor video
Cele mai uzuale sunt procesarile video neagresive. Termenul neagresiv se refera la faptul ca
pana si distribuitorii de continut video proceseaza putin datele digitale pentru o organizare

mai eficienta a resurselor.

A. Distorsiuni/atacuri in domeniul spatial (desincronizare spatial)

1) Distorsiuni/atacuri fotometrice

Aceastd categorie contine toate atacurile ce modifica valorile pixelilor din cadrele
secventei video. Deoarece fiecare cadru video poate fi privit ca o imagine de sine stitdtoare,
toate atacurile fotometrice prezentate pentru imagini pot fi aplicate succesiv fiecdrui cadru
video.

Modificarile valorilor pixelilor pot aparea si datoritd unei game largi de procesari video.
De exemplu, transmisia datelor poate produce zgomot. Conversiile din digital in analogic si
din analogic in digital produc, de asemenea, distorsiuni ale semnalelor video. Un alt tip de

procesare des intalnita este corectia de gama pentru a creste contrastul. Pentru a reduce spatiul
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de stocare, proprietarii de continut digital recodeazd deseori datele digitale la o rata de
compresie diferita fatd de cea originala. O astfel de pierdere de informatie ar putea altera
performantele algoritmilor de watermarking. Filtrarea spatiald aplicatd fiecarui cadru este
deseori folositd pentru restaurarea unei secvente video de calitate mai proasti. in cele din
urma, reesantionarea componentelor de crominanta (4:4:4, 4:4:2, 4:2:0) este o procesare des

folosita pentru a reduce spatiul de stocare.

2) Distorsiuni/atacuri geometrice

La fel ca si in cazul atacurilor fotometrice, atacurile geometrice prezentate in cazul
imaginilor pot fi aplicate diferitelor cadre video. Pe langd acestea, mai existe unele atacuri
geometrice care sunt specifice secventelor video.

Multi algoritmi de watermarking video se bazeazd pe sincronizare spatiala implicita
intre codorul watermark si detector. Un pixel de la o anumitd pozitie in cadru este presupus a
fi asociat cu un bit dat al watermark-ului. Multe procesari video neagresive introduc oricum
desincronizare spatiald ce ar putea conduce la pierdere drastica de performanta a schemei de
watermarking. Cele mai cunoscute exemple sunt schimbarile formatului de afisare (4/3, 16/9
si 2.11/1) si schimbarile rezolutiei spatiale (NTSC, PAL, SECAM si formate video comune).
Pe de altd parte, pozitia pixelului este amenintata de jitter. In particular, jitter-ul pozitional
apare la transmisiunile analogice fara fir. In contextul camerelor digitale, distorsiunile
introduse de camerele de mana pot fi considerate a fi neagresive, deoarece scopul explicit al
camerei video nu este de a elimina watermark-ul inserat. S-a demonstrat ca atacul prin camera
de mand poate fi separat in doua distorsiuni geometrice [185]: o transformare biliniara,
datoratd pozitiei camerei fatd de ecranul de cinema, si o transformare curba datoratd
deformarii lentilei. Astfel rezulta transformarea curba — biliniara prezentata in Figura 6.15, ce

poate fi modelata prin 12 parametrii.

Figura 6.15. Exemplu de distorsiune creata de o camera de mana (exagerat)
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B. Distorsiuni/atacuri in domeniul timp (desincronizare temporali)

In comparatie cu o imagine, o secventd video are si o a treia dimensiune, si anume
timpul. Astfel, distorsiunile/atacurile din aceasta categorie sunt specifice secventelor video
putand la randul lor afecta semnalul watermark. De exemplu, daca cheia secreta folosita la
inserare este diferitd pentru fiecare cadru, o simpld modificare a ratei cadrelor ar produce
esuarea algoritmului de detectie. Deoarece schimbarea ratei cadrelor este o procesare destul
de obisnuita, watermark-urile ar trebui create astfel incat sa supravietuiasca unei astfel de
operatii.

Un alt exemplu este prezentat in [186] unde se propune un algoritm ce permite
sincronizarea temporald. Sincronizarea se realizeaza prin transmiterea de informatie aditionala
impreuna cu secventa video cu watermark. Cu toate ca aceasta metoda functioneaza in timp
real, necesitatea de a avea la decoder informatia aditionald face aceasta metoda nepractica
pentru majoritatea aplicatiilor.

Filtrarea inter-cadru, ca de exemplu medierea de cadre video adiacente, trebuie, de
asemenea, avutd in vedere.

Unul dintre cele mai periculoase atacuri este eliminarea de cadre din secventa video.
Pentru ca un algoritm de watermarking sa fie rezistent la acest tip de atac, el trebuie sa aiba o
redundantd mare de inserare a watermark-ului. O metoda pentru a detecta daca au fost
eliminate cadre din secventa video ar fi inserarea unui watermark cu numarului cadrului in

fiecare cadru.

C. Distorsiuni/atacuri in domeniul comprimat

In practica de multe ori datele pot fi convertite dintr-un standard de compresie in altul,
ca de exemplu din MPEG-1, MPEG-2 sau MPEG-4 intr-un standard popular, ca de exemplu
DivX. Prin aceasta conversie semnalul watermark poate suferi interferente. Diferitele cadre
video pot fi alterate diferit in functie de standardul de compresie folosit si in functie de tipul si

pozitia cadrului in secventa video (ex. cadre I, P, B la compresia MPEG).

D. Editarea video

Ultimul tip de atac neagresiv contine toate operatiile ce pot fi realizate cu un editor
video. Operatiile de taiere-lipire sau tdiere-inserare-lipire sunt doua procesari uzuale folosite
la editarea video. Operatia de taiere-inserare-lipire este, de fapt, ceea ce se intampla cand o

reclama este introdusa in timpul unui film. Mai mult, efecte ca estomparea si disparifia sau
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stergerea si nivelarea pot fi folosite pentru a modifica tranzitiile dintre scenele video. O astfel
de editare video poate fi numitd editare temporald, in contrast cu editarea spatiald specifica
imaginilor.

Editarea spatiala se refera la adaugarea de continut vizual in fiecare cadru al secventei
video. Contine, de exemplu, suprapunerea graficd (inserarea de embleme si subtitrari) si
suprapunerea de doud secvente video (tehnologia imagine in imagine). Un astfel de atac sever
produce o degradare puternica a performantelor de detectie.

Diferitele tipuri de atacuri sunt reamintite in Tabelul 6.1. Pentru a contracara
distorsiunile introduse de aceste procesari video ar trebui inserate contra-masuri [187] n
fluxul video. Pe langa procesarile neagresive trebuie avute in vedere si procesarile ostile ce
intervin in lumea reala. Intr-adevir, in ziua de astizi este relativ usor si procesezi un intreg
film cu ajutorul calculatoarelor personale puternice. Orice transformare a unei secvente video
este virtual posibila.

Tabelul 6.1. Exemple de procesari video neagresive

Y

Distorsiuni fotometrice blurring, sharpening,
cresterea/scaderea luminozitatii
filtrare

adaugare de zgomot

conversie A/D sau D/A
corectie de gama

filtrarea intra si inter-cadru

YVV YV VVYVYYVYY

reesantionarea componentelor de crominantd (4:4:4, 4:4:2,
4:2:0)

Distorsiuni geometrice schimbarea formatului de afisare (4/3, 16/9, 2.11/1)
schimbarea rezolutiei spatiale (NTSC, PAL, SECAM)
jitter pozitional

atac cu camera de mana

schimbarea ratei cadrelor
inserarea/eliminarea de cadre
medierea de cadre

Desincronizare temporala

de al MPEG-1 la MPEG-2/4
de la MPEG-1/2/4 la Divx
schimbarea ratei cadrelor 1/P/B la standardul MPEG

Distorsiuni Tn domeniul
comprimat

Editare video taiere-lipire si taiere-inserare-lipire
estompare si disparitie, stergere si nivelare
suprapunere grafica (subtitrari, embleme)

imagine n imagine

VVV VI VVVIVYVYVVYVYYY
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De exemplu, pentru imagini, programul Stirmark introduce distorsiuni geometrice
locale care conduc la desincronizarea detectorului. Acest program a fost optimizat pentru

imagini, dar poate fi folosit pe fiecare cadru al unei secvente video.

6.3. Atacuri prin complotare

Atacurile prin complotare sunt o problema care a fost subliniatd de ceva timp pentru
imagini. Se refera la un grup de utilizatori malifiosi care 1si unesc cunostintele, ca de exemplu
datele cu watermark-uri diferite, pentru a produce continut ilegal, adica date fara watermark.
O astfel de complotare este posibila in doud cazuri diferite:

e Complotare de tipul I: Acelasi watermark este inserat in copii diferite de date
diferite. Prin complotare se poate estima watermark-ul din fiecare copie cu
watermark si obtine un estimat mai fin a watermark-ului prin combinatie lineara, ca
de exemplu media estimatelor individuale. Cu un bun estimat al watermark-ului se
pot obtine datele fara watermark printr-o simpla scadere din cele cu watermark.

e Complotare de tipul Il: Diferite watermark-uri sunt inserate in diferite copii ale
acelorasi date. Trebuie facuta doar o combinatie lineara cu diferitele date cu
watermark, ca de exemplu media, pentru a produce datele fira watermark. Intr-
adevar, in general, medierea watermark-urilor diferite se apropie de zero.

Complotarea este o problema foarte importanta in contextul video digital pentru ca
existd de doua ori mai multe oportunitdfi de a dezvolta un atac prin complotare decat in
domeniul imaginilor. In domeniul video, originea complotirii poate fi dubla.

e Complotare inter-video: Aceasta este originea initiala considerata pentru imagini. O
multime de utilizatori au o versiune cu watermark a unei secvente video pe care o
pistreazd cu scopul de a produce continut video fird watermark. In contextul
protectiei drepturilor de autor, acelagi watermark este inserat in diferite secvente
video iar complotarea de tipul I este posibila. Alternativ, intr-o aplicatie de
amprentare, watermark-ul va fi diferit pentru fiecare utilizator si complotarea de tipul
II poate fi luatd in considerare. Complotarea inter-video necesita diferite secvente

video cu watermark pentru a produce continut video fara watermark.
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e Complotare intra-video: Acest tip de atac este specific pentru video. Dupa cum va
fi detaliat mai tarziu, multi algoritmi de watermarking considera secventa video ca o
succesiune de imagini. Inserarea watermark-ului intr-o secventa video se reduce la
inserarea de watermark-uri intr-o serie de imagini. Din pacate, aceasta deschide noi
oportunitati pentru atacuri prin complotare. Daca acelasi watermark este inserat in
fiecare cadru, complotarea de tipul I poate fi imbunatatita, deoarece diferitele imagini
pot fi obtinute din scene In miscare. Pe de alta parte, daca sunt inserate watermark-
uri diferite in fiecare cadru, atacurile prin complotare de tipul Il devin un pericol in
scene statice, deoarece ele produc cadre similare. Ca o concluzie, este posibila
indepartarea watermark-ului din fluxul video, avand la dispozitie doar secventa video
cu watermark.

Chiar daca atacurile prin complotare nu sunt, de fapt, de mare interes pentru unele
aplicatii specifice, ca de exemplu monitorizarea emisiei, deseori ridicd multe probleme in
algoritmul de watermarking nu este rezistent la atacuri prin complotare intra-video.

Pericolul principal este complotarea intra-cadru, ca de exemplu atunci cand o singura
secventa video cu watermark este de ajuns pentru a elimina watermark-ul. A fost demonstrat
ca ambele strategii, ,,intotdeauna insereaza acelasi watermark 1n fiecare cadru” si ,,intotdeauna
insereaza watermark-uri diferite in fiecare cadru”, ofera posibilitatea atacurilor prin
complotare. Datorita acestui motiv a fost gasitad o strategie alternativa. O reguld de baza [188]
a fost enuntatd, astfel Incat coliziunea intra-video sd fie prevenitd sau, cel putin, facutd mai
dificila. Watermark-urile inserate in doua cadre video diferite ar trebui sa fie similare, in
termeni de corelatie, deoarece cadrele sunt asemanatoare. Altfel spus, daca doua cadre arata
asemanator, watermark-urile inserate ar trebui sa fie strans corelate. Din contrd, cand doua
cadre sunt foarte diferite, watermark-urile inserate ar trebui sa fie neasemdanitoare. Aceasti
regula este destul de incredere la o privire mai atentd la definitia celor doua tipuri de atacuri
prin complotare. Poate fi vazutd ca o forma de watermarking public pentru cd aceasta regula
implicd o dependenta intre watermark si continutul cadrului gazda. O implementare relativ
simpla a unei astfel de abordari poate fi facutd prin inserarea unui watermark spatial localizat
in functie de continutul fiecarui cadru video [189]. Un watermark de dimensiune mica poate fi
inserat in cateva locatii cheie ale fiecirui cadru, ca de exemplu in puncte proeminente. Tn
procesul de extractie, detectorul poate descoperi cu usurintd pozitia punctului proeminent si

poate cauta watermark-ul.
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Problema atacurilor prin complotare inter-video riméne inci de actualitate. In ceea ce
priveste complotarea de tipul I, acest lucru poate fi prevenit prin inserarea unei Terte Parti de
Incredere (TPI), ce ofera mesajul de inserat. Acest mesaj este deseori o functie a mesajului
criptat pe care proprietarul dreptului de autor vrea sa o ascunda. Secvente video diferite ofera
mesaje diferite pentru inserare si, astfel, watermark-uri diferite. TPI actioneaza, de asemenea,
si ca depozit. Cand este gasitd o copie ilegald, proprietarul drepturilor de autor extrage
mesajul inserat si il transmite TPI-ului care 1i da in schimb mesajul original criptat asociat.
Daca proprietarul drepturilor de autor poate sa il decodeze cu succes, atunci poate sa-si
dovedeasca dreptul de proprietate. In legitura cu complotarea de tipul II, rezultatele obtinute
pentru imagini pot fi extinse cu usurintd si asupra domeniului video digital. Problema se pune
cand o complotare de utilizatori malitiosi, avand fiecare o copie a acelorasi date, dar cu
watermark-uri diferite, comploteazd pentru a produce ilegal datele fird watermark. Isi
compard datele cu watermark, observa locatiile unde diferitele versiuni difera si modifica
datele in acele locatii. O contramasura traditionala [190] constd in proiectarea unui set de
watermark-uri distribuite astfel incat o coalitie de cel mult ¢ utilizatori sa reuseasca sa elimine
intreg watermark-ul. ¢ este in general foarte mic in comparatie cu numarul total de n
utilizatori. Pe langa aceasta, setul de watermark-uri este construit astfel incat nici o coalitie de
utilizatori sa nu poata produce un document care sa pacaleasca un utilizator inocent, ca de
exemplu unul ce nu face parte din coalitia ilegala. Cu alte cuvinte, dupa complotare se obtine
continut video ce inca contine watermark, si watermark-ul ramas identifica clar utilizatorul
malitios fara a acuza un utilizator inocent. Implementari ale unui astfel de set de watermark-
uri au fost deja propuse pentru imagini si sunt bazate pe geometria proiectiva [191] sau pe

teoria proiectarii combinatorii [192].
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