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5. TEHNICI DE WATERMARKING PENTRU VIDEO

Tn acest capitol vom vorbi despre metode de watermarking specifice pentru video.
Secventele video sunt formate dintr-0 serie de imagini consecutive, egal departate in timp.
Astfel, problema generald a watermarking-ului pare foarte asemandtoare pentru imagini §i
secvente video si ideea cd tehnicile watermarking pentru imagini pot fi aplicate pentru
secvente video este evidenta. Acest lucru este partial adevarat si existd destul de multe
publicatii care se incheie cu observatia ca abordarea propusa este aplicabila si pentru secvente
video. Oricum, existd diferente importante intre imagini si video, ce sugereaza o abordare
specifica pentru video.

O diferentd importanta este spatiul disponibil al semnalului. Pentru imagini, spatiul
semnalului este foarte limitat. Acest lucru motiveaza mul{i cercetatori sa foloseasca modele
implicite sau explicite ale Sistemului Vizual Uman pentru a atinge granita invizibilitatii si a
insera un watermark cat se poate de robust fara a sacrifica calitatea imaginii.

Pentru secvente video spatiul disponibil al semnalului este mult mai larg. Pe de alta
parte, watermarking-ul pentru video impune constrangeri de timp real sau aproape timp real
asupra sistemului. Ca o consecintd a acestui lucru, folosirea metodelor de watermarking
bazate pe modele explicite ale SVU este mai putin importanta si pentru multe aplicatii chiar
prohibitiva din punct de vedere al complexitatii. Gradul de complexitate este, in general, o
caracteristicd mult mai importantd pentru aplicatiile de watermarking video decat pentru
aplicatiile pentru imagini.

Pentru aplicatii specifice, de exemplu amprentarea secventelor video (inserarea unui
identificator de destinatar), aceasta problema este chiar mai grava, deoarece secventele video
sunt de obicei stocate in format comprimat. In comparatie cu imaginile, stocarea in format

necomprimat si compresia sau decompresia in timp real, inserarca watermark-ului si
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recomprimarea, nu sunt de obicei fezabile pentru astfel de aplicatii. Astfel, acest tip de
aplicatii necesita inserarea watermark-ului in domeniul comprimat.

O alta observatie de luat in calcul este faptul ca structura unei secvente video vazuta ca
succesiune de imagini creeazd problema atacurilor specifice, ca de exemplu medierea de
cadre, eliminarea de cadre si interschimbarea de cadre [152, 153]. La o frecventa a cadrelor de
25-30 Hz, ca cea folosita in televiziune, aceste atacuri nu ar putea fi percepute de un
observator normal. Dar o schema bund de watermarking ar trebui, totusi, sa reziste acestor
tipuri de atacuri, de exemplu prin distribuirea informatiei watermark in mai multe cadre
consecutive. Pe de alta parte, ar fi de preferat ca intreaga informatie inserata sa poatd fi
extrasa dintr-o micd parte a secventei video. Compromisul intre aceste doud cerinte
contradictorii se face in functie de aplicatie.

Daca in domeniul watermarking-ului pentru imagini au fost publicate foarte multe
lucrari, exista mai putine publicatii care sa se ocupe cu watermarking-ul video digital. Totusi,
interesul pentru astfel de tehnici e mare, de exemplu, pentru standardul DVD se doreste un
sistem eficient de protectic la copiere bazat pe watermarking. Scopul este de a marca orice
material video astfel Tncét toate player-ele si recorder-ele sa refuze rularea sau inregistrarea

materialelor piratate.

5.1. Provocari in domeniul watermarking-ului video

Cu toate ca mulfi algoritmi de watermarking care au fost inifial dezvoltati pentru
imagini pot fi folositi pentru inserarea §i extragerea informatiei watermark in/din secvente
video brute, exista cateva provocari de baza in domeniul watermarking-ului video ce trebuie
adresate si care sunt specifice acestui tip de continut.

O prima provocare de interes specific pentru comunitatea de watermarking video sunt
distorsiunile video neagresive ce pot distruge informatia ascunsa sau capacitatea de detectie a
watermark-ului. O a doua provocare sunt atacurile deliberate asupra sistemului de
watermarking. Robustetea watermark-ului digital a fost intotdeauna evaluata prin integritatea
watermark-ului dupa distorsiuni/atacuri. Au fost dezvoltate chiar si unelte speciale de
evaluare pentru automatizarea acestui proces [154]. Distorsiunile si atacurile asupra
sistemelor de watermarking sunt prezentate pe larg in Capitolul 6 si nu vor mai fi discutate si

aici. In subcapitolul urmator ne vom concentra, in schimb, pe o altd provocare importanta
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pentru sistemele de watermarking video, si anume, procesarea in timp real care este destul de

multe ori o cerintd pentru prelucrarea video.

5.2. Watermarking in timp real

Procesarea in timp real ar putea fi o specificatie in plus pentru watermarking-ul video.
Pentru imagini acest lucru nu a fost o grija reala. Daca cineva doreste sd insereze un
watermark sau sa verifice prezenta unui watermark intr-o imagine, o durata de cateva secunde
este o intarziere acceptabila. Dar o astfel de intirziere este nerealistd In contextul video.
Cadrele sunt trimise cu o frecventa destul de mare, de obicei 25-30 de cadre pe secunda,
pentru a se obtine o miscare continud. Cel pufin codorul sau detectorul de watermark, in unele
cazuri chiar ambele, ar trebui si produci o astfel de ratd a cadrelor. In contextul monitorizarii
emisiei, detectorul ar trebui sa fie in stare sa detecteze un watermark in timp real. Intr-un
mediu VOD (Video On Demand — video la cerere) server-ul video ar trebui sa poata insera
watermark-ul, ce il identifica pe utilizator, la rata cadrelor cu care se face transmisia. Pentru a
indeplini conditia de timp real complexitatea algoritmului de watermarking ar trebui sa fie cat
mai redusa. Mai mult, daca watermark-ul poate fi inserat direct in fluxul comprimat, acest
lucru va elimina necesitatea decompresiei si recompresiei complete si, astfel, va reduce
efortul de calcul. Aceasta idee a dus la dezvoltarea de scheme de watermarking foarte simple.
Exploatarea partilor specifice ale standardului de compresie poate conduce la algoritmi foarte
eficienti. Un flux video codat MPEG contine o succesiune de cod cu lungime variabila
(VLC). Un watermark poate fi inserat consecvent in flux prin modificarea cuvintelor de cod
VLC [155]. Standardul MPEG foloseste intr-adevar cuvinte de cod VLC asemaénatoare, adica
cu aceeasi lungime run length, aceeasi lungime VLC si o diferentd de nivel de cuantizare de

unu. Astfel de cuvinte de cod VLC pot fi folosite alternativ pentru a ascunde un bit.

5.2.1. Doar un Alt Sistem de watermarking (JAWS)
Cand este vorba despre procesare n timp real, algoritmul dezvoltat de Philips Research
este deseori considerat de referintd. Algoritmul JAWS a fost initial dezvoltat pentru

monitorizarea emisiei i este unul dintre candidatii de frunte pentru watermarking in formatul
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DVD. Cerinta de procesare in timp real este Indeplinitd prin folosirea de operatii simple la
rata cadrelor si doar cateva mai complexe la o rata mai mica decat rata cadrelor [156].
Procesul de inserare este prezentat in Figura 5.1 si functioneaza astfel:

a) Se genereazd o secventd de referintd P, de dimensiune MxM distribuita normal.

b) Se creeaza un watermark de referintd W, conform relatiei (5.1):

w, = p, —trans(p,, mesaj) (5.1)

r

unde functia trans(.) returneazd o versiune translatata ciclic a secventei de referinta p,

In sistemul JAWS mesajul este codat complet prin translatarea celor doua secvente de
referintd. Aceastd secventa este apoi multiplicata, posibil si cu trunchiere, pentru a
obtine watermark-ul complet w.

c) Pentru fiecare cadru, acest watermark este modificat din punct de vedere perceptual
astfel incat inserarea sa ramana imperceptibild. Fiecare element i al watermark-ului
este scalat cu factorul de activitate locald A(i) a cadrului obtinut prin filtrare
laplaciana. Cu cat regiunea este mai uniformd, cu atdt este mai mic factorul de
activitate locald. Acest lucru este in concordantd cu faptul ca ochiul uman este mai
sensibil la zgomotul ce apare in regiuni uniforme ale cadrului.

d) Watermark-ul este, in cele din urma, scalat cu un factor global s si insumat cadrului F

pentru a obtine cadrul cu watermark F,. Procesul total de inserare poate fi exprimat

astfel:
F, () =F@)+sA()w(i) (5.2)
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Figura 5.1. Descrierea inserarii JAWS
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La detector, cadrele sunt sumate si stocate intr-un buffer B de dimensiune MxM.
Detectorul cauta apoi toate aparitiile secventei de referinta p, in buffer printr-o convolutie
ciclici bi-dimensionala. Deoarece o astfel de operatie se realizeazd cel mai eficient in

domeniul frecventd, se obtine o detectie prin filtrare SPOMF (Symmetrical Phase Only
Matched Filtering), data de relatia (5.3):

SPOMF (B, p,) = IFFT[(p(FFT(B))~(0(FFT(pr)*)] (5.3
_|x/|, daca x =0
o(x)= { 1, dacax=0 64

unde FFT(-) si IFFT (") sunt Transformata Fourier Rapidd directd, respectiv inversa si X

reprezintd conjugarea complexd. Figura 5.2 arata rezultatele unei astfel de detectii. Pot fi

.....

aparitiei jitter-ului pozitional, nu pot fi folosite toate pozitiile relative dintre varfuri, ele sunt
impuse a fi multiplii ai pasului G al grilei. Dupa ce detectorul a extras varfurile, informatia
ascunsa poate fi extrasd usor. Se observa cd aceastd schema este invarianta la translatie,
deoarece o translatare nu modifica pozitia relativa dintre varfuri.

Ulterior, aceasta schema a fost imbunatatitd. De exemplu, invarianta la translatie a fost
exploatata mai departe pentru a creste cantitatea de informatie ascunsa [157], iar simple

modificari au permis obtinerea invariantei la scalare [158].
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Figura 5.2. Exemplu de detectie SPOMF
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5.3. Directii principale in watermarking-ul video

Watermarking-ul video este un domeniu relativ nou de cercetare ce beneficiaza de
rezultatele pentru imagini. Au fost propusi multi algoritmi in literatura stiingifica si pot fi
izolate trei mari tendinte. Cea mai simpla si directd abordare este considerarea unei secvente
video ca 0 succesiune de imagini. Alt punct de vedere considera si exploateaza dimensiunea
temporald aditionald pentru a dezvolta algoritmi noi $i mai robusti de watermarking video.
Ultima directie de cercetare considera secventa video ca niste date comprimate corespunzator
unui standard de compresie video si caracteristicile unui astfel de standard pot fi folosite
pentru a obtine o schema eficienta de watermarking. Fiecare dintre aceste abordari are puncte

forte si puncte slabe (vezi Tabelul 5.1).

Tabelul 5.1. Avantajele si dezavantajele tendintelor in watermarking-ul video

Clasificare Avantaje Dezavantaje
Adaptare imagine - | Beneficiaza de toate rezultatele | Pot necesita un efort mare de
video pentru imagini calcul

Integrarea dimensiunii | Algoritmi video care de obicei | Pot necesita un efort mare de

temporale permit o mai mare robustete calcul

Exploatarea Algoritmi simplii, ce permit | Watermark-ul este legat doar de
standardului de procesarea in timp real respectivul standard de compresie

compresie

5.3.1. Adaptarea tehnicilor folosite la imagini pentru video

La Tnceput, domeniul watermarking-ului digital a fost investigat pentru imagini. Au fost
descoperiti o serie de algoritmi si rezultate si, atunci cdnd a Inceput investigarea de noi
domenii, cum ar fi cel video, prima idee a fost incercarea refolosirii rezultatelor descoperite
anterior. In consecinti, comunitatea watermarking a considerat la inceput un semnal video ca
o succesiune de imagini si a adaptat scheme de watermarking deja existente pentru imagini la
video. Exact acelasi fenomen a avut loc cand comunitatea ce actiona in domeniul codarii a
trecut de la codarea de imagini la codarea video. Primul algoritm propus pentru codarea video

a fost JPEG in Miscare (Moving JPEG — M-JPEQG), care, pur si simplu, comprima fiecare
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cadru al unei secvente video cu standardul JPEG de compresie a imaginilor. Cel mai simplu
mod de a extinde o schema de watermarking pentru imagini este inserarea aceluiasi
watermark in cadrele video cu o anumita frecventa. Daca secventa video contine watermark-
ul, atunci la iesirea detectorului ar trebui sa se observe un raspuns periodic cu frecventa de
inserare [159]. O astfel de schema nu are insa prea multe avantaje. Detectorul poate doar
verifica dacd un watermark dat este prezent sau nu, dar nu poate extrage mesajul ascuns. Pe
de alta parte, datele gazda sunt mult mai mari decat in cazul imaginilor. Deoarece ar trebui sa
fie posibil sa ascundem mai multi bifi intr-un semnal gazda de dimensiuni mai mari, ar putea
fi asteptate watermark-uri cu adaos mare de informatie. Acest lucru poate fi realizat usor prin
inserarea unui watermark independent, cu multi biti, in fiecare cadru al secventei [160]. Ceea
ce trebuie insd avut in vedere este cd adaosul de informatie este contrabalansat de pierderea in

robustete.

Watermark cu energie diferita (WED)

Metoda WED a fost initial dezvoltatd pentru imagini si a fost extinsa la video prin
adaugarea de watermark-uri in cadrele | ale fluxului MPEG [155]. Metoda este bazata pe
eliminarea selectiva a coeficientilor DCT de frecventa inalta din fluxul de date comprimate.
Procesul de inserare este prezentat in Figura 5.3. Blocurile de 8x8 pixeli ale cadrului video
sunt mai intai amestecate pseudo-aleator.

Aceastd operatie creeazd cheia secretd a algoritmului si aleatorizeazd in domeniul
spatial aranjarea blocurilor, adicd distruge corelatia spatiald intre blocuri invecinate. Cadrul
obtinut este apoi impartit in n blocuri de dimensiune 8 x 8 pixeli. In Figura 5.3 n este egal cu
16. Un bit de watermark este inserat in fiecare dintre aceste blocuri prin introducerea unei
diferente de energie intre coeficientii DCT de frecvente inalte din jumatatea de sus a blocului
(regiunea A) si cei din jumatatea de jos a blocului (regiunea B). Din acest motiv metoda se
numeste watermark cu energie diferita.

Pentru a introduce diferenta de energie, pentru fiecare din cele n blocuri de 8 x 8 pixeli
este calculat blocul DCT corespunzator si coeficientii DCT sunt precuantizati cu factorul de
calitate Qupec folosind procedura de cuantizare JPEG standard. Coeficientii obtinuti sunt
impartiti in doua jumatati si energia de inalta frecventa este calculata pentru fiecare regiune

conform urmatoarei relatiei (5.5):

n/2-1

E©NQuec) = 2, 3 (Bo]e,..)* cuS(©)={i {063} (i >c)} (5.5)

b=0 icS(c)
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Figura 5.3. Inserarea WED

unde &, este coeficientul DCT cu indicele i in ordinea zig-zag din blocul DCT cu numdrul b.

[.] reprezintd precuantizarea cu factorul de calitate Q pec $i C este un indice de tdiere dat care
in Figura 5.3 a fost setat la valoarea 27. Valoarea bitului de inserat este codatd in semnul
diferentei de energie D = E, — E; dintre cele doud regiuni A si B. Toatd energia dupa indicele
de taiere c este eliminatd in ambele regiuni prin setarea coeficientilor corespunzatori la zero
pentru a obtine semnul corespunzator pentru diferenta D. Ar trebui observat faptul ca acest
lucru se poate face usor direct in domeniul comprimat prin translatarea marker-ului End Of
Block (EOB) al blocurilor corespunzitoare spre coeficientul DC pani la indicele de taiere. In
cele din urma, se calculeaza DCT inversa si aleatorizarea blocurilor este inversatd pentru a
obtine cadrul cu watermark.

La detector, diferenta de energie este calculatd si bitul inserat este determinat in functie
de semnul diferentei D. Acest algoritm a fost imbunatafit in continuare pentru a adapta
indicele de taiere C la continutul in frecventa a celor n blocuri 8 x 8 considerate si astfel incat

diferenta de energie D sa fie mai mare decat un prag Dyorit dat de [161].

5.3.2. Integrarea dimensiunii temporale

Principalul dezavantaj in considerarea unei secvente video ca fiind o succesiune de
imagini independente este faptul cd nu se ia in seamd noua dimensiune, §i anume cea
temporala. Codarea a facut un mare pas inainte prin incorporarea dimensiunii temporale in
schemele de codare si, de aceea, este evident ca si domeniul watermarking-ului poate profita
in egald masura de avantajele acestei abordari. Mulfi cercetatori au investigat posibilitatea
reducerii impactului vizual al imaginilor datorat watermark-ului prin utilizarea proprietatilor

sistemului vizual uman, ca de exemplu mascarea in frecventd, mascarea de luminanta si
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mascarea de contrast. Astfel de studii pot fi usor exportate spre domeniul video printr-0
abordare cadru cu cadru. Totusi, watermark-ul obtinut nu este optim din punct de vedere al
vizibilitatii, deoarece nu are in vedere sensibilitatea temporala a ochiului uman.

Miscarea este o caracteristica specificd pentru video, deci trebuie dezvoltate masurari
perceptuale specifice secventelor video pentru a fi exploatate in domeniul watermarking-ului
digital. Acest exemplu simplu aratd cad dimensiunea temporala este un factor hotarator in

domeniul video, ce trebuie avut Tn vedere Tn dezvoltarea de algoritmi eficienti.

a) Semnalul video privit ca un semnal unidimensional

Una dintre lucrarile de referintd in domeniul watermarking-ului digital considera
semnalul video ca un semnal uni-dimensional [162]. Altfel spus, algoritmul nu ia in calcul
dimensionalitatea spatiala si temporala a semnalului video si il priveste ca o colectie de
esantioane. Un astfel de semnal este achizitionat printr-o simpla scanare pe linii (vezi Figura

5.4). Algoritmul este detaliat in cele ce urmeaza.

Watermarking video cu spectrul imprastiat
Fie a(j) e{-11} secventa de biti ai watermark-ului, ce trebuie inserat. Aceasta secventa

este Tmprastiata cu un factor cr conform relatiei (5.6):

b(i)=a(j), j-cr<i<(j+1-cr, ieN (5.6)

Figura 5.4. Scanarea pe linii Tntr-o secventa video
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Operatia de imprastiere permite addugarea de redundanta prin inserarea unui bit de

informatie in Cr esantioane de semnal video. Secventa b(i) obtinutd este apoi amplificata
local cu un factor reglabil A(i)>0 si modulata cu o secventa binara pseudo-aleatoare
p(i)e{-1,1}. In cele din urma, watermark-ul cu spectru imprastiat w(i) este adiugat
semnalului video v(i) scanat pe linii. Astfel, se obtine semnalul video cu watermark v, (i) .

Procesul complet de inserare este descris riguros de relatia (5.7):
v, (1) =v()+w(i) =v(@i)+ A>)b()p(i), ieN (5.7)

Factorul reglabil A(i) poate fi ajustat in functie de proprietatile locale ale semnalului
video, ca de exemplu mascarea spatiala si temporald a SVU, sau poate fi pastrat constant in
functie de aplicatie.

Pe partea de detectie, extragerea watermark-ului se realizeaza usor printr-o simpla
corelatie. Totusi, pentru a reduce interferenta dintre watermark si semnalele video, secventa
video cu watermark este filtratd trece-sus, obtinandu-se astfel semnalul v, (i) in care
componente majore ale semnalului video initial sunt izolate si eliminate. Al doilea pas este
demodularea. Semnalul video filtrat este multiplicat cu zgomotul pseudo-aleator p(i) folosit

la inserare si se calculeaza corelatia s(j) pentru fiecare bit j al watermark-ului:

(j+1)-cr-1 (j+1)-cr-1 (j+1)-cr-1

s(i)="2. plv, @)= >, piv+ > p@)Ad)bG)pd) (5.8)

i=j-cr i=j-cr i=j-cr
Corelatia contine doi termeni X, si X,. Scopul principal al filtrarii a fost pastrarea lui
¥, neafectat si reducerea lui X, la 0. In concluzie, corelatia devine:

(j+1)-cr-1

s())=%,= >, p(i)*A()b(i)=a(j)-cr-med((i)) (5.9)

i=j-cr

Bitul ascuns este dat direct de semnul lui s(j). Aceasta tehnica oferd un cadru foarte

flexibil pentru o schema de watermarking mai elaborata.

b) Semnalul video privit ca un semnal temporal
Chiar daca metoda de watermarking cu spectru imprastiat ofera un algoritm flexibil ce
poate fi folosit pentru scheme de watermarking mai elaborate, ea ignora complet dimensiunea

temporala. Din aceasta cauza watermark-ul inserat nu va fi optim din punctul de vedere al
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invizibilitatii si rezistenfei la atacuri. Au fost investigate o serie de alte metode pentru a
integra i dimensiunea temporald, iar una dintre ele este interpretarea semnalului video ca un
semnal pur temporal. Un exemplu tipic ar fi inserarea unui semnal de watermarking temporal
in anumiti pixeli specificati de o cheie [163]. Pentru a asigura invizibilitatea watermark-ului
locatiile de inserare ar trebui alese cu grija. Intr-adevar, chiar dacd modificarea unui singur
pixel dintr-o zona cu texturda este imperceptibila in fiecare cadru in parte, ea ar putea fi
vizibila la redarea secventei video. In practici se observa ci pixelii ce se modifica rapid in
timp sau pixelii de la extremitagile regiunilor fard miscare sunt candidati buni pentru inserare.
Oricum, folosirea unui numar mic de pixeli pentru inserarea watermark-ului reduce drastic
capacitatea de inserare. De fapt, de multe ori se prefera calcularea unei transformate pe
intreaga secventid video pentru a avea un spatiu de inserare mai larg. In particular,
descompunerea wavelet temporala poate fi utila pentru a obfine o reprezentare temporald
multi-rezolutie compacta a secventei video [164]. Folosind o astfel de descompunere se poate
izola o componenta statica (fara miscare) si o serie de componente dinamice (cu miscare).
Caracterul multi-rezolutie al Transformatei Wavelet permita watermark-ului existenta pe mai
multe scari temporale. De exemplu, daca watermark-ul este inserat in cadrul wavelet de cea
mai joasda frecventd temporalda (DC), va exista in toate cadrele secventei video. O alta
transformata temporald promitatoare este Analiza Componentelor Independente (ACI).
Aceasta transformata produce un set de cadre care pot fi folosite ca surse independente pentru

generarea secventei video procesate [165].

c) Semnalul video privit ca un semnal tri-dimensional

Semnalul video mai poate fi privit si ca semnal tri-dimensional. Acest punct de vedere a
fost deja investigat in codare si poate fi extins si asupra watermarking-ului. Transformata
Fourier Discretda 3-D poate fi folosita ca o reprezentare alternativa a semnalului video [166].
In acest caz sunt avute in vedere frecventele spatiale sau temporale medii pentru inserarea
watermark-ului pentru a obtine un compromis intre invizibilitatea watermark-ului si robustete.
Pe de o parte, sistemul vizual uman este avut in vedere pentru a defini o regiune de inserare
care sa nu conduca la un watermark vizibil, iar, pe de alta parte, regiunea de inserare obtinuta
este modificata, astfel incat sa devina imuna la compresia MPEG. Pentru a produce un
watermark robust au fost investigate si Transformata Wavelet 3-D si Transformata Gabor 3-D
[167]. Totusi, considerarea semnalului video ca un semnal tridimensional poate fi imprecisa.

Cele trei dimensiuni avute in vedere nu sunt, de fapt, omogene: exista doua dimensiuni
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spatiale si una temporald. Acest aspect si costul de calcul au ingreunat cercetarile ulterioare in
aceastd directie. Oricum, aceastd abordare riméne pertinentd in unele cazuri. In domeniul
medical de exemplu, diferitele imagini de pe scanner pot fi cadre diferite ale unei secvente

video. In acest caz, cele trei dimensiuni sunt omogene si poate fi folosita o transformata 3-D.

5.3.3. Exploatarea formatelor de compresie video

Directii noi de cercetare considerd datele video ca niste date comprimate cu ajutorul
unui standard specific de compresie video. Intr-adevir, in cele mai multe cazuri o secventa
video este stocata intr-o versiune comprimatd pentru a ocupa mai putin spatiu de stocare.
Astfel au fost dezvoltate metode de watermarking care insereaza watermark-ul direct in fluxul
video comprimat.

Watermarking-ul in fluxul comprimat poate fi privit ca o forma de editare video in
domeniul comprimat [168]. O astfel de editare nu este ceva obisnuit in practica si apar o serie

de probleme.

a) Modificarea coeficientilor in domeniul transformatei
Tn [169] este propusd o metodd ce adaugi o secventd pseudo-aleatoare, transformati
DCT direct in coeficientii DC-DCT ai unui flux video codat MPEG. Procesul de
watermarking ia Tn considerare doar valorile de luminanta ale cadrelor I. Pentru a insera
watermark-ul este folosita urmatoarea procedura:
e Este generatd o secventa pseudo-aleatoare continand intregii {-1,1} folosind o cheie
secreta. Aceastd secventa are aceeasi dimensiune ca si cadrul 1.
e Secventa este modulata de un sir de biti de watermark si multiplicatd cu un factor de
castig.
e Este aplicatd Transformata DCT 8x8 pe secventa modulata si coeficientii DC rezultati
sunt insumati la valorile DC corespunzatoare din toate cadrele I
e Watermark-ul poate fi detectat folosind tehnici de corelatie in domeniul DCT sau in
domeniul spatial.
Autorii raporteaza ca algoritmul scade drastic calitatea vizuala a secventei video. De
aceea, factorul de castig al watermark-ului trebuie ales foarte mic (<1) si numarul de pixeli
per bit de watermark trebuie ales foarte mare (>>100.000) pentru a mentine o calitate video

rezonabild pentru secventa video rezultanta. Acest lucru se datoreaza, in primul rand, faptului
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ca secventa watermark este inserata Tn doar unul din cei 64 de coeficienti DCT, coeficientul
DC. Mai mult, secventa contine doar componente de frecventa joasa la care ochiul uman este
destul de sensibil.

Tn [162] este propusd o metoda mai sofisticatd ce insereazd watermark-ul nu doar in
coeficientii DC, ci si in coeficientii AC ai fiecarui cadru I, P sau B. Si aici, watermark-ul este
o secventa pseudo-aleatoare de intregi {-1,1} generati cu ajutorul unei chei secrete. Secventa
are aceeasi dimensiune ca si cadrul video. Secventa este modulatd de un sir de biti de
watermark si multiplicata cu un factor de castig k.

Pentru inserarea watermark-ului, secventa W (X, y) este divizata in blocuri de 8x8.
Aceste blocuri sunt transformate i1n domeniul DCT si notate vay(u,v) , unde x,y=0,8,16...
si u,v=0...7. Apoi blocurile 2-D W,  (u,V) sunt reordonate prin scanare in zig-zag si devin
siruri W, /(i) , unde i=0...63. W, (0) reprezintd coeficientul DC, iar W, (63) este

coeficientul AC de frecventa cea mai mare a blocului de watermark. Deoarece blocurile

MPEG de dimensiune 8x8 corespunzatoare sunt codate in acelasi mod ca si W, (i), aceste

siruri |, (i) pot fi direct folosite pentru addugarea watermark-ului. Pentru fiecare bloc video
Iy () din cadrele I, P sau B sunt aplicati urmatorii pasi:

1. Coeficientul DC este modulat astfel:

ly, (0)=1,,(0)+W,(0) (5.10)

ceea ce inseamnd cd valoarea medie a blocului de watermark este adaugatd la valoarea
medie a blocului video.

2. Pentru modularea coeficientilor AC in sirul de biti a blocului video codat este cautat
urmatorul cuvant de cod VLC, reprezentdnd urmatorul coeficient DCT diferit de zero.

Lungimea si nivelul acestui cuvant de cod sunt decodate pentru a determina pozitia i din

scanarea zig-zag si amplitudinea |, (i) .

3. Apoi este inserat un watermark intr-un coeficient AC astfel:

by, , @M=1,,0+W.,(>1), =0 (5.11)

Acum intrd in calcul §i constrangerea, ca rata de bit a secventei video sd nu creasca.

Lungimea S, a codului VLC necesar pentru a coda I, (i) si lungimea S, pentru a coda
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Iny(i) sunt determinate folosind tabelele VLC B.14 si B.15 ale standardului MPEG-2

[171]. Daca lungimea codului VLC pentru codarea coeficientului cu watermark este egala

sau mai mica decat lungimea codului VLC existent, codul VLC existent este inlocuit.

Altfel, codul VLC este ldsat nemodificat. Astfel, coeficientul I, (i) este modulat in

urmatorul mod:

dacas, <S, atunci I, (i)=1,,()+W,,()

altfel 1, ()=1,,() (.12

4. Aceasta procedurd este repetatd pana cand sunt procesati toti coeficientii AC ai blocului
video codat.

Pentru extragerea informatiei watermark, fluxul video MPEG este intai decodat complet
si bitii de watermark sunt extrasi prin corelatia dintre cadrele decodate si secventa de
watermark W (x, y) in domeniul spatial folosind tehnicile standard descrise Tn capitolul pentru
imagini.

Un alt exemplu este algoritmul anterior de watermark cu spectru imprastiat, ce a fost
adaptat astfel Tncat watermark-ul sa poate fi inserat direct in coeficientii DCT diferiti de zero
ai unui flux MPEG [162]. Prima grija a fost ca procesul de inserare a watermark-ului si nu
creascd rata de bit de iesire. In primul rand, practic nimic nu ne asigura cd un coeficient DCT
cu watermark va fi codat cu lungime variabila (VLC) cu acelasi numar de biti ca si cel fara
watermark. O strategie directd ar fi, atunci, inserarea watermark-ului doar in coeficientii care
nu necesitd mai multi biti pentru codarea VLC. Un al doilea aspect a fost prevenirea
propagarii distorsiunilor datorate watermark-ului de la un cadru la altul. Standardul MPEG are
la baza predictia miscdrii §i orice distorsiune se propagd in cadrele invecinate. Pentru a
preveni ca acumularea de astfel de semnale sa produca o calitate video slabd, poate fi addugat
un semnal compensator. Intr-un astfel de caz compensarea miscarii poate fi vizutd ca o
constrangere. Dar, pe de altd parte, poate fi exploatata, astfel incat vectorii de migcare ai
fluxului MPEG sa poarte informatia ascunsa [172]. Componentele vectorului de miscare pot fi
cuantizate conform unei reguli, ce depinde de bitul ce trebuie inserat. De exemplu,
componenta orizontala a vectorului de miscare poate fi cuantizata la o valoare para de pasi de
cuantizare, daca bitul de inserat este 0, si la o valoare impara, daca bitul este 1.

Nu toate cadrele unei secvente video codate MPEG sunt codate in acelasi fel. Cadre

codate intra (I) sunt comprimate cu standardul JPEG de compresie a imaginilor iar cadrele
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codate inter (B si P) sunt codate prin predictie folosind alte cadre video invecinate. Ca o
consecintd, pot fi folosite strategii alternative de watermarking in functie de tipul cadrelor ce

urmeaza sa contina informatia [173].

b) Modificarea vectorilor de miscare

Un alt element cheie in codarea video este estimarea/compensarea miscarii pentru a
reduce redundanta temporala. Intr-adevar, cadrele video succesive sunt foarte asemanitoare
iar codarea video are ca scop de baza predictia unui cadru dintr-un alt cadru folosind predictia
miscarii pentru a reduce cantitatea de date transmise. De exemplu, in standardul MPEG exista
o distinctie clard intre cadre I ce sunt codate ca niste imagini de sine statatoare si cadre P sau
B care sunt codate ca referintd la un cadru I sau alt cadru P, respectiv ca referintd la doua
cadre, fiecare I sau P. Se obtin o serie de vectori de miscare ce sunt transmisi la decodor
pentru a realiza compensarea miscarii. Ar fi interesant de folosit acesti vectori de miscare ca
si potentiali candidati pentru inserarea unui watermark. In acest sens, se poate impune o
reguld de paritate pentru componentele vectorului de miscare [172]. The exemplu,
componenta orizontald a unui vector de migcare este cuantizat la o valoare pard, daca bitul
watermark-ului de inserat este 0 si la o valoare impara altfel. Din motive de vizibilitate se pot
considera pentru inserare doar vectorii de miscare de valori mari si se poate modifica fie
componenta orizontala, fie cea verticala a vectorului de miscare in functie de unghiul
vectorului [174]. Ca alternativa, schemele de cuantizare pot fi, de asemenea, folosite pentru
modificarea informatiei de miscare. In acest sens, vectorii de miscare pot fi cuantizati folosind
o grila patrata, circulard sau unghiulara [175, 176]. Astfel de abordari s-au dovedit a fi putin
mai robuste. Oricum, una dintre principalele preocupari la modificarea informatiei de miscare
este fidelitatea: este foarte dificil de calculat care este impactul perceptual al modificarii
vectorilor de miscare. Totusi, aceasta problema pare a nu fi critica pentru unele aplicatii. De
exemplu, informatia de miscare poate fi modificatd pentru a realiza o criptare partiala, numita
si scrambling de watermark [177]. In acest sens, scopul este degradarea calitatii video, dar
totusi permitand utilizatorului privat perceperea continutului video, dandu-i o idee despre

continutul original pentru a produce un impuls de cumparare.

¢) Modificarea cuvintelor de cod VLC
Multe codoare realizeaza de obicei cuantizarea coeficientilor din domeniul transformat

si a vectorilor de miscare folosind fie o cuantizare scalara, fie una vectoriald. Apoi informatia
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rezultatd este reprezentatd prin diferite simboluri care sunt trimise unui codor entropic pentru
a obtine sirul de bifi final. De exemplu, la standardul MPEG coeficientii DCT sunt scanati in
zigzag si reprezentati sub forma de tuple (run, level - lungime, nivel). Lungimea este egald cu
numarul de zerouri ce preced un coeficient nenul, iar nivelul este egal cu valoarea
coeficientului cuantizat. Aceste tuple sunt trimise unui codor entropic. In practici, in
standardul MPEG sunt definite tabele de cautare pentru asocierea fiecarei tuple posibile unui
cuvant de cod codat cu lungime variabila (VLC). Astfel cercetatori au investigat cum se poate
modifica direct fluxul de biti, respectiv cuvintele de cod VLC pentru a evita compresia si
decompresia completi ce sunt consumatoare de timp. In acest sens, o lucrare deschizitoare de
drumuri a identificat un set de cuvinte VLC ce poate fi modificat fard introducerea de
artefacte vizuale prea mari [155]. Acest algoritm este detaliat mai jos. Chiar daca au fost
propuse cateva variatii ale acestei abordari [178], cea mai importanta directie de cercetare este
cea care face cuvintele de cod VLC sa prezinte proprietdfi de resincronizare dupd ce sunt
afectate de erori de bit [179, 180]. Astfel de cuvinte de cod VLC sunt numite cuvinte VLC
reversibile (RVLC) si pot fi decodate in doud moduri. Ideea este sa se foloseasca apoi puterea
de corectie de erori a acestor RVLC pentru conceperea de scheme reversibile de
watermarking: modificarile binare datorate procesului de watermarking sunt considerate erori

de canal si pot fi corectate.

Tabelul 5.2. Exemple de cuvinte VLC 1c din Tabelul B.14 al standardului MPEG.

Cod cu lungime variabila Lungime Run Level LSB al Level
VLC
00100110 8+1 0 5 1
0010 0001 s 8+1 0 6 0
0000 0001 1101 s 12+1 0 8 0
0000 0001 1000 s 12+1 0 9 1
0000 0000 11010 13+1 0 12 0
0000 0000 11001 s 13+1 0 13 1
0000 0000011111 s 14+1 0 16 0
0000 0000 011110 s 14+1 0 17 1
0000 0000 0011 101 s 15+1 1 10 0
0000 0000 0011 100 s 15+1 1 11 1
0000 0000 0001 0011 s 16+1 1 15 1
0000 0000 0001 0010 s 16+1 1 16 1
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Modificarea bitului de paritate in domeniul VLC

in unele lucrari din literatura de specialitate s-a modificat direct fluxul video comprimat
pentru a insera un watermark. Astfel de algoritmi sunt foarte interesanti datorita ratei mari de
inserare si a complexitatii de calcul scdzute obtinute. In cazul unui flux video MPEG un

watermark continand | biti b, (i=0,1,...,]-1) este inserat in fluxul video prin selectarea

cuvintelor VLC potrivite si egalarea bitului celui mai pugin semnificativ (LSB) al pasului de
cuantizare corespunzator cu bitii watermark-ului [155]. Pentru asigurarea invizibilitatii
perceptuale si a dimensiunii fluxului video doar cativa coeficienti VLC numiti cuvinte VLC
eticheta (Ic-VLC - label bit carrying VLC) sunt avuti in vedere pentru inserarea watermark-
ului. Aceste cuvinte VLC au proprietatea interesanta ca exista un alt cuvant VLC care are:

e aceeasl valoare run (lungime)

e o diferenta de level (nivel) de 1

e aceeasi lungime VLC

Conform tabelelor B.14 si B.15 ale standardului MPEG, existd multe astfel de cuvinte
VLC, cateva exemple fiind date in Tabelul 5.2. Simbolurile reprezinta bitul de semn care
indicd semnul nivelului coeficientului DCT. Pentru inserarea bitilor de watermark intr-un flux
video MPEG, sunt testate toate cuvintele VLC din toate macro-blocurile, exceptand
coeficientii DC din motive de vizibilitate. Daca este gasit un cuvant lc-VLC si LSB-ul

nivelului sau nu este egal cu bitul b, al watermark-ului, atunci acest cuvant VLC este inlocuit

cu altul, al carui nivel are LSB-ul egal cu bitul de watermark de inserat. Altfel, daca LSB-ul

cuvantului lc-VLC original este egal cu bitul b, al watermark-ului, cuvantul VLC nu este

modificat. Aceastd procedura este repetatd pana la inserarea tuturor bitilor watermark-ului. Tn
Figura 5.5 este prezentat acest proces pentru 3 biti de watermark inserati intr-un flux MPEG.
La detector bitii watermark-ului sunt extrasi testand toate cuvintele VLC din fiecare macro-
bloc. Daca este gasit un lc-VLC, este extras LSB-ul sdau si adaugat sirului de biti ai
watermark-ului. Procedura este repetata pana cand nu mai sunt gasite cuvinte lc-VLC. Chiar
daca astfel de algoritmi sunt destul de sensibili la atacuri prin editare video, ei sunt complet

adaptati aplicatiilor de ascundere de date.
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Figura 5.5. Proces de inserare a watermark-ului Tn cuvinte VLC.

d) Modificarea parametrilor de model ai obiectelor video

Formatul MPEG-4 poate fi, de asemenea, folosit pentru aplicatii specifice. MPEG-4
contine, pe langd compresia video obisnuitd, functionalitdti aditionale, ca de exemplu
animatia bazata pe model a suprafetei 3-D a capului uman folosind asa numitii parametrii de
animatie faciala (PAF). Acesti parametrii sunt, de exemplu: ,,rotire cap”, ,,deschidere gura”
sau ,ridicarea coltului din dreapta a buzei”. Modelul capului folosit la decodor este fie un cap
obisnuit predefinit si un model al fetei, fie un model specific ce poate fi transmis folosind asa
numifii parametrii de definire faciala (PDF).

Unealta de animatie a fetei permite compresia scenelor cu cap si umeri, ca de exemplu
in aplicatii de video-telefonie, la o rata de bit de 1000 biti/s. In [181] Hartung si al. propun o
metodd de watermarking cu spectru imprastiat, cu inserarea watermark-ului Tn parametrii
PAF. Watermark-urile sunt inserate aditiv in parametrii de animatie. Filtrarea watermark-ului
cu spectru imprastiat prin filtre trece-jos si atenuarea adaptivda a amplitudinii previn
distorsiuni ale modelelor animate ale capetelor. Watermark-urile pot fi extrase prin calcularea
corelatiei cu parametrii cu watermark, dar si cu secvente video ce contin modele 3-D de
capete animate folosind parametrii cu watermark, chiar si dupa modificari survenite dupa o
compresie bazata pe blocuri. Figura 5.6 aratd un exemplu de cadre video dintr-o secventa
randata folosind un model 3-D si parametrii de animatie. In acest caz, parametrii trebuie sa fie
mai Intai estimati din secventa. O observatie interesanta este ca watermark-ul nu este continut
in reprezentarea obiectului vizualizat (in pixeli), ci in semantica (modul in care se misca capul

si fata).
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Figura 5.6. Cadru cu watermark dintr-o secventa video randata folosind (a) un model 3-D al capului si

parametrii de animatie si (b) un cadru similar dupa compresie video MPEG-2 la 600 kbiti/s

Inserarea watermark-ului direct in domeniul fluxului video comprimat permite de multe
ori procesarea video in timp real. Totusi, dezavantajul constd in faptul cad watermark-ul este
legat definitiv de standardul de compresie folosit si nu supravietuieste unei conversii de

format.

5.4. Concluazii

Watermarking-ul digital a fost extins de la imagini la continut video. Cercetari viitoare
in acest domeniu sunt motivate puternic de nevoia crescandd a detinatorilor proprietatii
intelectuale de a-si proteja drepturile. Datoritd mizei economice mari, watermarking-ul digital
este un domeniu de viitor. Aparifia de aplicatii noi este inerentd, la fel ca si combinarea
diferitelor abordari existente. De exemplu, un watermark poate fi separat in doud parti: una
pentru protectia drepturilor de autor si a doua pentru amprenta clientului. Totusi, mai multe
provocari trebuie avute in vedere. Robustetea schemei trebuie abordatda cu multa atentie.
Exista o serie de metode de procesare video neagresive ce ar putea altera semnalul watermark.
S-ar putea sd nu fie posibila imunizarea la toate aceste atacuri si vor trebui definite
constrangeri corespunzitoare aplicatiei dorite. In ciuda tuturor acestor probleme, multi

algoritmi au fost deja propusi in literatura de specialitate. Pornesc de la simpla adaptare a
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algoritmilor watermarking pentru imagini la continut video si merg pana la scheme de
watermarking specifice pentru video.

Mai existd Incd drumuri deschise In watermarking-ul video. Aceastd tehnologie nu este
inca atdt de maturd ca si cea pentru imagini. Aproape toate procesdrile posibile au fost
investigate pentru imagini. In schimb, algoritmii video au rimas relativ simpli. Multe
procesari video nu au fost inca incercate si domeniul e departe de a fi epuizat. Mai mult,
existd modalitati de masura a calitatii perceptuale a secventelor video, dar marea provocare

consta 1n a le putea exploata 1n timp real.



