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Equation Chapter (Next) Section 1

5. TEHNICI DE WATERMARKING PENTRU VIDEO

În acest capitol vom vorbi despre metode de watermarking specifice pentru video. 

-o serie de imagini 

-

eo.

parte, watermarking-ul pentru video impune constrângeri de timp real sau aproape timp real 

Gradul de complexitate este, în general, o 

identifica

-ului 
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-ului în domeniul comprimat.

succ

152, 153

25- pute de un 

-

-ului pentru imagini au fost publicate foarte multe 

-

ca orice 

material video astfel încât toate player- -

materialelor piratate. 

5.1. -ului video

entru 

-ului video ce trebuie 

provocare de interes specific pentru comunitatea de watermarking video sunt 

watermark-ului. O a doua provocare sunt atacurile deliberate asupra sistemului de 

w -

watermark-

evaluare pentru automatizarea acestui proces [154 ile asupra 
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a în timp real care este destul de 

5.2. Watermarking în timp real 

-ul video. 

-

stul de mare, de obicei 25-

emisiei, det -un

mediu VOD (Video On Demand – video la cerere) server-

watermark- sia. Pentru a 

-ul poate fi inserat direct în fluxul comprimat, acest 

(VLC). Un watermark poate fi inserat consecvent în flux prin modificarea cuvintelor de cod 

VLC [155 -

unu. Astfel de cuvinte de cod VLC pot fi folosite alternativ pentru a ascunde un bit.

5.2.1. Doar un Alt Sistem de watermarking (JAWS)
Când este vorba despre procesare în timp real, algoritmul dezvoltat de Philips Research 

în formatul 
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156].

Procesul de inserare este prezentat în Figura 5.1

a) de dimensiune MxM

b) (5.1):

( , )r r rw p trans p mesaj (5.1)

trans rp

-ul complet w.

c) Pentru fiecare cadru, acest watermark este modificat din punct de vedere perceptual 

i al watermark-ului 

( )i

sensibil la zgomotul ce apare în regiuni uniforme ale cadrului. 

d) Watermark-

wF . Procesul total de inserare poate fi exprimat 

astfel:

( ) ( ) ( ) ( )wF i F i s i w i (5.2)

Figura 5.1.

rp

rw
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-un buffer B de dimensiune MxM. 

rp în buffer printr-

-

ia (5.3):

*( , ) [ ( ( )) ( ( ) )]r rSPOMF B p IFFT FFT B FFT p (5.3)

/ , 0
( )

1, 0
x x daca x

x
daca x

(5.4)

unde ( )FFT ( )IFFT *x

Figura 5.2

rp în rw

-

impuse a fi multiplii ai pasului G

157], iar simple 

158].

Figura 5.2.
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5.3. -ul video

Watermarking-ul video este un 

video ca o suc

Tabelul 5.1).

Tabelul 5.1. -ul video

Clasificare Avantaje Dezavantaje

Adaptare imagine -

video pentru imagini

Pot necesita un efort mare de 

calcul

Integrarea dimensiunii 

temporale

Algoritmi video care de obicei Pot necesita un efort mare de 

calcul

Exploatarea 

standardului de 

compresie

Algoritmi simplii, ce permit 

procesarea în timp real

Watermark-ul este legat doar de 

respectivul standard de compresie

5.3.1. Adaptarea tehnicilor folosite la imagini pentru video
La început, domeniul watermarking-ului digital a fost investigat pentru imagini. Au fost 

domenii, cum ar fi cel video, prima idee a fost încercarea refolosirii rezultatelor descoperite 

trecut de la codarea de imagini la codarea video. Primul algoritm propus pentru codarea video 

– M-
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dardul JPEG de compresie a imaginilor. Cel mai simplu 

-

inserare [159

-

-

160]. Ceea 

(WED)

-uri în cadrele I ale fluxului MPEG [155

te comprimate. 

Procesul de inserare este prezentat în Figura 5.3. Blocurile de 8x8 pixeli ale cadrului video 

sunt mai întâi amestecate pseudo-aleator. 

n blocuri de dimensiune 8 x 8 pixeli. În Figura 5.3 n este egal cu 

16. Un bit de watermark este inserat în fiecare dintre aceste blocuri prin introducerea unei 

n blocuri de 8 x 8 pixeli 

este

calitate QJPEG

ru fiecare regiune 

(5.5):

/2 1
2

,
0 ( )

( , , ) ([ ] ) ( ) { {0,63}| ( )}
JPEG

n

JPEG i b Q
b i S c

E c n Q cu S c i i c (5.5)
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Figura 5.3. Inserarea WED

unde ,i b este coeficientul DCT cu indicele i în ordinea zig- b.

QJPEG c

în Figura 5.3 a fos

A BD E E

D

-ului End Of 

D

c n

D Ddorit dat de [161].

5.3.2. Integrarea dimensiunii temporale

te prin încorporarea dimensiunii temporale în 

-ului poate profita 

reducerii impactului vizual al imaginilor datorat watermark-
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-o

abordar -

-ului 

domeniul video, ce trebuie avut în vedere în dezvoltarea de algoritmi efic

a) Semnalul video privit ca un semnal unidimensional

-

semnalul video ca un semnal uni-dimensional [162]. Altfel spus, algoritmul nu ia în calcul 

dimensionalitatea 

 - Figura 

5.4

Fie ( ) { 1,1}a j -

cr (5.6):

( ) ( ), ( 1) ,b i a j j cr i j cr i N (5.6)

Figura 5.4. Scanarea pe linii într-

timp
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cr ( )b i

local cu un factor reglabil ( ) 0i -aleatoare 

( ) { 1,1}p i - ( )w i

semnalului video ( )v i ( )wv i .

Procesul complet de inserare este descris riguros de (5.7):

( ) ( ) ( ) ( ) ( ) ( ) ( ),wv i v i w i v i i b i p i i N (5.7)

Factorul reglabil ( )i

- -

video cu watermark - -se astfel semnalul ( )wv i în care 

demodularea. Semnalul video filtrat este multiplicat cu zgomotul pseudo-aleator ( )p i folosit 

( )s j pentru fiecare bit j al watermark-ului:

( 1) 1 ( 1) 1 ( 1) 1

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )
j cr j cr j cr

w
i j cr i j cr i j cr

s j p i v i p i v i p i i b i p i (5.8)

1 2

2 1

( 1) 1
2

2( ) ( ) ( ) ( ) ( ) ( ( ))
j cr

i j cr
s j p i i b i a j cr med i (5.9)

Bitul ascuns este dat direct de semnul lui ( )s j

b) Semnalul video privit ca un semnal temporal

-ul inserat nu va fi optim din punctul de vedere al 
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semnal pur temporal. Un exemplu tipic ar fi inserarea unui semnal de watermarking temporal 

163]. Pentru a asigura invizibilitatea watermark-ului 

-

pixel dintr-

.

-ului reduce drastic 

articular, 

multi- 164]. Folosind o astfel de descompunere se poate 

Caracterul multi- -

-ul este inserat în cadrul wavelet de cea 

165]. 

c) Semnalul video privit ca un semnal tri-dimensional

-dimensional. Acest punct de vedere a 

-ului. Transformata 

3- 166]. 

watermark- -

Pe de o parte, sistemul vizual uman este avut în vedere pentru a defini o regiune de inserare 

ia MPEG. Pentru a produce un 

- -D

[167

Cele trei dimensiuni avute în vedere nu sun
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medical de exemplu, dif

-D.

5.3.3. Exploatarea formatelor de compresie video

unui standard specific de compresie video. Într-

-

Astfel au fost dezvoltate metode d -ul direct în fluxul 

video comprimat. 

Watermarking-

domeniul comprimat [168

de probleme. 

a)

În [169 -

-DCT ai unui flux video codat MPEG. Procesul de 

watermarking ia în consider

watermark-

- -1,1} folosind o cheie 

ul I.

Watermark-

-ului trebuie ales foarte mic (<1) 
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destul de sensibil.

În [162 -ul nu doar în 

-ul este 

-aleatoare de întregi {-

k.

Pentru inserarea watermark- ( , )W x y

, ( , )x yW u v , unde , 0,8,16x y

, 0 7u v . Apoi blocurile 2-D , ( , )x yW u v sunt reordonate prin scanare în zig-

, ( )x yW i , unde 0 63i . , (0)x yW , (63)x yW este 

, ( )x yW i , aceste

-ului. Pentru fiecare bloc video 

1. Coeficientul DC este modulat astfel:

, , ,(0) (0) (0)
x yW x y x yI I W (5.10)

medie a blocului video.

2.

i din 

scanarea zig- .

3. Apoi este inserat un watermark într-un coeficient AC astfel:

, , ,( ) ( ) ( ), 0
x yW x y x yI i I i W i i (5.11)

Lungimea 
IzS a codului VLC necesar pentru a coda , ( )x yI i

IwzS pentru a coda 

, ( )x yI i

, ( )x yI i

, ( )x yI i
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,
( )

x yWI i -2

[171

a codului VLC existent, codul VLC existent este înlocuit. 

, ( )x yI i este modulat în 

,

,

, ,

,

dac

altfel ( ) ( )
I I x yw

x y

z z W x y x y

W x y

S S I i I i W i

I i I i
(5.12)

4.

video codat. 

watermark ( , )W x y ard descrise în capitolul pentru 

imagini.

adaptat astfel încât watermark-

ai unui flux MPEG [162]. Prima -

waterma -

-ului de la un cadru la altul. Standardul MPEG are 

un semnal compensator. Într-un astfel de caz compensarea

172

cuantizate conform unei reguli, ce depinde de bitul ce trebuie inserat. De exemplu, 

codate intra (I) sunt comprimate cu standardul JPEG de compresie a imaginilor iar cadrele 
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173]. 

b)

-

-

172]. The exemplu, 

watermark-

considera pentru inserar

vectorului [174

modifica

175, 176 -

177

-i o idee despre 

c) Modificarea cuvintelor de cod VLC
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-

decompresia complet

artefacte vizuale prea mari [155

pro 178

afectate de erori de bit [179, 180]. Astfel de cuvinte de cod VLC sunt numite cuvinte VLC 

arking sunt considerate erori 

Tabelul 5.2. Exemple de cuvinte VLC 1c din Tabelul B.14 al standardului MPEG.

Lungime 
VLC

Run Level LSB al Level

0010 0110 s 8+1 0 5 1
0010 0001 s 8+1 0 6 0
0000 0001 1101 s 12+1 0 8 0
0000 0001 1000 s 12+1 0 9 1
0000 0000 1101 0 s 13+1 0 12 0
0000 0000 1100 1 s 13+1 0 13 1
0000 0000 0111 11 s 14+1 0 16 0
0000 0000 0111 10 s 14+1 0 17 1
0000 0000 0011 101 s 15+1 1 10 0
0000 0000 0011 100 s 15+1 1 11 1
0000 0000 0001 0011 s 16+1 1 15 1
0000 0000 0001 0010 s 16+1 1 16 1
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Modificarea bitului de paritate în domeniul VLC

-a modificat direct fluxul video comprimat 

ui flux video MPEG un 

l ib (i=0,1,…,l-1) este inserat în fluxul video prin selectarea 

-ului [155

cuvinte VLC 

(lc-VLC – label bit carrying VLC -

ului. Aceste

VLC, câteva exemple fiind date în Tabelul 5.2

-un flux 

video MPEG, sunt testate toate cuvintele VLC din toate macro-blocurile, exceptând 

- -ul 

ib al watermark-ului, atunci acest cuvânt VLC este înlocuit 

ivel are LSB- -ul 

cuvântului lc-VLC original este egal cu bitul ib al watermark-ului, cuvântul VLC nu este 

-ului. În 

Figura 5.5 -un flux MPEG. 

- i testând toate cuvintele VLC din fiecare macro-

-VLC, este extras LSB-

watermark- -VLC. Chiar 

estul de sensibili la atacuri prin editare video, ei sunt complet 
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Flux video MPEG original

0 0b                                     1 0b         2 1b

Flux video MPEG cu watermark

Figura 5.5. Proces de inserare a watermark-ului în cuvinte VLC.

d) Modificarea parametrilor de model ai obiectelor video

Formatul MPEG- -4

-

- 181

-ului în parametrii 

PAF. Watermark- -ului 

-

distorsiuni ale modelelor animate ale capetelor. Watermark-urile pot fi extrase prin calcularea 

-D de 

capete animate folosind parame

Figura 5.6 -

un model 3-

-
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Figura 5.6. Cadru cu watermark dintr- -

-2

Inserarea watermark-ului direct în domeniul fluxului video comprimat permite de multe 

-ul este 

format.

5.4. Concluzii

Watermarking-

intelectuale de a- marking-ul digital 

S-
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algoritmilor wat

watermarking specifice pentru video. 

-


