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Equation Chapter (Next) Section 1

4. TEHNICI DE WATERMARKING PENTRU IMAGINI

-ului 

digital este necesitat

ing 

tehnicilor robuste de watermarking propuse în literatura de specialitate. Majoritatea tehnicilor 

prin inserarea watermark-

-uri diferite în diferite cadre ale s

ele patru aspecte singulare:

-ului

calcul, respectiv, ce iau în calcul Sistemul Vizual Uman (SVU).

. De exemplu, un algoritm poate modifica 

imagi

-un alt domeniu, de exemplu, în domeniul 

Transformatei Fourier Discrete, Transformatei Cosinus Discrete, Transformatei 

Wavelet Discrete, insera watermark-
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Codarea watermark-ului. Este adresat modul de reprezentare a info

inserat. Watermark-

-ului. 

Formarea datelor cu watermark. Aici sunt prezentate modurile în care watermark-

ul este inserat 

Modul de extragere a watermark-ului. Este strâns legat de modul de inserare. 

Deoarece watermark-

-un mediu cu raport semnal-

î

4.1. -ului

În -

pentru inserarea watermark-ului într-

44

45], [46], pot fi, 

de asemenea, incluse în acest grup. Alte metode sunt bazate pe caracteristici de nivel mai înalt 

47], mascarea entropiei [48], mascarea 

entro ], fenomene de focalizare a ochiului uman [50

temporal
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4.1.1. Tehnici de watermarking ce nu folosesc caracteristicile SVU

- 51]. 

Dezavantajul acestei metode este sensib 52, 53]

produc o distorsiune 54]

-o abordare 

în domeniul Wavelet [55

- -un proces 

controlat de cuantizare [56 pentru 

watermarking [57] bazându-se pe un codec wavelet cu mai multe praguri [58], dar algoritmul 

59], watermark-ul este inserat în 

domeniul Transformatei Fourier Discrete 3-D. Pentru fiecare el

Alte metode din acest grup folosesc semnalul video comprimat ca intrare, iar 

watermark-

compresia video [60-63].

watermark-

4.1.2. Tehnici de watermarking ce folosesc caracteristicile SVU

ale unei imagini sau cadru 

64,65 -ul ar trebui inserat în zone 

p -

imaginii, watermark-
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coeficient DCT. De fapt, ponderarea energiei watermark-

de mascare de contrast 

a SVU [47

te 

]. Un dez

de artefacte vizibile în imagine, mai ales în regiuni uniforme [66].

watermark-

discutate mai în detaliu în subcapitolul 5.2. 

video prin folosirea unei descompuneri 3-D multi-

este descompus în sub-semnale folosind Transformata Wavelet 3-D, watermark-ul este 

-sus la fiecare nivel 

Într- ] watermark-ul este însumat în domeniul wavelet 3-D

prin ponderarea watermark-

subbenzilor 3-

king în domeniul 

comprimat [69

mai mic pentru inserarea watermark-ului în regiuni trece-

regiunile de contrast mare ale cadrului video. Ulte ] o abordare 

71

folosit pentru inserarea watermark-

r

fiecare bloc DCT de luminozitate, de dimensiune 8x8 pixeli, al cadrelor I ale semnalului 
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-ului în 

e a 

]. 

În acest caz, watermark-

cu 

]. 

i este necesitatea unui proces de control pentru a satisface criteriul de 

-ul este inserat într-

perceptual

watermark-

47 ru multe 

45], mascarea contrastului 

[45], mascarea entropiei [48 49 74

fenomene de focalizare a ochiului uman [50 rin teste perceptuale. Pragurile 

Just Noticeable Differences (JND -

45]. În [66

-

ului. Watermark-

-

abordare [75

video codat MPEG prin inserarea watermark- e

simple în timp a watermark-

r, deoarece cadrele 

inter sunt excluse din procesul de watermarking.

în unele metode [76-78

temporale în procesul de inserare a  watermark-ului. În [76
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inserat câte un watermark diferit, ponderat conform caracteristicilor SVU de mascare

-ul în 

-

78] prin filtrarea trece-jos a watermark-ului înainte de inserare pentru a nu cauza o 

P

watermark-ul. Un exemplu este algoritmul Patchwork [55 n perechi de pixeli 

folosind o cheie K

K

n

n.

-

watermark de dimensiune mai mare. Algoritmul din [79] folos

ar statistica imaginii, watermark-ul este adaptat perceptual imaginii. 

-

80].

4.2. Domeniul de inserare a watermark-ului

4.2.1.

implementarea în timp real. În continuare sunt prezentate câteva dintre cele mai importante 
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A) Watermark vizibil

-ului în 

În exemplul din Figura 4.1

este cea din stânga. Într-

atermark. Atâta timp cât watermark-ul este cunoscut, 

- -

eliminarea simbolul

Figura 4.1. Inserarea unui watermark vizibil

B)

Figura 4.2, aceste 8 planuri de bit sunt reprezentate 

pentru imaginea „Lena”, 

- Figura 4.3 sunt 

prezentate patru exemple de ascundere a watemark-ului într-unul sau mai multe planuri de 

-ul.

81], autorul propune 2 metode: prima 

-

-

+ =
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Figura 4.2.

81-

83].

                    Imaginile originale                                               

                                

Figura 4.3.

semnificativi ai imaginii din dreapta
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-ului.

C)

-

de zgomot pseudo- .

Multe metode sunt bazate pe acest principiu  [84-87], [25], [88

zgomot pseudo- -

crea imaginea cu watermark -aleatoare ( , )W x y

k ( , )I x y , ca în Figura 4.4.

Figura 4.4. Procedura de inserare a watermark-ului

( , )wI x y

+

Xk

W(x,y)

pseudo-aleatoare {-1,0,1}

Cheie
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( , ) ( , ) ( , )I x y I x y k W x y (4.1)

Pentru a detecta watermark-ul într-o imagine ( , )WI x y

imaginea ( , )WI x y -aleator ( , )W x y . În general, înainte de 

( , )W x y XYR

T ( , )WI x y -ul 

( , )W x y :

(4.2)

( , )W x y - -

(4.3).

/2 /2

( , ) ( , )
1 1 1

1 1 1( , ) ( , )

1 ( , ) ( , )
2

W i i i

Z Z Z

I x y W x y W i W i W i
i i i

W W

R I x y W x y I W I W
Z Z Z

I x y I x y
(4.3)

WI , supraindicii +,-

( , )WI x y este valoarea 

medie a pixelilor din ( , )WI x y . Din ia (4.3) -ului 

te detecta 

-

-

24

2( )1 1( ) ( )
2 22 2

W
pf nf

w I w I

T ZT ZP erfc si P erfc (4.4)

unde

( , ) ( , ) ( , )

( , )
WI x y W x yR T W x y detectat

T W x y nedetectat
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2 /2

1( )
2 t

x

erfc x
e dt

(4.5)

rela ie, 2
W - 2

I

-ul ( , )W x y este format doar din întregii {-

de „- -ului 2
W

2k .

Erorile fpP fnP pot f k

imaginii cu watermark. 

-ul, mai ales la 

pondere conturF

1 1 1
1 1 10 1
2

1 1 1
conturF (4.6)

[23], [84].

Pentru o

vedere al detectorului, o imagine I

W, iar imaginea cu watermark IW a unui 

-ul. În 

-

dep ]:

2

2 2log 1 W
c b

I

C W (4.7)

unde CC Wb

90]:
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2

2 2log 1 W
C b

I

C W (4.8)

raportul semnal-zgomot 2 2/W I (4.8)

cu:

2

2

1
ln 2

W
C

I

C (4.9)

(4.9) într-o

-

Figura 4.4), poate avea aproximati

l b0b1...bl-1 într-o imagine, 

I în l subimagini I0, I1,..,.Il-1

84, 90, 91]. Acest procedeu 

este descris în Figura 4.5.

Figura 4.5. Procedura de inserare a watermark-ului

watermark
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Folosind (4.9)

-o subimagine:

2

2

ln 2I

W

P pixeli (4.10)

-

-

-

n caz contrar 

-aleatoare diferite, RP0 1

- 0= - RP1

]. În acest caz, 

-ului este folosirea tehnicilor DS-

CDMA (Direct Sequence-CDMA) [92, 93]. Pentru fiecare bit bj al watermark-ului b0,b1...bl-1

- RPj

bj e

modelul +RPj bj -RPj bj l

RPj -ul. Înainte de însumarea watermark-ului la 

imagine, acesta se poate scala cu un factor, sau se poate limita la un anumit domeniu. Un 

exemplu pentru generarea unui watermark unidimensional este prezentat în Figura 4.6. Sunt 

-

watermark 0011010.

Fiecare bit bj -ului b0,b1...bl-1 poate fi extras prin calcularea 

WI - RPj.

este 1. Figura 4.7 -

conform Figurii 4.6.
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Figura 4.6. Exemplu de generare a watermark- b0,b1...b6

Figura 4.7. Exemplu de extragere a watermark-ului inserat folosind CDMA. De comparat cu Figura 

4.6

-ului descrise mai sus au 

corectoare d

-

94-96]. De exemplu, putem insera un logo binar de 
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128x32 pixeli într-o imagine de 512x512 pixeli folosind tehnicile descrise în acest capitol. 

Fiecare pixel al logo-ului este inserat într-

pseudo-aleatoare +RP pentru un bit 0 sau –RP pentru un bit 1 la blocul imaginii. În Figura 4.8

sunt prezentate rezultatele extragerii watermark-

prin compresie JPEG cu pierderi c -ul 

Figura 4.8. Logo-

D)

6] pentru imagini color. Valorile 

*
, , ,(2 1)i j i j i jB B s qL (4.11)

unde B B* L este 

s este bitul ce trebui ascuns, iar q

ceri -ului; o valoare mare produce un watermark vizibil iar 

-a dovedit rezistent la 

Watermark original

JPEG a imiginii cu Q=90

JPEG a imiginii cu Q=75

JPEG a imiginii cu Q=50



68 Securitatea 

-

Figura 4.9 (a)

Figura 

4.9 (b) 

-uri diferit

watermark-

a)                                                                 b)

Figura 4.9.

watermark puternic

E) Metode statistice

- -

s-a propus considerarea watermarking- -gaussian. Primele 

98

amplitudine multi- 99]. 
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watermarking-

multimedia au fo

100

de pixeli (ai,bi) selectate 

ai

valorii lui bi

ai bi pentru N perechi de pixeli este 2N:

2 , pentru perechi cu watermark
0, pentru perechi fi i

N

N
a b (4.12)

-

ului prin copierea texturii unui bloc din imagine într-

-

recuperarea watermark-

101-103] care este 

104]. Watermark-ul 

,{ }m nS s

I, cu valorile de 

m,n A B

, ,

, ,

{ , 1}
{ , 0}

m n m n

m n m n

A x I s
B x I s

(4.13)

Watermark-

k. De exemplu, , ,{ , }m n m nA x k x A

A’ B. Pentru verificarea -ului, este aplicat 

testul [105]. Statistica de test q a a setului A’

b a setului B.

,m nx
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2 2
A B

b aq (4.14)

unde 2
A

2
B A’, respectiv B. Parametrul q este comparat cu un prag 

106, 107]. 

c selectat pseudo- rui bloc selectat îi 

corespund -aleatoare P

k x P k este un factor de scalare 

-ului. Fie I0 media tuturor 

-aleatoare este 

I1 1 0susD I I

1 0
ˆ ˆ

josD I I

P

susD josD sunt mai mici decât zero sau 

susD

josD sunt mai mari decât un prag predefinit T

susD

medii I1 I0

Teste cu blocuri de dimensiune 32x32, prag T=1, k

n

108

blocuri selectate pseudo-

-una din co

b este ascuns prin modificarea 
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* *
1 1
* *
2 2
* *
1 1
* *
2 2

dac

dac

B A

B A

A B

A B

b m m k
m m k

b m m k
m m k

(4.15)

unde *
1Am , *

1Bm , *
2 Am *

2Bm sunt valorile k este puterea 

watermark-

109

-ului 

imaginii înainte de decodarea watermark-ului pentru a prezice watermark-ul ascuns. Acest 

-

pseudo-aleatoare (i,j

, , ,( 1)b
i j i j i jB B k L (4.16)

unde ,i jB i,j), ,i jL

k puterea watermark-ului. Pentru a recupera un bit ascuns este calculat un estimat al 

, , , ,
1ˆ 2
4

c c

i j i n j i j n j n
n c n c

B B B B
c

(4.17)

unde c

,i j

bitului introdus, este folosit semnul sumei tuturor ,i j .
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Figura 4.10.

peste plaja din prima imagine. Watermark-urile din ambele imagini pot fi recuperate din imaginea 

Figura 4.10

watermark de sus sunt folos

-uri originale pot fi recuperate. Extensii ale acestei 

-

tipul printare-scanare. 

F) Metode bazate pe fractali

]. În compresia 

imaginilor folosind 

iterat Rk,

F fk care sunt compuse dintr-o

gk mk
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asupra blocurilor domeniu Dk

Dk blocului 

Rk

0,

Dk fk, astfel 

Rk omeniu mapat fk(Dk

- Sk

1
KS 2

KS de 

112

watermark-

113

4.2.2. Watermarking în domeniul transformat
Tehnicile ce folosesc domeniul transformatelor sunt de obicei mai complexe decât 

vor fi pr
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A) Tehnici de watermarking în domeniul Transformatei Cosinus Discrete

Transformatei Cosinus Discrete. 

pseudo- -ul poate fi inserat în mod convenabil în cele mai 

vizual uman, ceea ce a produs tabelul de cuantizare JPEG standard [114]. Aceste rezultate pot 

real.

În Figura 4.11 (a) este dat un exemplu de imagine în care a fost inserat un watermark 

format dintr-un semnal 2-D pseudo-

rela iei (4.18):

,

, ,

,

( , ) ( , ) ,
( , ) , 1,8,16,

( , ) ,x y

x y x y M
W

x y M

I u v k W u v u v F
I u v x y

I u v u v F
(4.18)

(4.18), MF k x,y)

I u,v

Figura 4.12).

În Figura 4.11

Figura 4.11 -ului. 

-

(4.19) rezultatele din Figura 4.11 se 

Figura 4.13. Din Figura 4.13

distorsiuni introduse de watermark sunt localizate la contururi

,

, ,

,

( , ) (1 ( , )) ,
( , ) , 1,8,16,

( , ) ,x y

x y x y M
W

x y M

I u v k W u v u v F
I u v x y

I u v u v F
(4.19)

115-117
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                    (a) Imagine cu watermark (k mic)                (b) Imagine cu watermark (k mare)

( , ) ( , ) ( , )WW x y I x y I x y (d) Spectrul Fourier al lui ( , )W x y

Figura 4.11. Watermark independent

Figura 4.12. -un bloc DCT
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un bloc selectat pseudo-

perechi predeterminate.

compresia JPE

118, 119

blocuri de 8x8 pixeli. Anumite blocuri sunt selectate conform unei decizii pe baza unui 

watermark. În prima d

(4.20)

unde F Q este vectorul de ponderare dependent 

(4.21)

unde 

recuperare a watermark-

c

119, 120

Comiskey [98

e zgomot pseudo-

Y FQ

2 2

1
min

H

k i ki
atunciF Q F Q F Q

, 1, ,iQ i H
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-ul este 

(a) Imagine cu watermark (k mic)             (b) Imagine cu watermark (k mare)

( , ) ( , ) ( , )WW x y I x y I x y (d) Spectrul Fourier al lui ( , )W x y

Figura 4.13.

- -

-ului la 

122

. Watermark-ul 

este inserat în N

xi
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(4.22)

unde este indicele de sensibilitate la zgomot al blocului curent, Di pasul de cuantizare 

pentru Xi k

zual uman. Autorii propun un 

-

zgomot. Recuperarea watermark- -

.

Podilchuk introduce în [123, 124] watermarking-

-

stfel:

(4.23)

unde sunt valorile watermark- este 

-ului 

-

-

xeroxare-scanare. 

ˆ max , ( ) i
i i i m i

Dx x x sign x
k

m

5 6k

22.1PSNR dB

, , , , ,*
,

,

,
,

u v u v u v u v u v
u v

u v

I JND w daca I JND
I

I in rest

,u vI ,u vw ,u vJND
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criu în [125

mascare a SVU. Watermark-ul este format dintr- -aleatoare de M numere 

NxN tr-un vector folosind scanarea în zig-

M L+ .

Watermark-ul X este inserat în T astfel:

(4.24)

unde k este puterea watermark-

(4.25)

unde este factorul de ponderare având în vedere caracteristicile SVU. Un mod simplu de 

a alege 

-

-

iei z .

z (4.26).

*
*

1

1 M

i i
i

z x t
M M

X T (4.26)

Pragul zS

*

13

M

z i
i

kS t
M

(4.27)

-ul este robust la diferite tehnici de 

erse). 

1 2{ , , , }Mx x xX

1 2{ , , , }Mt t tT

'
i i i it t k t x

" ' '(1 ) ( )ij ij ij ij ij iy ij if ijy y y y y y

ij

ij ijy

ijy

*T
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B) Tehnici de watermarking în domeniul Transformatei Fourier Discrete

Watermarking-

126 127] care au dezvoltat independent  metode 

-

Figura 4.14).

Figura 4.14.

Watermark- 1, , nx x x cu o distri

(0,1)N -ul este 

inserat în imaginea V V’. Sunt propuse trei tehnici pentru 

inserarea watermark-ului:

(1 )
i

i i i

i i i
kx

i i

v v kx
v v kx

v v e

(4.28)

unde k - iv sunt componente spectrale importante din punct de 

vedere perceptual. Prima iv

ikx

iv

scalare ik

vizuale. 

În Figura 4.15 (b) este dat un exemplu de imagine în care este inserat un watermark 

(4.28), forma a doua, cu o 

valoare relativ m k. Figura 4.15

Mesaj
extras

m’

Codor
Watermark

Inserare 
Watermark

Watermark
m +

Distorsiuni/
atacuri

Extragere 
Watermark

Decodor
Watermark
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Figura 4.15

imagine în care watermark- k.

-

watermark-ul recuperat X* V

V* -ul original X -un coeficient 

*
*

*
( , ) X Xsim X X

X X
(4.29)

          k mic)

k mare)

Figura 4.15. Watermark ascuns în amplitudinea DFT
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de 50), dither, transmisie prin fax, printare-fotocopiere-

ata

experimente, watermark-ul a fost de lungime 1000 cu (0,1)N , unde ( , )N

, k a fost setat la 0.1, iar watermark-ul a fost 

transformate ca DCT, DWT, Walsh- – Fast 

Fourier Transform).

122, 128 atermarking prin modificarea fazei 

1 2( , )F k k al Transformatei Fourier Discrete de dimensiune N1xN2

mic :

1 2 1 2( , ) ( , )F k k F k k (4.30)

1 1 2 2 1 1 2 2( , ) ( , )F N k N k F N k N k (4.31)

-

fazei. În cazul în care originalul nu este dis

transmiterea datelor.

129 ial 

con -

- Figura 4.16. Într-un

-

-al 
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cartezian în sistemul log- ( , )x y . Atunci maparea este 

cos
sin

x e
y e

(4.32)

unde 0 2

- .

-polar -o

-polare este 

echivalent cu calcularea Transformatei Fourier-

-ul are forma unui 

semnal bi-

Figura 4.16.

DFT

Watermark

IDFT

Mapare
log-

DFT IDFT

Imagine

Amplitudine

Amplitudine

Mapare
log-
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Figura 4.17 -polar. Figura 4.17 (b) 

- maginii „Lena” (a). Figura 4.17

Figura 4.17 -

Într- -o imagine. Imaginea cu 

watermark a fost a 0 -ul inserat a 

sta 

125].

                               (b) HLP a imaginii

                     

Figura 4.17. -polare
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C) Tehnici de watermarking în domeniul Wavelet

Deoarece tehnicile de watermarking pot exploata caracteristicile sistemului vizual 

-uri cu m

130]. De exe
0

EWZ (Embedded Zerotree Wa

1, HH1 1 [130-134] (vezi Figura 4.18).

În Figura 4.19 -aleatoare 2-

1, HH1 1 k mare. 

( , ) ( , ) ( , )WI u v I u v k W u v (4.33)

Figura 4.18. Descompunere DWT  a unei imagini pe 2 nivele
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(a) Imagine cu watermark (k ( , ) ( , ) ( , )WW x y I x y I x y

Figura 4.19.

Figura 4.19

cu watermark. Watermark-

( , ) ( , )(1 ( , ))WI u v I u v k W u v (4.34)

În Figura 4.20 (a) -aleatoare 2-

1, HH1 1 folosind ia (4.34)

k mare. Figura 4.20 (b) 

imaginea cu watermark.

                   (a) Imagine cu watermark (k ( , ) ( , ) ( , )WW x y I x y I x y

Figura 4.20. Watermark inserat în domeniul DWT dependent
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Inserarea watermark-ului folosind o descompunere multi-

126

transformate, watermark- -D pseudo-ale

watermark-ul sunt descompuse folosind Transformata Wavelet 2-

-ului. Decodarea watermark-ului este, 

intre un estimat al watermark-

watermark-ul original. În [135-138] au fost propuse diferite scheme bazate pe Wavelet. 

-ul este 

ponderat pentru a elimina artefactele vizuale.

4.3. Codarea watermark-ului

4.3.1.
-

-un canal foarte 

-ul sub forma unei 

-aleator. Starea generatorului de numere aleatoare folosit pentru 

-

cheia pentru a decoda watermark-ul, aceste scheme sunt de regu

propun în [139

a watermark-

pseudo-aleatoare înainte ca watermark-ul

watermark-ului [140], astfel încât watermark-

subcapitolul 2.2.1 dedicat metodelor de
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4.3.2. Metode de watermarking bazate pe cuantizare
141

-

dimensi

a indice pentru 

142, 143]  mai multe scheme de

pe ascunderea watermark-ului prin modificarea zgomotului de cuantizare. Ideea lor se 

-ul în imagine prin

predefinite pentru a selecta nivelul într-

heme, unde un watermark sub forma unei matrice de dither 

-un anumit mod. 

-ul. 

4.4. Formarea datelor cu watermark

a watermark-ului, -aleatoare, la amplitudinea datelor 

cum s- i

144
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le vor constitui o 

-

cuantizate pentru a reprezenta watermark-ul. Gradul de distorsiune a datelor originale depinde 

4.5. Extragerea watermark-ului

-ului, d

145, 146

un filtru

147]

termark-

-un mod optim pentru a maximiza 

raportul semnal- -ului ce poate fi optimizat 

este alegerea pragului d 148

baza principiului Neyman-Pearson [149

-

ul trebuie resincronizat înainte de det
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separate [150 -un mod specific [151] pentru a 

permite sincronizarea. Atacurile geometrice vor fi discutate în capitolul 6.

În cazul metodele bazate pe cua

termarking pentru imagini sunt bazate 

-

inserare

watermark- -ului. 

cu zgomot sau compresie JPEG sau MPEG cu pierderi. Oricum, un mare avantaj este, de 

-

tul de 

-

-

Wavelet are dezavantaje 

mare.


