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4. TEHNICI DE WATERMARKING PENTRU IMAGINI

Unul dintre motivele dezvoltarii rapide a cercetdrii in domeniul watermarking-ului
digital este necesitatea de a gasi solutii pentru protectia proprietatii intelectuale a materialelor
digitale. Chiar daca existd tehnici de watermarking pentru orice tip de date digitale,
majoritatea lucrdrilor din literatura de specialitate se adreseaza tehnicilor de watermarking
pentru imagini pentru protectia drepturilor de autor. In acest capitol realizim un rezumat al
tehnicilor robuste de watermarking propuse in literatura de specialitate. Majoritatea tehnicilor
descrise se aplica imaginilor cu nuante de gri, dar pot fi extinse usor si pentru imagini color
prin inserarea watermark-ului in toate componentele de crominanta si pentru secvente video
prin inserarea aceluiasi watermark sau watermark-uri diferite in diferite cadre ale secventei
video. O sd punctdm, in primul rand, ideile de baza si, apoi, sd explicAm mai detaliat cateva
metode pentru a ilustra modul 1n care principiile sunt puse in practica.

Foarte mulfi algoritmi de watermarking sunt, de fapt, foarte asemanatori si difera doar
partial sau prin unul dintre urmatoarele patru aspecte singulare:

e Alegerea locatiei de inserare a watermark-ului. Aici adresam metode ce nu iau in

calcul, respectiv, ce iau in calcul Sistemul Vizual Uman (SVU).

e Domeniul in care opereaza algoritmul. De exemplu, un algoritm poate modifica
imaginea direct in domeniul spatial pentru a insera un watermark sau poate intai
transforma imaginea originala intr-un alt domeniu, de exemplu, in domeniul
Transformatei Fourier Discrete, Transformatei Cosinus Discrete, Transformatei
Wavelet Discrete, insera watermark-ul in domeniul transformat si, in cele din urma,
calcula transformata inversa pentru a obtine imaginea cu watermark. Vor fi discutate

avantajele si dezavantajele diferitelor domenii.
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e Codarea watermark-ului. Este adresat modul de reprezentare a informatiei de
inserat. Watermark-ul poate fi pur si simplu insumat la datele originale sau aceste
date pot fi modificate pentru a oglindi prezenta watermark-ului.

e Formarea datelor cu watermark. Aici sunt prezentate modurile in care watermark-
ul este inserat in datele sursa.

e Modul de extragere a watermark-ului. Este strans legat de modul de inserare.
Deoarece watermark-ul are o putere mica in comparatie cu datele sursa, decodorul
opereaza intr-un mediu cu raport semnal-zgomot mic. Existd o serie de metode de
Tmbunatatire a performantelor decodorului, inclusiv in cazul in care imaginea cu
watermark a fost modificatd de un atacator.

Fiecare dintre aceste categorii vor fi discutate mai pe larg in cele ce urmeaza.

4.1. Locatia de inserare a watermark-ului

reguld in doud moduri diferite. Prima grupa de metode permite doar modificari arbitrare mici
pentru inserarea watermark-ului intr-o imagine sau secventa video in domeniul spatial sau
transformat, pentru a nu cauza vreo distorsiune vizibila. Metodele din a doua grupa abordeaza
aceeasi problema prin utilizarea unor proprietafi explicite ale sistemului vizual uman pentru a
satisface compromisul dintre imperceptibilitate si robustete. Majoritatea metodelor din grupul
doi sunt tehnici de watermarking cu spectru imprastiat [44]. Tehnicile ce exploateaza
caracteristici ale SVU, ca de exemplu sensibilitatea spatiala sau la luminanta [45], [46], pot fi,
de asemenea, incluse Tn acest grup. Alte metode sunt bazate pe caracteristici de nivel mai nalt
ale SVU, ca de exemplu mascarea in frecventa [47], mascarea entropiei [48], mascarea
entropiei miscarii [49], fenomene de focalizare a ochiului uman [50] si unele caracteristici
temporale ale SVU. Toate acestea cresc in mod clar complexitatea algoritmului. Aplicatia cea
mai importantd pentru astfel de metode este protectia drepturilor de autor unde complexitatea

sau procesarea in timp real nu sunt cerinte prea importante.
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4.1.1. Tehnici de watermarking ce nu folosesc caracteristicile SVU

Una dintre cele mai populare abordéri din acest grup lucreaza in domeniul spatial si
insereaza watermark-ul in cel mai putin semnificativ bit al pixelilor imaginii [51].
Dezavantajul acestei metode este sensibilitatea la procesari de semnal. Koch si altii [52, 53]
sugereazd schimbarea ordinii unor perechi de coeficienti DCT de frecventd medie pentru a
insera un watermark, deoarece frecventele medii tind sa supravietuiasca compresiei JPEG si
produc o distorsiune vizualda mai mica decat frecventele joase. O metoda asemanatoare [54]
insereaza un bit de watermark in cadrele Intra (I) a secventei video codate MPEG prin
schimbarea relatiei dintre coeficientii de frecventd medie din blocuri alaturate. Intr-0 abordare
in domeniul Wavelet [55], cadrele Y ale secventei video sunt descompuse in subnivele
wavelet si watermark-ul este inserat in componentele de frecventa joasd printr-un proces
controlat de cuantizare [56]. Wang si Kuo selecteaza coeficienti wavelet importanti pentru
watermarking [57] bazandu-se pe un codec wavelet cu mai multe praguri [58], dar algoritmul
lor necesita imaginea originald pentru decodare. in lucrarea [59], watermark-ul este inserat in
domeniul Transformatei Fourier Discrete 3-D. Pentru fiecare element al secventei de
watermark sunt selectati doi coeficienti din domeniul transformat si elementul secventei de
watermark este inserat in unul dintre ei in functie de semn.

Alte metode din acest grup folosesc semnalul video comprimat ca intrare, iar
watermark-ul este inserat direct in coeficientii codati sau in vectorii de miscare dupa
compresia video [60-63].

Din pacate, nici una dintre aceste metode nu ia in considerare SVU la inserarea

watermark-ului pentru a exploata perceptia umana.

4.1.2. Tehnici de watermarking ce folosesc caracteristicile SVU
proprietatile SVU.

Ochiul uman este mai putin sensibil la zgomot in zone cu textura decat in zone uniforme
ale unei imagini sau cadru video. Sistemele de compresia tind si ele sa pastreze intacte zonele
cu textura si marginile, cuantizand in schimb zonele uniforme cu un pas de cuantizare mare.
Din aceste motive Cox si altii [64,65] argumenteaza ca watermark-ul ar trebui inserat in zone
perceptual importante ale imaginii. Un atacator nu poate Indeparta usor watermark-ul fara a
cauza o distorsiune importantd. In aceasti metoda, dupa aplicarea transformatei DCT

imaginii, watermark-ul este ponderat cu o fractiune a coeficientului DCT si adaugat la acelasi
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coeficient DCT. De fapt, ponderarea energiei watermark-ului in functie de valoarea
coeficientului din domeniul frecventa este o aproximare a principiului de mascare de contrast
a SVU [47] care se referd la scaderea vizibilitatii unui semnal in prezenta altui semnal mai
puternic. In cadrul metodelor de watermarking cu spectru imprastiat sciderea vizibilitatii se
presupune direct proportionald cu amplitudinea coeficientului DCT, cu toate cad in realitate
dependenta este neliniara [45, 47]. Un dezavantaj al acestei metode este posibilitatea aparitiei
de artefacte vizibile Tn imagine, mai ales in regiuni uniforme [66].

Darmstaedtler si altii descriu o schema de watermarking in domeniul spatial la care
imaginea este divizata 1n blocuri, fiecare bloc este clasificat in functie de contrastul sau, iar
watermark-ul este inserat corespunzator. Metodele de watermarking in diferite domenii vor fi
discutate mai n detaliu in subcapitolul 5.2.

Tehnicile de watermarking cu spectru imprastiat sunt, de asemenea, adaptate la secvente
video prin folosirea unei descompuneri 3-D multi-rezolutie. In [67], dupd ce semnalul video
este descompus in sub-semnale folosind Transformata Wavelet 3-D, watermark-ul este
insumat la coeficientii wavelet trece-sus la fiecare nivel de rezolutie, excluzand primul nivel.
Intr-o abordare asemaniatoare, in [68] watermark-ul este Tnsumat in domeniul wavelet 3-D
prin ponderarea watermark-ului cu o masca definitd in functie de varianta si luminanta
subbenzilor 3-D. Datorita aceluiasi rationament ca si in cazul tehnicilor de watermarking cu
spectru imprastiat pentru imagini, dezavantajul acestor metode este o posibila distorsiune de
tip fluctuatie in domeniul timp.

Tot din acest grup fac parte si tehnicile ce folosesc sensibilitatea spatiald si la luminanta
a SVU. Sensibilitatea spatiala se referd la fenomenul de diferentiere mai usoara a
modificarilor din regiuni de contrast scdzut, in comparatie cu schimbarile din regiunile de
contrast mare. Una dintre cele mai importante lucrari de watermarking in domeniul
comprimat [69] utilizeaza sensibilitatea spatiald prin folosirea unui coeficient de ponderare
mai mic pentru inserarea watermark-ului Tn regiuni trece-jos si un coeficient mai mare pentru
regiunile de contrast mare ale cadrului video. Ulterior a fost propusa in [70] o abordare
asemanatoare pentru protectia la copiere pentru formatul DVD. In [71] acelasi principiu este
folosit pentru inserarea watermark-ului in obiecte video. Aici este aplicatd Transformata
Wavelet obiectelor video si este inserat un watermark in coeficientii de frecventa inaltd prin
ponderarea cu o masca vizuald calculatd din caracteristice spatiale ale imaginii din subbanda
respectiva. In [72] sensibilitatea spatialdi a SVU este exploatatd in domeniul DCT. Pentru

fiecare bloc DCT de luminozitate, de dimensiune 8x8 pixeli, al cadrelor | ale semnalului
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video codat MPEG, este determinata puterea si regiunea de inserare a watermark-ului n
SVU. Pe langa sensibilitatea spatiala, este folosita si sensibilitatea la luminantd a SVU [73].
Tn acest caz, watermark-ul este ponderat cu o masca vizuald, avand la baza faptul ci ochiul
uman este mai pufin sensibil la contrast in zone intunecate sau luminoase, In comparatie cu
zonele de luminantd medie [45].

Pentru toate metodele anterioare se foloseste, de regula, un factor de scalare ce satisface
compromisul dintre imperceptibilitate si robustete. In mod evident, dezavantajul unei astfel de
abordari este necesitatea unui proces de control pentru a satisface criteriul de
imperceptibilitate de fiecare datd cand watermark-ul este inserat intr-un continut diferit.

Existda si metode ce folosesc modele mai sofisticate ale SVU, utilizand masurari
perceptuale explicite, numite praguri de contrast, pentru determinarea locatiei si puterii
watermark-ului. In general, pragul de contrast se referi la nivelul minim de contrast pentru ca
o grila sinusoidalda sa fie vizibila [47]. Cresterea pragurilor de contrast pentru multe
caracteristici diferite ale SVU, ca de exemplu mascarea luminantei [45], mascarea contrastului
[45], mascarea entropiei [48], mascarea entropiei miscarii [49], mascarea temporala [74] si
fenomene de focalizare a ochiului uman [50] este analizata prin teste perceptuale. Pragurile
pentru aceste fenomene se numesc, pur si simplu, Just Noticeable Differences (JND -
Diferente Abia Perceptibile) [45]. Tn [66] JND sunt exploatate in contextul mascarii
luminantei si a contrastului pentru determinarea puterii i a locatiei de inserare a watermark-
ului. Watermark-ul este inserat in blocuri de 8x8 coeficienti DCT care sunt mai mari decat
JND, pentru a satisface imperceptibilitatea si robustetea la atacuri prin compresie. Intr-o alta
abordare [75] este folosita mascarea entropiei ce se refera la efectul de interactiune dintre
blocuri vecine la calcularea valorilor JND. Metodele mai sus mentionate sunt extinse si pentru
video codat MPEG prin inserarea watermark-ului in cadre I si aplicarea unei interpolari liniare
simple Tn timp a watermark-urilor intre doud cadre I consecutive, pentru a evita palpairea
temporala la fiecare cadru intra din secventa video. Un dezavantaj al acestor metode este
ineficienta in utilizarea ,,spatiului disponibil” pentru ascunderea datelor, deoarece cadrele
inter sunt excluse din procesul de watermarking.

Problema imperceptibilitatii, in special palpairea temporala, este, de asemenea, abordata
in unele metode [76-78] prin luarea in calcul atadt a dimensiunilor spatiale, cat si a celei
temporale in procesul de inserare a watermark-ului. Tn [76] o Transformati Wavelet

Temporala este aplicatd fiecdrui cadru video si in fiecare cadru de coeficienti wavelet este
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inserat cate un watermark diferit, ponderat conform caracteristicilor SVU de mascare spatiala
si de contrast. O altd schemd de watermarking [77], ce se ocupd cu problema palpairii
temporale este propusa, in special pentru cinematografia digitald, inserand watermark-ul n
valoarea medie a luminantei Y a semnalului video. Pentru a evita palpairea temporald se
insereaza acelasi bit de watermark intr-un numar de cadre succesive. Ulterior, metoda a fost
extinsa in [78] prin filtrarea trece-jos a watermark-ului Tnainte de inserare pentru a nu cauza o
diferenta majora intre pixeli consecutivi.

Pe langa alegerea locatiei conform importantei lor vizuale, se poate folosi si o cheie, de
reguld generatd de un numar aleator, pentru selectarea coeficientilor ce urmeaza sa contina
watermark-ul. Un exemplu este algoritmul Patchwork [55] ce selecteaza n perechi de pixeli
folosind o cheie K. Luminanta a jumatate dintre pixelii selectati este incrementata cu 1, pe
cand cealalta jumatate este decrementata cu 1. Decodorul ce foloseste aceeasi cheie K
selecteaza aceleasi perechi de pixeli si compard diferenta dintre mediile celor doua jumatati.
Pornind de la prezumtia ca n este suficient de mare i ca pixelii selectati sunt relativ
independenti si distribuiti identic, diferenta dintre cele doud medii va fi aproximativ 2n.
Aceastd metoda permite insd doar verificarea existentei watermark-ului si nu poate insera un
watermark de dimensiune mai mare. Algoritmul din [79] foloseste o cheie pentru a partitiona
pixelii imaginii si a selecta un subset pentru watermarking. In comparatie cu algoritmul
Patchwork ce schimba doar statistica imaginii, watermark-ul este adaptat perceptual imaginii.
In sfarsit, se poate insera repetat watermark-ul in intreaga imagine si se pot evalua diferitele

copii extrase la decodor conform autenticitatii lor [80].

4.2. Domeniul de inserare a watermark-ului

4.2.1. Watermarking in domeniul spatial

Primii algoritmi de watermarking au fost conceputi in domeniul spatial. Aceste metode
sunt de obicei mult mai directe si, astfel, necesita si mult mai putin efort de calcul decat cele
ce lucreazd in domeniul transformatei. De aceea, astfel de algoritmi sunt indicati pentru
implementarea n timp real. Tn continuare sunt prezentate cateva dintre cele mai importante

metode in domeniul spatial.



4. Tehnici de watermarking pentru imagini 59

A) Watermark vizibil

O tehnica foarte simpla, dar folosita la scara larga, pentru inserarea watermark-ului Tn
imagini este addugarea unui simbol peste imaginea existenta. De obicei acest simbol este tot o
imagine, un logo sau ceva asemanator care distorsioneaza imaginea gazda.

Tn exemplul din Figura 4.1 simbolul este imaginea rosie din mijloc, iar imaginea gazda
este cea din stanga. Intr-un editor standard de imagini este posibilad insumarea celor doui
imagini si obtinerea imaginii cu watermark. Atata timp cat watermark-ul este cunoscut,
procesul invers este posibil fard efecte adverse, astfel incat imaginea originald nu trebuie
pastratd. Watermark-ul este vizibil §i, chiar i fard watermark-ul original, este posibila

eliminarea simbolului watermark fara prea mare efort.

Figura 4.1. Inserarea unui watermark vizibil

B) Modificarea celui mai putin semnificativ bit

Daca fiecare pixel al unei imagini in tonuri de gri este reprezentat pe 8 biti, imaginea
poate fi impartitd in 8 planuri de biti. In Figura 4.2, aceste 8 planuri de bit sunt reprezentate
pentru imaginea ,,Lena”, unde, in coltul stanga sus, este imaginea corespunzatoare celui mai
semnificativ plan de bifi, iar, in coltul dreapta jos, imaginea corespunzatoare celui mai putin
semnificativ plan de biti.

Deoarece cel mai putin semnificativ plan de biti nu contine informatie vizuala foarte
importanti, poate fi inlocuit printr-o cantitate enorma de biti de watermark. In Figura 4.3 sunt
prezentate patru exemple de ascundere a watemark-ului intr-unul sau mai multe planuri de
biti, unde imaginea din stanga este imaginea gazda iar cea din dreapta este watermark-ul.

Exista diferite variatii ale acestei metode. In [81], autorul propune 2 metode: prima
metoda inlocuieste cei mai putin semnificativi biti ai fiecarui pixel cu un zgomot pseudo-

aleator iar a doua Insumeaza o secventd pseudo-aleatoare la planul de biti cel mai putin
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Figura 4.2. Planurile de biti pentru imaginea Lena
semnificativ. O altd metodd de watermarking calculeazd o suma de verificare a imaginii
originale si apoi o insereaza in cel mai putin semnificativ bit al unor pixeli alesi aleator [81-

83].

Imaginile originale Biti folositi: 1

Figura 4.3. Inlocuirea bitilor mai putini semnificativi ai imaginii din stanga cu bitii cei mai

semnificativi ai imaginii din dreapta



4. Tehnici de watermarking pentru imagini 61

Aceste tehnici de watermarking nu sunt prea sigure si nici prea robuste la tehnici de
procesare, deoarece cel mai putin semnificativ plan de biti poate fi usor inlocuit cu biti

aleatori, eliminand astfel eficient bitii watermark-ului.

C) Tehnici de watermarking bazate pe corelatie

O metoda directd de a insera un watermark intr-o imagine in domeniul spatial este
adaugarea unei secvente de zgomot pseudo-aleator la valorile de luminanta ale pixelilor.

Multe metode sunt bazate pe acest principiu [84-87], [25], [88]. In general, secventa de
zgomot pseudo-aleator consta din intregii {-1,0,1}, dar pot fi folosite si numere in virguld
mobild. Secventa este generatd pe baza unei chei, folosind, de exemplu, registre de deplasare
sau numere binare deplasate aleator. Singura constrangere este ca energia secventei sa fie cat
mai uniform distribuita si ca secventa sa nu fie corelatd cu continutul imaginii sursa. Pentru a

crea imaginea cu watermark 1,,(X,Y), secventa pseudo-aleatoare W (x,y) este multiplicata

cu un factor de castig k si apoi adunata la imaginea gazda 1(x,y), cain Figura 4.4.

pseudo-aleatoare {-1,0,1}

Figura 4.4. Procedura de inserare a watermark-ului
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(X y)=1(XYy)+k-W(X,Y) (4.1)

Pentru a detecta watermark-ul intr-o imagine 1, (x,y), calculam corelatia dintre

imaginea 1), (x,y) si secventa de zgomot pseudo-aleator W(x,y). In general, inainte de

efectuarea corelatiei W (X, y) este normat, astfel incat sa aiba medie nuld. Daca corelatia R,,

depaseste un anumit prag T, detectorul determina ca imaginea |, (X, y) contine watermark-ul
W(xy):

R oyweyy >T = W(X,y) detectat 42)
<T — W(X,Y) nedetectat

Dacd W (X, y) contine doar intregii {-1,1} si numarul de ,,-1” este egal cu numarul de 1,
atunci putem estima corelatia conform relatiei (4.3).

Z12 l Z/2

Z
1
R Dol CYW (X Y) =D 1 W+ 1 W
i1 23 23

Wy (GYW (x,y)

N |+~

1 (4.3)
= (a1 -1 )

unde Z este numirul de pixeli ai imaginii 1], , supraindicii *” indici setul de pixeli pentru care
secventa de zgomot corespunzatoare este pozitiva sau negativa si ,u[l\',\f (x, y)] este valoarea

medie a pixelilor din 1}, (x,y). Din relatia (4.3) rezultd cd problema detectiei watermark-ului
corespunde testarii ipotezei daca doua seturi aleatoare de pixeli au aceeasi medie.

Detectorul de watermark poate face doua tipuri de erori. In primul rand poate detecta
existenta watermark-ului, chiar daca el nu existi. Aceasta eroare se numeste pozitiv fals. In al
doilea rand, detectorul poate rejecta existenta watermark-ului, chiar daca existd. Aceasta
eroare se numeste negativ fals. In [24] probabilititile de aparitie a cestor doud tipuri de erori
rezulta din modelul autoregresiv de ordinul intai al imaginii:

1 TVZ

P =Eerfc( —ierfc(w)

) si Py = 4.4
0,032 "2 0,02 (44

pf

unde
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erfc(x) = _ (4.5)

\/2ﬁje’t2’2dt

In aceasta relatie, o, reprezinti varianta pixelilor watermark-ului si o este varianta
pixelilor imaginii. Daca watermark-ul W (x, y) este format doar din intregii {-1,1} si numarul
de ,,-1” este egal cu numarul de ,,1”, atunci varianta watermark-ului J\f, este egald cu k”.
Erorile Py si P, pot fi minimizate prin cresterea factorului de castig k. Dar, pe de alté parte,

alegerea de valori mai mari pentru factorul de castig duce la scaderea calitatii vizuale a
imaginii cu watermark.

Deoarece continutul imaginii poate avea interferente cu watermark-ul, mai ales la
componentele de frecventa joasa, performanta de detectie a detectorului poate fi imbunatatita
prin filtrare Tnainte de a calcula corelatia. Acest lucru scade contribufia imaginii originale la

corelatie. De exemplu, poate fi folosit un simplu filtru de accentuare a contururilor cu functia

pondere F_,,, data de:
. -1 -1 -1
Foonur =5 -1 10 -1 (4.6)
-1 -1 -1

Aplicarea acestui filtru inaintea operatiei de corelatie reduce semnificativ probabilitatea
de eroare, chiar daca calitatea vizuala a imaginii cu watermark a fost serios afectata de filtrare
[23], [84].

Pentru o serie de aplicatii se doreste cresterea capacitatii de inserare. Din punctul de
vedere al detectorului, o imagine | poate fi privita ca un zgomot gaussian ce distorsioneaza
informatia de watermark W, iar imaginea cu watermark ly poate fi privita ca iesire a unui
sistem de comunicatie afectat de zgomot gaussian prin care este transmis watermark-ul. Tn
acest caz, transmisia sigurd a watermark-ului este teoretic posibild daca rata de informatie nu

depaseste capacitatea canalului [89]:

2
C, =W, log, (1+%] biti/pixel (4.7)
|

unde C¢ este data in biti per pixel al imaginii si banda disponibila W, este egala cu 1 Hertz per

pixel. Pentru sistemele reale, totusi, poate fi determinata empiric o limita mai redusa [90]:
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2

C. =W, Iogz(1+ GWZJ biti/pixel (4.8)
ao,

unde a este un factor de scalare ales, de obicei, mai mare ca 1, in jurul valorii 3. Deoarece
raportul semnal-zgomot o, / o este mult mai mic decat unu, relatia (4.8) poate fi aproximati

cu.

2
. zﬁ(ﬂfj biti/pixel (4.9)

Conform relatiei (4.9), este posibild inserarea a mai mult de 1 bit de informatie Tntr-o
imagine. De exemplu, un watermark alcatuit din numerele intregi {-k,k}, adaugat la imaginea
Lena de rezolutie 512x512 pixeli (Figura 4.4), poate avea aproximativ 50, 200 sau 500 de biti
de informatie pentru k=1,2,3 si a=3.

Existd o serie de metode pentru a creste capacitatea tehnicii de watermarking de baza.
Cea mai simpla metoda pentru a insera un sir de | biti de watermark bgbs...by; Tntr-o imagine,
este impartirea imaginii | Tn | subimagini lg ls..,.1.1 $i inserarea unui watermark in fiecare
subimagine, unde fiecare watermark reprezinta un bit al sirului [84, 90, 91]. Acest procedeu

este descris in Figura 4.5.

i/
L }&. 9

watermark b,b, b,

Figura 4.5. Procedura de inserare a watermark-ului
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Folosind (4.9) se pot calcula numarul de pixeli P, necesari per subimagine, pentru
detectia sigura a unui singur bit dintr-0 subimagine:

actIn2

2
Oy

P pixeli (4.10)

Bitii watermark-ului pot fi reprezentati in mai multe moduri. Daca bitul este 1, se
adaugd o secventa pseudo-aleatoare, iar dacd este 0, subimaginea rimane neatinsi. In acest
caz, detectorul calculeaza corelatia dintre subimagine si secventa pseudo-aleatoare si atribuie
valoarea 1 bitului de watermark, cand corelatia depaseste un anumit prag T, in caz contrar
bitul de watermark se considera zero. Folosirea unui prag poate fi evitatd, prin addugarea a
doua secvente pseudo-aleatoare diferite, RPy si RP1, pentru bitii de marcaj 0, respectiv 1. In
acest caz, detectorul calculeaza corelatia dintre subimagine si cele doud secvente. Bitului de
watermark 1 se asigneazd valoarea asociata secventei care genereazd corelatia maxima. Cele
doud secvente pseudo-aleatoare pot fi alese, astfel incat sa difere doar prin semn, RPg= - RP;
ca si in [90]. Tn acest caz, detectorul trebuie si calculeze doar o corelatie dintre subimagine si
una dintre secvente, iar semnul corelatiei determina valoarea bitului de watermark.

Alta modalitate de a creste capacitatea watermark-ului este folosirea tehnicilor DS-
CDMA (Direct Sequence-CDMA) [92, 93]. Pentru fiecare bit b; al watermark-ului bg,b;...bi1
este generatd o secventd pseudo-aleatoare diferitd, stohastic independentd, RPj, de aceeasi
dimensiune ca §i imaginea. Acest model este independent de valoarea bitului b;. Se foloseste
modelul +RP; daca bj reprezinta un 0, si -RP; daca bj reprezintd un 1. Suma tuturor celor |
secvente aleatoare +RP; formeazi watermark-ul. Tnainte de Tnsumarea watermark-ului la
imagine, acesta se poate scala cu un factor, sau se poate limita la un anumit domeniu. Un
exemplu pentru generarea unui watermark unidimensional este prezentat inh Figura 4.6. Sunt
folosite sapte secvente pseudo-aleatoare diferite, pentru inserarea celor sapte biti de
watermark 0011010.

Fiecare bit b; din sirul bitilor watermark-ului bo,bs...bi., poate fi extras prin calcularea
corelatiei dintre imaginea normalizatd |, si secventa pseudo-aleatoare corespunzitoare RP;.
Cand corelatia este pozitiva, este asignatd bitului de watermark valoarea 0, altfel se presupune

ca bitul de watermark este 1. Figura 4.7 prezintd extragerea bitilor watermark-ului inserati

conform Figurii 4.6.
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RP:-1 1 1-1-1 1-1-1 1 1-1 b,:0 » +RP,:-1 1 1-1-1 1-1-1 1 1-1
RP: 1 1-1-1 1-1-111-11 b,:0 - +RP: 1 1-1-1 1-1-1 1 1-1 1
RP,: 1-1-1 1-1-1 1 1-1 1-1 b,:1 —» -RP,:-1 1 1-1 1 1-1-1 1-1 1
RP,:-1-1 1-1-1 1 1-1 1-1-1 b,:1 >» -RP,: 1 1-1 1 1-1-11-111
RP:-1 1-1-1 1 1-1 1-1-1 1 b,:0 —» +RP,:-1 1-1-1 1 1-1 1-1-1 1
RP,: 1-1-1 1 1-1 1-1-1 11 b,:1 —» -RP:-11 1-1-1 1-1 1 1-1-1
RP,:-1-1 1 1-1 1-1-1 111 b,:0 >» +RP_:-1-1 1 1-1 1-1-1 1 1 1
W :-351-3 1 3-71 3-13
Figura 4.6. Exemplu de generare a watermark-ului folosind CDMA pentru 7 biti b,b;...0s

W -3 5 1-3 1 3 -7 1 3 -1 3

¥ i 98 98 97 98 97 96 97 96 95 94 94 +

L. 95 103 98 95 98 99 90 97 98 93 97
E((RP,-E[RP,])-(I-E[I]))] = +15.6 —> b,=0
E[(RP,-E[RP,])-(I-E[I))] = +16.4 — b,=0
E[(RP,-E[RP,])-(I,-E[I,])] = -26.4 — b,=1
E[(RP,-E[RP,])-(I,-E[I,])] = - 3.1 - b=1
E[(RP,-E[RP,]) - (I,-E[I]))] = +21.6 —> b,=0
E[(RP.-E[RP])-(I-E[I]))] = -23.6 - b.=1
E[(RP,-E[RP.])-(I-E[L]))] = + 0.4 - b=0

Figura 4.7. Exemplu de extragere a watermark-ului inserat folosind CDMA. De comparat cu Figura
4.6

Ambele metode pentru cresterea capacitatii watermark-ului descrise mai sus au
avantajele si dezavantajele lor. Dacd fiecare bit de watermark are propria parte din imagine,
nu exista interferenta intre bifi si este necesar doar un numar mic de Tnmultiri pentru calculul
corelatiei. Dar daca se decupeaza o portiune de imagine se pierd bitii de watermark de la
margine. Daca se foloseste tehnica CDMA, probabilitatea ca toti bitii sa fie recuperati dupa
decuparea imaginii este mare. Totusi, bitii de watermark pot interfera intre ei, si este necesara
efectuarea de multe inmultiri pentru calcularea corelatiei, deoarece fiecare bit este complet
imprastiat pe suprafata imaginii.

Bitii de watermark inserati folosind metodele mentionate pot reprezenta orice: mesaje
de protectie a drepturilor de autor, numere de serie, text simplu, semnale de control, etc.
Continutul reprezentat de acesti bifi poate fi comprimat, criptat si protejat prin coduri
corectoare de erori. In unele cazuri poate fi util un logo ca marcaj, in locul unui sir de biti.
Daca imaginea cu watermark este distorsionatd, logo-ul va fi afectat si el. Pentru detectarea

lui pot fi exploatate capacitatile SVU [94-96]. De exemplu, putem insera un logo binar de
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128x32 pixeli intr-o imagine de 512x512 pixeli folosind tehnicile descrise Tn acest capitol.
Fiecare pixel al logo-ului este inserat intr-un bloc de 8x8 pixeli al imaginii adaugand secventa
pseudo-aleatoare +RP pentru un bit 0 sau —RP pentru un bit 1 la blocul imaginii. Tn Figura 4.8
sunt prezentate rezultatele extragerii watermark-ului dupad degradarea imaginii cu watermark
prin compresie JPEG cu pierderi cu diferiti factori de calitate. Din figura se observa ca logo-ul

poate fi recunoscut, chiar daca este distorsionat destul de puternic.

.‘ Eﬂpyrighted Watermark original

Watermark extras dupa compresia
|ﬂupmghted [ JPEG a imiginii cu Q=90

T Watermark extras dupad compresia

JPEG a imiginii cu Q=75

Lty "i‘:t"-}"iﬂ‘; ﬁ.[Waterrnark extras dupa compresia

; %’" .ﬁ;-. ol JPEG a imiginii cu Q=50

Figura 4.8. Logo-uri extrase dupa compresia imaginii cu diferiti factori de calitate JPEG.

D) Codare uni si bidirectionala

Tehnicile de watermarking in domeniul spatial nu sunt prea rezistente la compresie si
atacuri geometrice (rotatie, scalare). O metoda ce a reusit sd reducd aceste dezavantaje este
bazata pe modulatia in amplitudine si a fost folosita in [6] pentru imagini color. Valorile
pixelilor corespunzatoare canalului de albastru au fost modificate proportional cu cele de

crominanta astfel:
B, =B;+(2s-1aL, (4.11)

unde B este valoarea originald a canalului de albastru, B” este valoare modificata, L este
luminanta, s este bitul ce trebui ascuns, iar q este castigul. Castigul este ajustat in functie de
cerintele de robustete ale watermark-ului; o valoare mare produce un watermark vizibil iar

valori mici produc un watermark cu robustete mica. Acest algoritm s-a dovedit rezistent la
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atacuri geometrice, procesare de semnal si compresie JPEG. Aceasta tehnica a fost numita
codare unidirectionald. Imaginea este Tmpartita in blocuri si este calculatd valoarea medie a
pixelilor din bloc. Fiecarui bloc ii este atribuita o valoare binara ,,0” sau ,,1”, ce formeaza un
cod folosit pentru stocarea de informatie. Daca blocul reprezinta ,,1”, atunci media pixelilor
din bloc este addugata la fiecare pixel din bloc. Aceasta metoda s-a dovedit a fi o metoda
eficientd, dar a fost Imbunatatitd mai departe pentru o mai mare robustete.

Algoritmul dezvoltat din metoda anterioara, numit codare bidirectionald, era identic cu
codarea unidirectionald, dar mai includea un pas in plus. In aceasti etapa, dac un bloc trebuia
sa reprezinte un ,,0”, valoare medie era scazuta din fiecare pixel din bloc. Figura 4.9 (a) arata
un exemplu de codare bidimensionald folosind un watermark slab, deci invizibil, iar Figura
4.9 (b) arata o imagine careia i se aplica acelasi algoritm, dar cu un watermark mai puternic
care creste robustetea, dar cu costul pierderii de calitate. Dezavantajul metodei este ca, daca
cineva obtine mai multe copii ale imaginii cu watermark-uri diferite, poate sda elimine

watermark-ul si, practic, sa aiba la dispozitie imaginea originala.

Figura 4.9. Imagini obtinute dupa aplicarea codarii bidirectionale a) cu watermark slab, b) cu

watermark puternic

E) Metode statistice

Comunitatea stiintifica si-a dat seama in scurt timp cd watermarking-ul digital si
modulatia digitald, in special modulatia cu spectru imprastiat, impartasesc concepte comune si
s-a propus considerarea watermarking-ului ca o comunicatie cu zgomot non-gaussian. Primele
abordari teoretice au fost realizate de Smith in [98]. O analizd mai exactd a modulatiei in

amplitudine multi-puls a fost facuta de Hernandez si al. [99].
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Dupa publicatiile mai sus mentionate, interesul si activitatea de cercetare in domeniul
watermarking-ului au crescut semnificativ. Producatorii si distribuitorii de materiale
multimedia au fost interesati in mod deosebit de solutii functionale. In continuare vom
prezenta cateva lucrari mai recente.

Bender si al. Propun in [100] doud metode pentru ascunderea de date in imagini. In
prima metoda, numita ,,codarea perechilor”, sunt folosite perechi de pixeli (aj,b;) selectate
aleator pentru a ascunde 1 bit de watermark prin cresterea valorii lui a; cu o unitate i scaderea
valorii lui bj tot cu o unitate. Presupunand ca imaginea satisface niste proprietati statistice,

atunci valoarea asteptata a sumei diferentelor dintre a; si bj pentru N perechi de pixeli este 2N:

2N, pentru perechi cu watermark

>.a-b, ={ (4.12)

0, pentru perechi fara watermark

A doua metodd, numita ,,codarea texturii blocurilor”, propune introducerea watermark-
ului prin copierea texturii unui bloc din imagine intr-o altd regiune a imaginii cu textura
asemanatoare. Pentru recuperarea watermark-ului trebuie calculata functia de autocorelatie. O
proprietate remarcabild a acestei tehnici este robustetea ridicatd la orice tip de distorsiune,
daca ambele regiuni cu textura sunt distorsionate in acelasi mod, ceea ce Inseamnd ca
recuperarea watermark-ului prin autocorelatie functioneaza.

Pitas si Kaskalis propun metoda ,,semnaturii” pentru imagini in [101-103] care este
bazata pe algoritmul de codare a perechilor propus de Bender si al. in [104]. Watermark-ul

S ={s,, .} este o matrice de numere binare de aceeasi marime ca si imaginea originald si in

2

care numarul de ,,1” este egal cu numarul de ,,0”. Imaginea originala I, cu valorile de
luminantd X, , la pozitiile (m,n) este divizata in doud seturi A si B de aceeasi marime in

urmatorul mod:

A:{Xm,n < I1Sm,n :1}

(4.13)
B={X,,€l,8,, =0}

Watermark-ul este introdus prin modificarca elementelor subsetului A adaugand o

constantd intreagd k. De exemplu, A'={x_ , +K, X, , € A}. Imaginea cu watermark este data

de reuniunea multimilor A’ si B. Pentru verificarea prezentei watermark-ului, este aplicat
testul [105]. Statistica de test q este definita ca diferenta normata dintre media @’ a setului A’

si media b a setului B.
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o

-a
0=—— (4.14)
oy tog

>N

unde o si o) sunt variantele setului A’, respectiv B. Parametrul g este comparat cu un prag

pentru a determina daca existd un watermark sau nu. Metoda este imuna la subesantionare
urmata de supraesantionare si rezista la compresie JPEG cu un factor de compresie 1:4.

O versiune imbunatatita a acestei idei a fost propusa de Langelaar si al. in [106, 107].
Imaginea este impartitd in blocuri pétrate de dimensiune multiplu de 8. Un singur bit este
introdus prin modificarea iterativa a unui bloc selectat pseudo-aleator. Fiecarui bloc selectat i
corespunde o secventa pseudo-aleatoare P, cu numar egal de ,,1” si ,,0”. Pentru a ascunde un
bit de valoare ,,1”, secventa scalatd k X P este adunata la bloc, unde k este un factor de scalare
predefinit corespunzator nivelului de vizibilitate al watermark-ului. Fie Iy media tuturor
pixelilor din bloc pentru care valoarea corespunzatoare din secventa pseudo-aleatoare este

zero si |; media pixelilor rdmasi. Fie Dy =1, 1, diferenta dintre cele doud medii si
Dios = fl - |Ao diferenta mediilor dupd compresia JPEG a blocului cu factorul de calitate Q

predefinit. Daca este ascuns un ,,0”, secventa P este scazutd in mod iterativ din bloc, pana

cand ambele diferente, D, si D, sunt mai mici decat zero sau a fost atins numarul maxim

sus

de iteratii. Dacd se ascunde un ,,1”, secventa este Insumata iterativ blocului pana cand D si
D, sunt mai mari decat un prag predefinit T sau a fost atins numarul maxim de iteratii.

Un bit ascuns poate fi extras prin calcularea din nou a diferentei D, Intre cele doua

medii 11 si lo. Semnul diferentei este apoi folosit pentru a determina valoarea bitului ascuns.
Teste cu blocuri de dimensiune 32x32, prag T=1, factor de scalare initial k=4 i numar maxim
de iteratii n=6, arata cd metoda are o robustete decenta la compresia JPEG: rata a erorii de bit
de aproximativ 5% pentru o calitate JPEG de 85% si de 20% pentru o calitate de 60%.

Pentru a creste performanta metodelor de watermarking in domeniul spatial bazate pe
blocuri, Bruyndonckx si al. sugereaza in [108] folosirea clasificarii pixelilor. Pixelii din
blocuri selectate pseudo-aleator sunt clasificati in zone (1 si 2) de valoare omogena a
luminantei. Clasificarea este bazatd pe 3 tipuri de contrast intre zone: contrast puternic,
contrast progresiv, si contrast zgomotos. Fiecare zona este apoi impartita in 2 categorii A si B
bazate pe o grila definita de codor. Astfel, fiecare pixel este incadrat intr-una din combinatiile
zona/categorie, ca de exemplu 1/A, 1/B, 2/A si 2/B. Un bit b este ascuns prin modificarea

zonei/categoriei astfel incat sa fie satisfacute urmatoarele constrangeri:
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*

dacib=0: m,-m, =k

m,, —m,, =k

® (4.15)
dacab=1: m,—-m;=K

m;A_m;B:k

unde m;, , m;, m,, si m,, sunt valorile medii ale zonei/categoriei si k este puterea

watermark-ului introdus. Modificarea valorii medii este realizata prin aplicarea de variatii
egale de luminanta pentru tofi pixelii apartindnd aceleasi zone. Pentru a creste robustetea
algoritmului autorii au sugerat introducerea de biti redundanti si folosirea de coduri corectoare
de erori. A fost raportatd o robustete buna la compresia JPEG.

Pentru a creste performantele metodelor de watermarking cu spectru Tmprastiat in
domeniul spatial, Kuter si al. [109] au propus o metoda care functioneaza exclusiv pe
componenta de albastru din spatiul de culori RGB, pentru a maximiza puterea watermark-ului
si pastrand, in acelasi timp, artefactele vizuale minime. Ei mai propun si o preprocesare a
imaginii Tnainte de decodarea watermark-ului pentru a prezice watermark-ul ascuns. Acest
concept Imbundtiteste semnificativ robustetea si este aplicabil oricarei tehnici de
watermarking in domeniul spatial. Metoda ascunde watermark-ul sub forma unui numar binar
prin modulatie in amplitudine in domeniul spatial. Un singur bit b este ascuns la o pozitie
pseudo-aleatoare (i,j) fie prin adunare, fie prin scadere, depinzand de valoarea bitului, a unei

valori proportionale cu luminanta acelui pixel:
b
B, «—B ;+k(-1°L; (4.16)

unde B, ; este valoare de albastru a pixelului de la pozitia (i,j), L;; este luminanta la aceeasi

pozitie si k puterea watermark-ului. Pentru a recupera un bit ascuns este calculat un estimat al

valorii originale, fard watermark folosind o combinatie liniara a pixelilor invecinati in cruce:

~ l C C
Bi,j :E(z Bi+n,j + Z Bi,j+n _ZBj,nj (4'17)

n=—c n=-c
unde c defineste marimea vecinatatii in forma de cruce. Valoarea bitului este
determinata din semnul diferentei &, ; dintre pixelul inspectat si estimatul originalului. Pentru

a creste robustetea, fiecare bit al semnaturii este ascuns de mai multe ori §i, pentru extragerea

bitului introdus, este folosit semnul sumei tuturor diferentelor &, ;.
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Figura 4.10. Compunerea imaginilor cu watermark. Umbrela din a doua imagine de sus este suprapusa
peste plaja din prima imagine. Watermark-urile din ambele imagini pot fi recuperate din imaginea

compusa.

Figura 4.10 ilustreaza un exemplu de compunere a doud imagini. Cele doua imagini cu
watermark de sus sunt folosite pentru a genera imaginea noud, compusa de jos. Folosind
cheile corespunzatoare, ambele watermark-uri originale pot fi recuperate. Extensii ale acesteli
metode permit cresterea robustetii si chiar recuperarea watermark-ului dupd atacuri

geometrice si de tipul printare-scanare.

F) Metode bazate pe fractali

Tot legate de domeniul spatial sunt si metodele bazate pe compresia imaginilor folosind
fractali. Ideea folosirii acestei tehnici a fost propusi prima datia in [110]. In compresia
imaginilor folosind fractali, imaginea este codata utilizand principiile sistemelor de functii
iterative si similitudinea proprie [111]. Imaginea originala este divizata in blocuri patrate Ry,
numite blocuri distanta. Fie F un set de functii de mapare fx care sunt compuse dintr-o

transformare geometricd gk si o transformare de masda my. Functiile de mapare actioneaza
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asupra blocurilor domeniu Dy care sunt mai mari ca dimensiune decat blocurile distanta.
Transformarea geometrica constd in miscarea blocului domeniu Dy pe pozitia blocului
distanta Ry si reducerea dimensiunii blocului domeniu la dimensiunea blocului distanta.
Transformarea de masad ajusteaza intensitatea si pozitia pixelilor blocului domeniu dupa
transformarea geometricd. Transformarile de masa includ rotatia cu 90°, reflexia dupd axa
orizontald sau diagonala. Pentru compresia unei imagini trebuie gasite pentru toate blocurile
dimensiune cea mai buna combinatie dintre bloc domeniu Dy si functie de mapare fy, astfel
incat diferenta dintre blocul distantd R si blocul domeniu mapat fy(Dy) sa fie minima. Acest
lucru Inseamna ca operatiunea de codare include o cdutare spatiald in toate blocurile domeniu
posibile. Decodarea este realizata prin iteratie folosind functiile de mapare codate. Pentru a

ascunde un bit In aceastd schema, este selectat un bloc pseudo-aleator. Spatiul de cautare Sk
corespunzitor blocurilor distantd este apoi impartit in doud substatii de ciutare Sy si S7 de

aceeasi marime. Fiecdrui subspatiu 11 este atribuit un bit, iar blocul distanta curent este codat
cautand doar in subspatiul corespunzator valorii bitului curent. Pentru recuperarea unui bit
ascuns, imaginea este comprimatd din nou, dar de data aceasta folosind spatiul complet de
cautare. Atunci, pentru un bloc distantd marcat, blocul domeniu corespunzator denota
valoarea bitului inserat. Algoritmul a fost testat folosind compresia JPEG si a oferit rezultate
bune pana la un factor de calitate de 50%. Un dezavantaj al acestei scheme este viteza scdzuta
datorata schemei de codare cu fractali.

O abordare similara a fost propusa de Davern si Scott in [112]. Singura diferenta fata de
metoda anterioard este faptul ca nu se codeaza imaginea totala, ci doar o regiune distantd
definitd de utilizator bazatd pe o regiune domeniu. Fiind date cele doua regiuni, inserarea
watermark-ului este echivalenta cu sistemul propus de Puarte si Jordan in care regiunea
domeniu este divizatd in doud parti si, depinzand de valoarea bitului, una dintre subregiuni
este folositd pentru a coda un bloc distanta. Aceasta idee de watermarking in domeniul spatial,
folosind codarea imaginilor cu fractali, a fost extinsd in [113] de catre Bas si al. la

Transformata Cosinus Discreta.

4.2.2. Watermarking in domeniul transformat

Tehnicile ce folosesc domeniul transformatelor sunt de obicei mai complexe decat
metodele In domeniul spatial, necesitd astfel un efort de calcul mai mare, dar oferd un grad
mai ridicat de robustete la operatii uzuale de prelucriri de imagini sau video. In continuare

vor fi prezentate cateva metode clasificate in functie de transformata folosita.
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A) Tehnici de watermarking Tn domeniul Transformatei Cosinus Discrete

Un domeniu de lucru des intalnit in aplicatiile de watermarking este domeniul
Transformatei Cosinus Discrete. Folosind DCT, o imagine poate fi usor impartita in benzi de
pseudo-frecventa, astfel incat watermark-ul poate fi inserat Tn mod convenabil Tn cele mai
importante benzi de frecventa centrald. Mai mult, a fost studiatd sensibilitatea sistemului
vizual uman, ceea ce a produs tabelul de cuantizare JPEG standard [114]. Aceste rezultate pot
fi folosite pentru prezicerea si minimizarea impactului vizual al distorsiunilor cauzate de
watermark. DCT bazata pe blocuri este folosita la scara larga pentru compresia de imagini si
video. Prin inserarea unui watermark in acelasi domeniu se poate anticipa compresia cu
pierderi si exploata descompunerea DCT pentru a dezvolta aplicatii de watermarking in timp
real.

In Figura 4.11 (a) este dat un exemplu de imagine n care a fost inserat un watermark
format dintr-un semnal 2-D pseudo-aleator in blocurile DCT de dimensiune 8 x 8 de frecventa

medie. Coeficientii DCT sunt modulati conform relatiei (4.18):

L, uv)+k-W,  (uyv) uvekR,

. (u'v):{ Ly (V) wver, ©YTROLO (4.18)

In relatia (4.18), F,, sunt benzile de frecventi medie, k este factorul de castig, (X,y)

locatia spatiala a unui bloc de 8x8 pixeli in imaginea | si (uU,v) frecventele coeficientului DCT
din blocul DCT corespunzator (vezi Figura 4.12).

Tn Figura 4.11 (c) este prezentati diferenta puternic amplificatd dintre imaginea
originala si imaginea cu watermark. Figura 4.11 (d) arata spectrul Fourier al watermark-ului.
Se poate vedea clar ca watermark-ul afecteaza doar benzile de frecventa medie.

Daca este aplicatd functia de modulatie din relatia (4.19) rezultatele din Figura 4.11 se
transforma in cele din Figura 4.13. Din Figura 4.13 (b) si (c) se vede ca cele mai mari

distorsiuni introduse de watermark sunt localizate la contururi si in zonele cu textura.

l,, (u,v)={|”(u'v)'(1+k‘WX‘y(u’V)) uveh, X,y=1816,... (4.19)

l,.,(U,v) u,veF,

Xy

Prima metoda eficientd de watermarking in domeniul DCT a fost introdusa de catre
Koch si al. 1n [115-117]. Ca si in schema de compresie JPEG, imaginea este, in primul rand,

divizatd in blocuri patrate de dimensiune 8x8 pixeli.
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(a) Imagine cu watermark (k mic) (b) Imagine cu watermark (k mare)

(c) Diferenta W (X, y) = 1(X, y)— 1, (X, ¥) (d) Spectrul Fourier al lui W (X, y)

Figura 4.11. Watermark independent de continutul imaginii inserat in benzile DCT de frecventd medie

8x8 DCT

Figura 4.12. Definirea benzilor de frecventd medie intr-un bloc DCT
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Pentru fiecare dintre aceste blocuri este calculata Transformata Cosinus Discreta. Pentru
un bloc selectat pseudo-aleator este aleasa o pereche de coeficienti de frecventa medie din 12
perechi predeterminate. Pentru a insera un bit de watermark coeficientii sunt modificati astfel
incat diferenta dintre ei sa fie pozitiva, fie negativa, depinzand de valoarea bitului de inserat.
Pentru ca algoritmul sa fie robust la compresia JPEG cu pierderi, matricea de cuantizare JPEG
este folosita la modificarea coeficientilor DCT. Aceasta metoda dovedeste o robustete buna la
compresia JPEG pana la un factor de calitate Q=50.

Bors si Pitas [118, 119] sugereaza o metodd de modificare a coeficientilor DCT
conform unei constrangeri asupra selectiei pozitiei blocurilor. Imaginea este intai divizata in
blocuri de 8x8 pixeli. Anumite blocuri sunt selectate conform unei decizii pe baza unui
clasificator de retea Gaussian. Coeficientii de frecventd medie sunt apoi modificati folosind
fie o constrangere liniara, fie o constrangere de regiune circulard, pentru a insera informatia

watermark. In prima dintre abordari, constrangea liniara este definiti astfel:
Y =FQ (4.20)

unde F este vectorul modificat de coeficienti DCT si Q este vectorul de ponderare dependent
de watermark. Constrangerea este impusa modificand coeficientii DCT dupa criteriul celor
mai mici patrate. Al doilea algoritm propus defineste regiuni circulare in jurul coeficientilor

DCT selectati. Coeficientii sunt apoi cuantizati astfel:
2 H 2 :
[F-Qd" =min|F -Q[" atunci F=Q (4.21)

unde Q;,i=1...,H este setul de vectori de coeficienti dat de watermark. In procesul de

recuperare a watermark-ului algoritmul verifica constrangerea asupra coeficientilor DCT
pentru fiecare bloc, iar apoi constrangerea asupra locatiei blocului. Algoritmul este robust la
compresia JPEG cu un factor de compresie de 13:1 folosind constrangerea liniara si de 18:1
folosind constrangerea circulara.

Swanson si al. sugereaza in [119, 120] o tehnica de watermarking bazata pe mascarea
in frecventd a coeficientilor DCT, metoda ce este similard cu cea propusa de Smith si
Comiskey [98]. Imaginea de intrare este impartita in blocuri si este calculata DCT. Pentru
fiecare bloc de coeficienti DCT este calculatd o masca de frecventd avand la baza faptul cd o
grild de mascare creste pragul vizual pentru componentele semnalului din jurul mastii de
frecventd. Masca perceptuala rezultantd este scalata si multiplicata cu coeficientul DCT al

secventei de zgomot pseudo-aleator de lungime maxima. Acest watermark este adaugat la
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blocul DCT corespunzator iar apoi se verifica prin mascare spatiala daca watermark-ul este

vizibil si se controleaza factorul de scalare.

(@) Imagine cu watermark (k mic) (b) Imagine cu watermark (k mare)

(c) Diferenta W (X, y) = 1(X,y) =1, (X, y) (d) Spectrul Fourier al lui W (X, y)

Figura 4.13. Watermark dependent de continutul imaginii in benzile DCT de frecventa medie

Detectia watermark-ului necesitd imaginea originald si watermark-ul original si este
compresie JPEG, zgomot colorat si decupare a imaginii.

Tao si Dickinson [122] introduc o tehnica de watermarking adaptivd in domeniul DCT
bazata pe clasificatori perceptuali de regiuni cu indice de sensibilitate asignat. Watermark-ul
este inserat in N coeficienti DCT AC (de frecventa diferita de 0). Coeficientii sunt selectati
astfel incat sa aiba cei mai mici pasi de cuantizare conform tabelului de cuantizare JPEG.

Coeficienti X; selectati sunt modificati dupa cum urmeaza:
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Xi =X + max{xiam,sign(xi)%} (4.22)

unde «, este indicele de sensibilitate la zgomot al blocului curent, D; pasul de cuantizare

pentru X; si k satisface relagia 5< Kk <6 . Trebuie observat cd semnalul watermark nu este
generat aleator. Exista diferite abordari pentru a determina sensibilitatea la zgomot prin
exploatarea eficientd a efectului de mascare al sistemului vizual uman. Autorii propun un
algoritm de clasificare pe regiuni care incadreaza blocul intr-una din sase clase perceptuale.
Algoritmul de clasificare exploateaza efectele SVU de mascare a luminantei, mascare a
marginilor i mascare a texturilor. Clasele perceptuale sunt definite in ordinea descrescatoare
texturat, foarte texturat. Fiecare clasd perceptuald are asignat un indice de sensibilitate la
zgomot. Recuperarea watermark-ului necesita imaginea si watermark-ul original si este bazata

ege e,

un factor de calitate de 5% si la zgomot aleator cu un PSNR =22.1dB .

Podilchuk introduce in [123, 124] watermarking-ul perceptual folosind diferenta abia
observabila (JND) pentru a determina o masca de modulatie a watermark-ului dependenta de
imagine. Modulatia coeficientilor selectati fie in domeniul DCT, fie in domeniu Wavelet

poate fi descrisa astfel:

o l,v +IND,, xw,,, dacal,, > JIND,, 423)
uv Ly in rest '

unde 1, sunt coeficientii transformatei, W, sunt valorile watermark-ului si JND, , este

u,v
diferenta abia observabila calculatd pe baza modelelor vizuale. Pentru coeficientii DCT,
autorul sugereazd un model perceptual definit de Watson si bazat pe folosirea sensibilitétii in
frecventa si la luminozitate, dar si mascarea locala a contrastului. Acest model ofera pentru
fiecare bloc DCT 8x8 praguri de mascare dependente de imagine. Detectia watermark-ului
este bazatd pe corelatia dintre diferenta dintre imaginea originald si imaginea inspectatd si
secventa de watermark. Corelatia maxima este comparata cu un prag pentru a determina daca
o imagine contine watermark-ul cautat. Experimentele au aratat ca schema este extrem de
robusta la compresia JPEG, decupare, scalare, zgomot aditiv, corectie de gama, i scanare-

Xeroxare-scanare.
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Piva si al. descriu Tn [125] alta metoda bazata pe DCT ce exploateaza caracteristicile de
mascare a SVU. Watermark-ul este format dintr-o secventa pseudo-aleatoare de M numere

reale cu distributie normala X ={Xl, Xoy.ooy Xy }. Coeficientii unui bloc DCT de dimensiune

NXN sunt rearanjati intr-un vector folosind scanarea in zig-zag. Din acest vector sunt selectati
M coeficienti, incepand de la pozitia L+1 ce genereazd vectorul T ={t;,t,,...,t,}.

Watermark-ul X este inserat in T astfel:
t =t +k[t| X (4.24)

unde k este puterea watermark-ului. Coeficientii modificati inlocuiesc coeficientii
nemodificati Tnainte ca imaginea cu watermark sa fie reconstruitd. Pentru a creste robustetea

este aplicatd mascarea vizuala dupa cum urmeaza:

Yij = Yii Q= By) + By ¥is = Yiy + B Ve — Vij) (4.25)
unde ﬂij este factorul de ponderare avand in vedere caracteristicile SVU. Un mod simplu de
a alege ﬂij este varianta normatd a esantionului la pixelul Yj; definita ca raportul dintre
varianta esantionului dintr-un bloc patrat cu centrul in Y; i si maximul dintre variantele tuturor

blocurilor. Ca si 1In majoritatea tehnicilor, detectia watermark-ului este realizatd prin

compararea corelatiei z dintre watermark si coeficientii DCT cu semn posibil corupti T".

Corelatia z este definita conform relatiei (4.26).

X-T 13 .
M M ; H ( )

Pragul S, este adaptiv si dat de expresia:

*

M
K t

S, =—
3M T

(4.27)

Rezultatele experimentale au aratat ca watermark-ul este robust la diferite tehnici de
procesare a imaginilor (de exemplu, compresia JPEG, filtrarea mediand si watermarking

multiplu) si la distorsiuni geometrice (dupa aplicarea transformarii geometrice inverse).
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B) Tehnici de watermarking in domeniul Transformatei Fourier Discrete

Watermarking-ul in domeniul Transformatei Fourier Discrete a fost introdus prima oara
de Boland si al. in [126] si Cox si al. in [127] care au dezvoltat independent metode
perceptuale adaptive bazate pe modulatie. Cox si al. au tras paralele intre tehnologia lor si
comunicatiile cu spectru Imprastiat, deoarece watermark-ul este ITmprastiat printre

componente de frecventa importante din punct de vedere vizual (vezi Figura 4.14).

Date gazda Distorsiuni/
l atacuri

Mesaj
Watermark Codor Inserare Extragere | | Decodor
—> > > —» extras
m Watermark Watermark Watermark Watermark

Figura 4.14. Watermarking ca sistem de comunicatie

Watermark-ul contine o secventa de numere X =X,..., X, Cu 0 distributie statistica data,
ca de exemplu distributia normala N(0,1) cu medie zero si variantda 1. Watermark-ul este

inserat in imaginea V si produce imaginea cu watermark V’. Sunt propuse trei tehnici pentru

inserarea watermark-ului:

Vi =V, +kx.
Vi =V, (1+kx) (4.28)
v/ =v.e*

unde k da puterea watermark-ului si v, sunt componente spectrale importante din punct de
vedere perceptual. Prima relatie este potrivitd doar daca valorile v, nu variaza prea mult.
Urmatoarele doua relatii dau rezultate similare pentru valori mici pentru KX, si, pentru
Vv, pozitive, ultima relatie poate fi vdzuta ca o aplicatie a primei, daca sunt folositi logaritmii
valorilor originale. Schema poate fi generalizatd prin introducerea mai multor parametrii de
scalare k; pentru a se adapta la diferitele componente spectrale si, astfel, sa reduca artefactele

vizuale.
Tn Figura 4.15 (b) este dat un exemplu de imagine In care este inserat un watermark
folosind amplitudinea tuturor coeficientilor DFT conform relatiei (4.28), forma a doua, cu o

valoare relativ mica pentru factorul de castig k. Figura 4.15 (c) arata diferenta puternic
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amplificatd dintre imaginea originald si imaginea cu watermark. Figura 4.15 (d) aratd o
imagine in care watermark-ul a fost inserat folosind o valoare mare pentru factorul de castig k.

Pentru verificarea prezentei watermark-ului, trebuie masuratd similitudinea dintre
watermark-ul recuperat X, dat de diferenta dintre imaginea originala V si imaginea posibil
modificata V', si watermark-ul original X. Misurarea similitudinii se face printr-un coeficient

de corelatie normat

(4.29)

(a) Imaginea originala

(c) Diferenta scalata pentru vizibilitate (d) Imagine cu watermark (k mare)

Figura 4.15. Watermark ascuns in amplitudinea DFT
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Testele de robustete au ardtat ca metoda rezista la compresia JPEG (cu factor de calitate
de 50), dither, transmisie prin fax, printare-fotocopiere-scanare, watermarking multiplu si
atacuri prin complotare (intre mai multi detindtori de copii cu watermark). Pentru

experimente, watermark-ul a fost de lungime 1000 cu N(0,1), unde N(u,o) reprezinta o
distributie normald cu medie u si variantd o, k a fost setat la 0.1, iar watermark-ul a fost

inserat n primii 1000 cei mai importanti coeficienti DCT folosind a doua tehnica de inserare.
Boland si al. au propus o tehnicd similard bazatd pe un hibrid intre modulatia in
amplitudine si FSK (Frequency Shift Keying), si sugereaza folosirea diferitelor domenii
transformate ca DCT, DWT, Walsh-Hadamard si Transformata Fourier Rapida (FFT — Fast
Fourier Transform).
Ruanaidh si al. propun in [122, 128] o metoda de watermarking prin modificarea fazei
in domeniul frecventd. Pentru a insera un bit este modificatd faza coeficientului selectat

F(k,,k,) al Transformatei Fourier Discrete de dimensiune N1xN; prin addugarea unui factor

mic O :
ZF(k, k) «—ZF (k. k,)+0 (4.30)

Pentru ca imaginea cu watermark sa fie reala, faza trebuie sa satisfaca conditia de

simetrie negativa, ceea ce conduce la modificarea aditionala:
ZF(N;—k,N, —k,)«—ZF (N, -k, ,N, —-k,) +0 (4.31)

Coeficientii sunt modificati doar dacd puterea lor relativa este peste un anumit prag.
Daca imaginea originala este disponibild, watermark-ul poate fi usor extras prin compararea
fazei. Tn cazul in care originalul nu este disponibil, Ruanaidh sugereazi precuantizarea fazei
originale inaintea modificarii ei. Astfel, deviatiile intre starile cuantizate pot fi folosite pentru
transmiterea datelor.

In alta publicatie [129], Ruanaidh si al. creeazi o tehnica de watermarking in special
conceputa pentru ca watermark-ul sa fie invariant la translatii, rotatii si scalari. Metoda este
un hibrid intre DFT si mapare log-polari. Procesul este reprezentat in Figura 4.16. Tntr-un
prim pas este calculatda DFT a imaginii. Una dintre proprietatile DFT este ca o deplasare in
domeniul spatial rezultd intr-o deplasare de faza in domeniul frecventa. Pastrand doar
amplitudinea pentru procesiri ulterioare face imaginea invarianti la translatie. In cel de-al

doilea pas, invarianta la rotatie si scalare este realizata prin maparea amplitudinii din sistemul
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cartezian n sistemul log-polar. Sa consideram un punct (X,y)eR . Atunci maparea este

definita astfel:

X =e"cosd 4.3
y=e“sing (4.32)

unde zeR si 0<8<2xr. Se poate vedea usor ca aceasta este 0 mapare bijectiva si ca rotatia

si scalarea in sistemul cartezian sunt transformate intr-o translatie a coordonatelor u si 6.

Calculand din nou DFT a maparii log-polare si pastrand doar amplitudinea rezultd intr-o0
invarianta la rotatie si translatie. Calculand Transformata Fourier a unei harti log-polare este
echivalent cu calcularea Transformatei Fourier-Mellin. Combinand cei doi pasi, se obtine o
transformata invariantd la rotatie, scalare si translatie (RST). Watermark-ul are forma unui

semnal bi-dimensional cu spectru imprastiat in domeniul transformatei invariante RST.

Amplitudine
Faza
DET IDFT
Mapare Mapare
5 log-polara
Amplitudin Faza

DFT IDFT

| magine |

Figura 4.16. Metoda invarianta la rotatii, translatii si scalari
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Figura 4.17 arata un exemplu al proprietatilor sistemului log-polar. Figura 4.17 (b)
prezinta harta log-polara a imaginii ,,Lena” (a). Figura 4.17 (c) reprezinta o versiune rotita si
scalata a imaginii si Figura 4.17 (d) reprezinta harta log-polara (HLP) a imaginii (c). Se poate
vedea clar ca rotatia si scalarea pot fi convertite in translatie.

Intr-un test, un watermark de 104 biti a fost inserat intr-0 imagine. Imaginea cu
watermark a fost apoi rotata cu 143° si scalati cu 75% pe fiecare axi. Watermark-ul inserat a
fost recuperat din aceastd imagine. Mai mult, metoda rezistd compresiei JPEG pana la un
factor de calitate de 75%. Aceasta metoda care a fost prima dezvoltata special pentru a rezista
la atacuri geometrice, contine aspecte si idei interesante si ar putea fi conceputd o directie
noud de abordare a tehnicilor de watermarking. O variatie a acestei idei, bazatd pe

Transformata Radon, a fost propusa de Wu si al. in [125].

(a) Imaginea originala (b) HLP a imaginii

(c) Scalare si rotire a imaginii (a) (d) HLP a imaginii ¢

Figura 4.17. Exemplu al proprietatilor hartii log-polare
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C) Tehnici de watermarking in domeniul Wavelet

Deoarece tehnicile de watermarking pot exploata caracteristicile sistemului vizual
uman, este posibila ascunderea de watermark-uri cu mai multa energie in imagine, ceea ce le
face mai robuste. Din acest punct de vedere, Transformata Wavelet Discreta este o unealta
foarte atractiva, pentru ca poate fi folositd ca o modalitate de calcul eficientd a modelelor in
frecventa a SVU [130]. De exemplu, se pare ca ochiul uman este mai putin sensibil la
zgomotul din benzile DWT de rezolutie inaltd si in benzile DWT ce au o orientare de 45°
(benzile HH). Mai mult, codarea de imagini si video pe baza DWT, ca de exemplu codarea
EWZ (Embedded Zerotree Wavelet), sunt incadrate in standarde de compresie de ultima
generatie, cum ar fi JPEG2000. Prin inserarea unui watermark in acest domeniu, putem
anticipa compresia cu pierderi bazata pe DWT si exploata descompunerea DWT pentru a
dezvolta aplicatii de watermarking in timp real. Multe abordari aplicad aceastd tehnica in
benzile DWT de rezolutie inalta LH;, HHy, si HL; [130-134] (vezi Figura 4.18).

Tn Figura 4.19 (a) este dat un exemplu de imagine in care o secventa pseudo-aleatoare 2-
D este inseratd in benzile DWT LH;, HH;, si HL; folosind un factor de castig k mare.

Coeficientii DWT din fiecare din cele 3 benzi DWT sunt modulati dupa cum urmeaza:

Iy, (U, v)=1(u,v)+k-W(u,v) (4.33)

Figura 4.18. Descompunere DWT a unei imagini pe 2 nivele
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(a) Imagine cu watermark (k mare) b) Diferenta W (X, y) = 1(x,y) =1, (X, y)

Figura 4.19. Watermark inserat in domeniul DWT independent de continutul imaginii

Figura 4.19 (b) arata diferenta puternic amplificata dintre imaginea originala si imaginea
cu watermark. Watermark-ul poate fi facut dependent de imaginea gazda prin modulatia

coeficientilor DWT din toate cele 3 subbenzi dupa cum urmeaza:
I, (u,v) =1(u,v)L+Kk-W(u,v)) (4.34)

Tn Figura 4.20 (a) este dat un exemplu de imagine in care o secventa pseudo-aleatoare 2-
D este inserata in benzile DWT LH;, HH1, si HL; folosind relatia (4.34) si un factor de castig
k mare. Figura 4.20 (b) arata diferenta puternic amplificata dintre imaginea originala si

imaginea cu watermark.

(a) Imagine cu watermark (k mare) (b) Diferenta W (X, y) = 1(x, y)— 1, (X, ¥)

Figura 4.20. Watermark inserat in domeniul DWT dependent de continutul imaginii
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Inserarea watermark-ului folosind o descompunere multi-rezolutie a fost pentru prima
oard propusa de Boland si al. in [126]. Ca si in schemele ce functioneaza in alte domenii
transformate, watermark-ul este o secventd 2-D pseudo-aleatoare. Atat imaginea, cat si
watermark-ul sunt descompuse folosind Transformata Wavelet 2-D, iar in fiecare subbanda a
imaginii este inserata o versiune ponderata a watermark-ului. Decodarea watermark-ului este,
ca de obicei, bazata pe corelatia normata dintre un estimat al watermark-ului inserat si
watermark-ul original. Tn [135-138] au fost propuse diferite scheme bazate pe Wavelet.
Diferenta intre diferitele metode constd, de obicei, in modul in care watermark-ul este

ponderat pentru a elimina artefactele vizuale.

4.3. Codarea watermark-ului

4.3.1. Metode de watermarking cu spectru imprastiat

Deoarece se doreste ca watermark-ul sa aibd putere redusd (pentru a fi imperceptibil),
procesul de watermarking poate fi privit ca un proces de comunicatie printr-un canal foarte
zgomotos. Tehnicile cu spectru imprastiat sunt cunoscute pentru avantajul lor de a facilita
comunicatiile Tn medii zgomotoase si din acest motiv sunt foarte mult folosite in
watermarking. Foarte multe tehnici de watermarking reprezintd watermark-ul sub forma unei
secvente de zgomot pseudo-aleator. Starea generatorului de numere aleatoare folosit pentru
generarea secventei devine cheia watermark-ului. Deoarece decodorul trebuie sa cunoasca
cheia pentru a decoda watermark-ul, aceste scheme sunt de regula private. Hartung si altii
propun Tn [139] ca o parte a secventei sa fie facuta publicad pentru a permite decodarea publica
a watermark-ului. De asemenea, detectorul/decodorul trebuie sa se sincronizeze cu secventa
pseudo-aleatoare inainte ca watermark-ul sa poata fi detectat/decodat. Din pacate, acest lucru
devine marele dezavantaj al multor scheme existente. O variatie a principiului de baza cu
spectru imprastiat este filtrarea trece banda/trece jos a secventei inainte de inserarea
watermark-ului [140], astfel Tncat watermark-ul sia aiba cat mai putind energie de inalta
frecventa care este, de reguld, eliminata de sistemele de compresie.

Metodele de watermarking cu spectru imprastiat au fost prezentate in detaliu in

subcapitolul 2.2.1 dedicat metodelor de watermarking in domeniul spatial.
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4.3.2. Metode de watermarking bazate pe cuantizare

O metoda bazata pe cuantizare a fost propusa de Chen si Wornell [141]. Aceastd metoda
este denumitd Modulatie a Indicelui de Cuantizare (QIM) si este bazatd pe un set N-
dimensional de cuantizori. Cuantizorii satisfac o constrangere de distorsiune si sunt creati
astfel Incat valorile reconstruite folosind un cuantizor sa fie ,,foarte departe” de punctele de
reconstructie a oricarui alt cuantizor. Mesajul de transmis este folosit ca indice pentru
selectarea cuantizorului. Cuantizorul selectat este apoi folosit pentru ascunderea informatiei
prin cuantizarea datelor imaginii in domeniul spatial sau in domeniul DCT. In procesul de
codare este calculat un parametru distantd pentru toti cuantizorii si indicele cuantizorului cu
cea mai mica distanta identificd informatia ascunsd. Autorii aratd cd performanta schemei
rezultate este superioard modulatiei cu spectru imprastiat standard.

Takana si al. descriu in [142, 143] mai multe scheme de watermarking care se bazeaza
pe ascunderea watermark-ului prin modificarea zgomotului de cuantizare. Ideea lor se
bazeaza pe faptul cd zgomotul de cuantizare este, in general, imperceptibil observatorilor.
Prima schema ascunde watermark-ul in imagine prin folosirea unei secvente de date
predefinite pentru a selecta nivelul intr-un cuantizor predictiv. Secventa de date este astfel
aleasd, incat imaginea rezultantd sa arate ca si zgomotul de cuantizare. De asemenea, este
prezentata si o variatie a acestei scheme, unde un watermark sub forma unei matrice de dither
este folosita pentru a modifica imaginea intr-un anumit mod.

Existd mai multe dezavantaje pentru aceste scheme. Cel mai important ar fi faptul ca
sunt sensibile la procesari de semnal, mai ales la recuantizare si la atacuri geometrice. Ele

degradeaza imaginea in acelasi mod ca si codarea predictiva sau dither-ul.

4.4. Formarea datelor cu watermark

Cea mai uzuala modalitate de formare a semnalului cu watermark este Tnsumarea directa
a watermark-ului, de obicei sub forma unei secvente pseudo-aleatoare, la amplitudinea datelor
sursd. Aceastd operatie poate fi realizatd in domeniul spatial, DFT, DCT sau Wavelet, dupa
cum s-a discutat anterior. Aceasta metoda de formare a datelor cu watermark este de obicel
folosita de tehnicile de watermarking cu spectru Tmprastiat. O alternativa ar fi modificarea

fazei semnalului sursd, ca de exemplu in [144]. Nu conteaza ce modificam la datele sursa,



4. Tehnici de watermarking pentru imagini 89

atata timp cat nu ludm in calcul aceste date in procesul de inserare, ele vor constitui 0
interferentd majora la decodarea watermark-ului, limitdnd performanta decodorului chiar in
absenta atacurilor.

In cazul metodelor de watermarking bazate pe cuantizare esantioanele sursei sunt
cuantizate pentru a reprezenta watermark-ul. Gradul de distorsiune a datelor originale depinde

de cuantizorii folositi de algoritmul de inserare.

4.5. Extragerea watermark-ului

Majoritatea schemelor de watermarking cu spectru imprastiat folosesc corelatia pentru
detectia si decodarea watermark-ului, deci se presupune implicit ca interferenta este de tip
gaussian, deoarece doar atunci corelatia este optima. Imaginile, insd nu urmaresc o distributie
gaussiand In domeniul spatial si multi autori (de exemplu in [145, 146]) sugereaza filtrarea (cu
un filtru trece sus) a imaginii receptionate inainte de detectie pentru a imbunatati performanta.
Acest lucru se realizeaza, deoarece majoritatea energiei imaginii se afla Tn componentele de
frecventd joasd. Prin filtrarea trece sus aceste componente sunt inlaturate si semnalul se
apropie mai mult de o distributie gaussiand. Scdderea imaginii initiale din imaginea cu
watermark Tnaintea detectiei, ca si in cazul algoritmilor privati, este de asemenea un caz
special de preprocesare. Daca avem la dispozitie distributia coeficienfilor imaginii, putem
folosi un decodor de probabilitate maxima in locul blocului de corelatie. De exemplu, in [147]
Rosa si altii modeleaza coeficientii DFT folosind o distributie Weibull si deduc decodorul
optim corespunzator. Daca inserarea watermark-ului are loc in domeniul frecventd se pot
combina semnalele de la iesirea diferitelor subbenzi intr-un mod optim pentru a maximiza
raportul semnal-zgomot total. Un alt aspect a detectiei watermark-ului ce poate fi optimizat
este alegerea pragului de detectie. Piva si altii argumenteaza in [148] ca alegerea pragului pe
baza principiului Neyman-Pearson [149] este o metoda mai buna decit minimizarea
probabilitatii erorii in prezenta atacurilor.

Sistemele de watermarking cu spectru imprastiat se bazeaza pe sincronizarea perfecta
dintre transmitator si receptor pentru o comunicatie perfectd. Daca imaginea este supusa unei
transformari geometrice (tdiere, scalare, rotatie), se pierde aceasta sincronizare si watermark-

ul trebuie resincronizat Tnainte de detectic. Mai multi autori au propus folosirea unei secvente
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separate [150] sau construirea secventei de watermark intr-un mod specific [151] pentru a
permite sincronizarea. Atacurile geometrice vor fi discutate in capitolul 6.

Tn cazul metodele bazate pe cuantizare, decodorul cuantizeazi esantioanele receptionate
si se uitd in ce categorie intrd fiecare esantion pentru a recupera datele inserate. In acest caz,
semnalul sursa nu mai actioneaza ca o interferenta.

Se poate observa ca majoritatea metodelor de watermarking pentru imagini sunt bazate
pe acelasi principiu: sunt aplicate modificari pseudo-aleatoare mici asupra unor coeficienti
selectati in domeniul spatial sau al transformatei. Aceste modificari sunt apoi identificate prin
corelatie sau masurari de similitudine asemandtoare corelatiei pentru tehnicile cu spectru
imprastiat si prin cuantizare pentru metodele bazate pe cuantizare. De obicei, numarul de
coeficienti este mult mai mare decat numarul de biti de informatie inserati. Rezulta astfel o
inserare redundantda ce conduce la robustete. Dupa cum am vazut, domeniul de inserare a
watermark-ului poate avea o influenta substantiald asupra robustetii watermark-ului.
Schemele de watermarking in domeniul spatial sunt, in general, mai putin robuste la atacuri
cu zgomot sau compresie JPEG sau MPEG cu pierderi. Oricum, un mare avantaj este, de
obicei, faptul ca watermark-ul poate fi usor recuperat daca imaginea a fost decupatd sau
translatata. Decuparea imaginii in domeniul spatial corespunde unei distorsiuni destul de
substantiale in domeniul frecventa, ce distruge watermark-ul inserat. Acelasi lucru este valabil
pentru domeniul DCT. Daca watermark-ul este introdus in blocuri DCT, este important sa se
stie pozitia blocurilor pentru o decodare cu succes. Domeniul Wavelet are dezavantaje
asemanatoare, deoarece Transformata Wavelet nu este invarianta nici la translatare, nici la
rotatie. Majoritatea metodelor lucreaza in domeniul spatial probabil datorita simplitatii si
eficientei unor astfel de metode. Numarul de publicatii bazate pe DCT este, de asemenea,

mare.



