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Equation Chapter (Next) Section 1

2.

2.1. Criptografie

Criptografia este prima tehnologie la care proprietarii drepturilor intelectuale ar trebui 

utului. Apoi 

la decriptare [1-3].

În Figura 2.1 sistem de cripatre.

Figura 2.1. Schema bloc a unui sistem de criptare
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Cu M

secretizat, cu C

cipher text), iar E este procedeul de ascundere (criptare/cifrare) a unui mesaj în clar în mesajul 

secretiz (2.1).

E( )C M (2.1)

M din mesajul cifrat C

(2.2).

( ) ( ( ))D C D E M M (2.2)

Cheia criptografica (K

un criptosistem este sistemul format din:

Algoritm de criptare

Toate mesajele în clar (M)

Toate mesajele criptate (C)

Toate cheile (K)

M

sau a cheii secrete K din mesajul criptat C [3].

2.1.1. Criptare cu chei simetrice (secrete)

Criptosistemele cu chei simetrice sunt sisteme de criptare pentru care cheile folosite la 

identice ( E DK K K ). În Figura 2.2

principiu a unui astfel de sistem de criptare.

expeditor la destinatar într- 2 -ar 

-ar putea utiliza canalul securizat pentru a 

transmite mesajul i

Un exemplu de folosire a unui sistem de criptare simetric este prezentat în Figura 2.3.

folosind criptografia.
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Figura 2.2. Schema de principiu a unui sistem de criptare cu chei simetrice

Cristina

2

heie. Mesajele 

Figura 2.3. Sistem de criptare simetric
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2.1.2. Criptare cu chei asimetrice (publice)

Criptosistemele cu chei asimetrice sunt sisteme de criptare pentru care cheile folosite la 

crip E DK K ). În Figura 2.4

unui astfel de sistem de criptare. La criptare se utilize

Doar destinatarul, care -

f;
1f greu de calculat;

1f

necesar un asemenea schimb.

de sistem de criptare asimetric este RSA care este o cu ]. 

Un scenariu de utilizare a unui sistem de criptare cu chei asimetrice este dat în Figura 

2.5

Figura 2.4. Schema de principiu a unui sistem de criptare cu chei asimetrice
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Figura 2.5. Sistem de criptare asimetric

2.2. Watermarking

Watermarking-

-

-ului, aceast sub-

disciplin

evoluat 

de securitate bazat

comerciale ale watermarking-ului pentru dispozitive de control al copierii sunt planificate sau 

mai robuste de 
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2.2.1. Necesitatea sistemelor de watermarking

e la 

4].

rin 

trecerea documentului printr-

natarii primesc chei 

4

documentelor multimedia ele pot fi 

u obiecte multim fie supus 

transfer efi

împotriva

4], destinatarul permis are 

depista responsabilii pentru piratare. 
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-

document de-

documentului. 

Watermarking-

-

watermarking digital tind spre a atinge aceste scopuri în mediul digital prin inserarea unui 

watermark recuperabil direct în copia soft a datelor.

2.2.2. Scurt istoric

Tehnicile de watermarking nu sunt noi. Ele sunt doar un subdomeniu al steganografiei. 

steganos erit, 

graphia

inile steganografiei in Egipt 

au fost folosite substituiri de simboluri hieroglifice [5], [6].

lui Xerxes printr-un

-o, era 

dere [7], [8]. 

-un text 

-lea în Fabriano, 

Italia, pentru etichetarea bu [9]. Inventatorii au introdus  



16 Securitatea 

Se putea avea acces la desenul inserat prin punerea bu -o

fabricare, pentru a identifica marcajul hârtiei [10 11]. 

Tehnica a fost numita “watermarking” deoarece urmele formate de fire erau percepute ca 

9].

al XVIII-lea, marcatorii de hârtie foloseau watermark-uri pe

-

-

legate de falsificarea banilor. Din acest motiv, watermarking-

-

tehnica watermarki

Johannes Trithemius (1462-

fie practic transformate î

Index- 5], [12].

În anul 1593, Giovanni Baptista Porta a publicat o carte despre criptografie sub titlul: 

„De occultis literarum notis seu artis animemi occulte alijs significadi, aut ab alijs significata 

expiscandi enodandique. Libri III” (vezi Figura 2.6).

-un 

extras prin ignorarea textului mascat (gri) [13]:

Honor Militiae tuus suit Carolus pater, nam cum infini to victus est, cum minima

exercitu inuitus parte hostis fugit, ac prope ultimum diem iniurius peribit, necabunt 

Bere illum; atque extemplo puer Arato peribit, res omnes deprehensae bonae si sunt, 

ante Sillam, & optimo capite non poenitentias amplius decidere sperabit. Vale.

În secolul al 17-

vorba despre scrieri istorice. Riscul de a s

- ]. Acesta 

este un exemplu tim
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Figura 2.6

-a ascuns numele în multe din piesele sale. De exemplu, în piesa sa 

-A-C-H în note 

trei 

]. La mijlocul anilor 1950, Emil Hembrooke, un inginer de la 

cod 

bazat pe codul Morse. In [14], sistemu

cu watermark-ul la hârtie.

În cel de-al doil

[5], [7

biecte au 

preveni eventualele mesaje text ce ar fi putut fi ascunse în mesaje text normale. Mii de oameni 
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exemplu a fost trimis de un spion german [5]:

Apparently neutral’s protest is thoroughly discounted and ignored. Isman hard hit.

Blockade issue affects pretext for embargo on by-products, ejecting suets and vegetable 

oils.

Pershing sails from NY June 1.

ul  Margaret 

neloiali [15].

Watermarking-

„digital watermarking” pentru sistemul lor de autentificare a imaginii [16

al între 1995 

-

-

i de cercetare. Munca lui Martin Kutter pe tema „Digital 

avansarea tehnologiei. a watermarking-ului digital (WD) a 

Alpvision si Alpha-

tehnologie [4].
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2.2.3. Watermarking digital

Watermark-

-ul este un proces cheie în protejarea 

drepturilor d

-ului este 

-

sfo

Figura 2.7.

watermark W la semnalul 

de watermark W’

cheie K (2.3)).

(2.3)

Algoritmul de inserare a watermark- I, ca de exemplu o 

imagine, watermark-ul W K I’ 

(vezi ia (2.4)).

Figura 2.7 -ului

0 ( , , )W f I K W
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(2.4)

rk-ului 

(2.5)).

( , , )W g I I K (2.5)

2.2.4.

a)

- ea

-

-ul 

inserat. Deoarece utilizatorii datelor cu watermark nu au acces la datele originale, nu 

pot fac

comparate cu cele originale.

b)

watermarking audio din partea International Federation for Phonographic Industry 

(IFPI), a

[20

Pentru protec

Code (12 caractere alfa-

drepturile acordate asupra datelo ] de 

I W I
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audio).

c)

-

dat -ul este 

mod

- -digital. 

elimina watermark-

t cu watermark-uri diferite, ca în cazul amprentei digitale, eliminarea 

watermark-

-

degradar

inutilizabile.

d) Securitate:

Conform [15 a

e

extragere a watermark-

watermark-ului.

e)

-ului 

-ul. Aceste 

tehnici se numesc tehnici de watermarking private. Pentru majoritatea celorlaltor 

au -ului este 
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publici, orbi sau 

.

bust 

bit al watermark-

-

Figura 2.8.

2.2.5. Domenii de aplicabilitate

Pentru protejarea drepturilor intelectuale, 

Figura 2.8.

Ada Securitate

Public sau privat
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Amprentarea: Pentru a descoperi sursa copiilor ilegale, proprietarul poate folosi o

-uri diferite în 

iden

ontrola direct aparate 

digitale de înregistrare cu ]. În acest caz, watermark-ul 

oferite pot fi stocate sau nu.

Monitorizarea emisiei: Prin ascunderea de watermark-uri în reclame comerciale, un  

t emise conform 

contractului [15

monitorizarea traficului [24]

Autentificarea datelor: Pot fi folosite watermark-uri fragile [25] pentru verificarea 

fi:

Indexarea: se 

poate fi o ].

Ascunderea datelor: Tehnicile de watermarking pot fi folosite pentru transmiterea 

serviciilor de criptare, anumite persoane ar putea ascunde mesaje în altfel de date.
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În ultimii ani au fost propuse mai multe tehnici de watermarking pentru diferite domenii 

pot fi clasificate din mai multe puncte de vedere conform Tabelului Tabelul 2.1.

Tabelul 2.1. Clasificarea tehnicilor de watermarking

Clasificare
Text

Imagine
Audio
Video
Vizibil

Invizibil

-ului
Robust

Semi-fragil
Fragil

Tipul watermark-ului inserat

Zgomot
Text

Imagine

Domeniul de procesare

LSB

Metode statistice
Cuantizare

Cosinus (DCT)
Wavelet (DWT)
Fourier (DFT)

Domeniul comprimat

JPEG
JPEG2000

MPEG1
MPEG2
MPEG4

Hibrid
Audio-vizual

Watermark-uri diferite
Scheme watermarking diferite

Date necesare pentru extragere
Privat

Semi-privat
Public
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Watermarking-ul digital poate fi aplicat pentru mai multe tipuri de documente, ca de 

cu watermark vizibil sau invizibil. De obicei sunt folosite cele cu watermark invizibil, dar 

tru watermark-uri vizibile, ca de exemplu pagina de internet a unei 

ate 

Watermark-

atacuri. Astfel, se poate face o clasificare în trei categorii: watermark-uri robuste, semi-fragile 

watermark robust,  

semi-fragil.

imagini binare. Primul tip include secven -aleator, aleator gaussian sau 

haotic. Watermark-

dar inserarea de informa

watermark-

-ului pot fi clasificate ca private, semi-

2.3. Criptare vs. watermarking

În Figura 2.9

criptografiei el nu mai este protejat i poate fi 

retransmis

nu se pierde la copiere/retransmitere,

obiectivul fiind .
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Figura 2.9.


