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1. INTRODUCERE TN SECURITATEA
CONTINUTULUI MULTIMEDIA

1.1. Tipuri de securitate

In ultimele decenii, aparitia camerelor digitale foto si video, cat si a CD-urilor, a DVD-
urilor sau a discurilor Blueray, a usurat crearea, stocarea si vizualizarea informatiei
multimedia digitale. In plus, aparitia calculatoarelor mai rapide, combinati cu cresterea
capacitatii de stocare s§i cu marirea vitezei de transfer, faciliteaza utilizarea globald a
tehnologiei digitale. Toate acestea au dus la o adevaratd explozie in ceea ce priveste folosirea
datelor digitale si, cel putin in domeniul media, putem considera ca traim intr-o lume digitala.

Odata cu explozia digitala, a aparut si nevoia stringentd de securitate a informatiei
digitale. Pe zi ce trece numdrul companiilor care au nevoie de canale securizate creste;
numadrul persoanelor care doresc confidentialitatea informatiilor creste; numarul de persoane
care isi doresc protectia drepturilor de autor asupra proprietatii lor intelectuale creste; si lista
continud. Din aceste dorinte de securitate si confidentialitate, existente de altfel de mult timp
dar sub alte forme, s-au nascut ideile, teoriile, programele si cercetarile legate de securitatea
informatiei.

Obiectivele securitatii informatiei sunt:

¢ Confidentialitatea: accesul la informatii doar a acelora care sunt autorizati;

e Integritatea: modificari ale informatiei numai de catre entitati autorizate si folosind

cai autorizate;

¢ Disponibilitate: informatia sa fie disponibild doar pentru cei autorizati.

Informatia digitala poate fi protejatd in diferite moduri si in diferite locatii. Astfel,

putem identifica trei mari domenii de securitate a informatiei digitale (vezi Figura 1.1):
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Figura 1.1. Tipuri de securitate a informatiei

e Securitatea computer-ului, ce asigura protectia datelor de pe calculator, de exemplu
prin intermediul aplicatiilor de tip antivirus sau firewall;

e Securitatea retelei, ce asigurd protectia datelor in timpul transmisiunii acestora.
Securitatea retelelor de calculatoare este in acest moment parte integrantd a
domeniului retelelor de calculatoare si ea implicd protocoale, tehnologii, sisteme,
instrumente si tehnici pentru a securiza informatia digitala transmisd si a opri
atacurile rau intentionate.

e Securitatea continutului, ce asigura protectia reprezentarii digitale a datelor, ca de
exemplu tehnici de protectie a proprietatii intelectuale asupra materialelor
multimedia, tehnici de autentificare a continutului multimedia, tehnici de protectie la
copiere, etc. Aceasta carte este dedicata acestui domeniu de securitate a continutului

multimedia.

1.2. Securitatea continutului multimedia

Continutul digital are mari avantaje in ceea ce priveste stocarea si procesarea. Mai mult,
el poate fi reprodus fara a se pierde din calitate, permitdnd modificarea intr-un mod usor si
imperceptibil. Acest lucru permite distribuirea de informatie audio si vizuald de inalta calitate

si producerea de animatii vizuale incredibil de reale in industria filmului.
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Totusi, aceastd digitalizare, cresterea numarului de metode de replicare si cresterea
exploziva a Internetului au adus dupa ele si probleme: proprietatea intelectuald este mai greu
de protejat si acelasi lucru se Intdmpla si cu continutul original. De aceea au fost dezvoltate
metode care sd protejeze proprietatea intelectuald, sa securizeze continutul materialelor
digitale, sa asigure protectia la copiere si autenticitatea lor in cazul unor dispute.

Domeniul securitatii continutului multimedia include toate mijloacele de protectie a
datelor multimedia, de la crearea lor, prin asigurarea protectiei drepturilor de autor, asigurarea
confidentialitatii (datele ajung doar la destinatar), prin mijloace de criptare, autentificarea lor
la destinatar (credibilitatea continutului multimedia) si protectia lor mpotriva furtului si a

distributiei ilegale.

1.3. Sisteme DRM

Un sistem DRM (Digital Rights Management) este un sistem de management a
drepturilor de utilizare si distribuire a informatiilor multimedia. El implicd descrierea,
identificarea, comertul, protectia, monitorizarea si urmarirea tuturor formelor de utilizare a
drepturilor asupra materialelor digitale, atat sub forma fizica, cat si digitald, incluzand si
managementul relatiilor dintre proprietarii drepturilor intelectuale.

Un sistem DRM permite schimbul sigur de proprietate intelectualda sub forma digitala
(muzica, imagini, video, text) in mediile electronice (Internet, CD, DVD, BlueRayDisk, retele
mobile). Aceste sisteme contin lantul de servicii si tehnologii hardware si software, ce
guverneaza utilizarea autorizatd a continutului digital, administreaza toate consecintele acestei
utilizari pe durata intregului ciclu de viatd a continutului respectiv. in Figura 1.2 sunt

prezentate entitagile implicate in functionarea unui DRM.

Proprietar Distribuitor Comerciant Utilizator

Figura 1.2. Entitati implicate in functionarea unui sistem DRM
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Managementul digital al drepturilor de utilizare si distribuire a continutului leaga
anumite drepturi de utilizator de continut pentru a controla accesul, duplicarea si partajarea
datelor. In mod ideal, realizeazi un balans intre accesul la informatie, protectia informatiei si
cost pentru a crea un mediu benefic pentru poate partile implicate.

Managementul drepturilor asupra materialelor digitale include aspecte din sfere foarte
diferite ale societatii:

e Tehnologie, prin punerea la dispozitie a mecanisme si sisteme ingineresti

e Sfera afacerilor, prin oferirea de produse/servicii comerciale viabile

e Sfera sociald, prin cerinte de confidentialitate si limite privind comportamentul

utilizatorilor

e Sfera juridica, prin aplicarea legislatie privind drepturile de autor si de distributie a

continutului digital

Pentru a asigura functii specifice, sistemele DRM utilizeaza diferite tehnologii. Cele

mai importante functii si tehnologiile asociate sunt date in Tabelul 1.1.

Tabelul 1.1. Tehnologii utilizate pentru sistemele DRM si functiile pe care le indeplinesc

Tehnologie Criptografie Watermarking Limbaje DRM
Protocoale Watermark vizibil; XrML;
criptografice; Watermark robust; ODRL;
Cifruri simetrice; Watermark fragil; MPEG REL,;

Cifruri asimetrice;
Semnaturi digitale;

Functii Hash;

Functii Autentificare Control al copierii; Specificare a
indeplinite | utilizator in sistem; Identificare autor; drepturilor de
Conditionare acces; Amprentare a utilizare
Vferificare a continutului; Interoperabilitate
integritatii datelor; Autentificare a

continutului
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1.3.1. Arhitectura unui sistem DRM

Tn Figura 1.3 este datd arhitectura de referintd a unui sistem DRM. Acesta contine trei

entitati mari: serverul de continut multimedia, serverul de licente si clientul (utilizatorul).

Functionarea unui astfel de sistem este detaliata in cele ce urmeaza:

1.
2.
3.

Clientul X trimite o cerere de continut multimedia catre serverul de continut;
Serverul de continut cautad informatiile solicitate in depozitul de continut;

Serverul de continut cripteaza continutul respectiv cu o cheie de criptare si trimite
primul pachet de date catre clientul X;

Acest pachet activeaza controller-ul DRM al clientulut;

Controller-ul DRM al clientului trimite informatia de licentiere catre generatorul de
licente al serverului de licente;

Generatorul de licente autentifica identitatea clientului X, cautand in baza de date a
utilizatorilor (identitati);

Daca identitatea clientului a fost confirmata, generatorul de licente cautd in baza de
date drepturile pentru utilizatorul X;

Generatorul de licente primeste cheia de decriptare de la blocul de criptare si

genereaza licenta pentru utilizatorul X;

Server de continut

(" Pachetde ) Client

continut

Server de licente

==

Figura 1.3. Arhitectura unui sistem DRM
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10.

Generatorul de licente DRM al serverului de licente trimite licenfa catre
controller-ul DRM al utilizatorul X;

Controller-ul DRM al clientului decripteaza continutul multimedia folosind cheia
de decriptare livrata de serverul de licente si transmite fluxul multimedia decriptat

catre aplicatia de redare.

1.3.2. Limbaje DRM

Limbajele de exprimare a drepturilor de utilizare si distributie a continutului multimedia

(REL-Rights Expression Language) sunt limbaje masina folosite la sistemele DRM. Functiile
unui REL sunt definirea de licente si descrierea permisiunilor si restrictiilor pentru utilizarea

continutului multimedia aferent.

Majoritatea acestor limbaje pot fi exprimate in formatul XML (Extensible Markup

Language) de definire si modificare a metadatelor, dar aceasta nu este o cerinta, orice format
putand fi utilizat. Chiar dacd aceste limbaje pot fi procesate direct, ele sunt de regula
incorporate ca metadate 1n alte documente, ca de exemplu carti electronice, fisiere audio MP3

sau secvente video descarcate de pe diverse servere.

Cele mai importante limbaje DRM sunt:

XrML (eXtensible Rights Markup Language) este un limbaj proprietar
ContentGuard, ce are la baza limbajul XML. Acest limbaj descrie drepturile si
conditiile de utilizare, inclusiv platd, a continutului multimedia. Standardul adauga
identificatori unici, chei publice sau private si alte informatii in documentele
multimedia pentru identificarea si verificarea autenticitatii proprietarului si
utilizatorului resursei si include certificare pentru hardware si software care fac parte
dintr-un mediu sigur.

ODRL (Open Digital Rights Language) este un limbaj open source international, ce
ofera mecanisme flexibile pentru utilizarea transparenta, distributia si consumul de
continut digital n toate sectoarele. Standardul a fost dezvoltat de cdtre ODRL
Community Group, un grup membru al comunitatii World Wide Web (W3C), si si-a
propus sd exprime drepturi, reguli si conditii pentru interactionarea cu continut
multimedia online, incluzadnd formulari pentru permisiuni, interdictii, obligatii, si

revendicari.
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e MPEG REL (MPEG-21 Rights Expression Language) este un standard international
ISO/IEC 21000-5 din 2004 cu o arhitectura si tehnologie bazata pe XrML 2.0.

Specificatiile MPEG-21 au ca la baza un set de interfete standard pentru sisteme de
management si protectie a proprietatii intelectuale (IPMP - Intellectual Property Management
and Protection), descrise pentru prima data de standardul MPEG-4.

Tn iunie 2002 MPEG (ISO/IEC JTC1 SC29 WG11) a inceput sa lucreze la definirea de
norme tehnologice pentru aplicatiile multimedia ale secolului 21. Aceastd inifiativa a fost
numita MPEG-21 ,,Multimedia Framework”.

MPEG-21 “Multimedia Framework™ 1isi propune sd permita utilizarea resurselor
multimedia Intre o gama largd de retele si dispozitive si sd suporte tranzactii transparente si
total automatizate avand in special in vedere cerintele DRM si accesul si livrarea de continut
multimedia utilizand retele si terminale eterogene.

In Figura 1.4 este dati structura unei licente simple MPEG-REL. Licenta este
caracterizata prin emitent (issuer) si grant. Un grant contine:

e principle - persoana careia ii este emisa licenta;

e right - drepturile pe care le specifica licenta;

e resource - resursele asupra carora se aplica licenta;

e condition - conditia care trebuie indeplinita pentru ca drepturile sa poata fi exercitate.

In continuare este dat un exemplu pentru o licentd simpld si sunt identificate toate
componentele acestei licente:

., Un student poate sa vizioneze filmul XYZ de la adresa www.videoserver.com timp de sase

luni, daca se logheaza de pe un computer cu o adresa IP 186.125.14.X.”

license
/—\‘L
grant |: issuer

principle || right || resource || condition

Figura 1.4. Structura unei licente simple MPEG-REL
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Componentele licentei sunt:

grant =,,sa vizioneze filmul XYZ de la adresa www.videoserver.com timp de sase luni,
daca se logheaza de pe un computer cu o adresd IP 186.125.14.X”

issuer = ,,www.videoserver.com”

principle = ,,student”

right = ,,sa vizioneze”

resource = ,,filmul XYZ”

conditial (interval de validitate - validityInterval) = ,,sase luni”

conditia? = ,,daca se logheaza de pe un computer cu o adresa IP 186.125.14.X”



