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Tehnici criptografice

Criptare

Criptografia = stiinta crearii si mentinerii mesajelor
secrete, in sensul imposibiltatii citirii lor de catre
neautorizati

. . M’ sau
—> Criptanaliza > K,

M D(C)=M
» E , » D
C=E(M) @
- -
K




Tehnici criptografice

Criptare

M = mesaj (text) in clar (plain / clear text)
C = mesaj cifrat (criptograma, cipher text)

Algoritm criptografic / cifru = functia matematica
utilizata pentru criptare / decriptare (2 functii)

E = criptare / cifrare
E(M)=C
D = Decriptare / descifrare
D(C) = D(E(M))=M
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Criptare

e Cheia criptografica (K) = marimea necesara realizarii
criptarii si decriptarii

 Un criptosistem este sistemul format din:
— algoritm
— toate mesajele in clar (M)
— toate mesajele criptate (C)
— toate cheile (K)
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Criptare

e Criptanaliza (cryptanalysis) = stiinta spargerii
cifrurilor

o Steganografia (steganography) = tehnica ascunderii
mesajelor secrete in alte mesaje, in asa fel incat
existenta mesajelor secrete sa fie invizibila
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Criptosistem

e Rolul unui criptosistem de a preveni sau detecta
activitatile nepermise dintr-un sistem informatic:

— consultarea neavizata a datelor transmise sau stocate
— inserarea de mesaje false

— modificarea, stergerea sau distrugerea mesajelor
existente

— analiza traficului
— conectarile neautorizate

"politie informatica”
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Obiectivele unui criptosistem
B

Confidentialitatea pastrarea secretului pentru neavizati

emitator /identificare legata de identitatea unei entitati (persoana,
terminal, carte de credit, etc.)

originii datelor legata de sursa de informatie

integritatii datelor  asigura ca informatia nu a fost modificata de
surse neautorizate

Autentificarea

Semnatura digitala mijlocul de a lega informatia de entitate
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Criptosisteme cu chei simetrice
K =K,=K
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Criptosisteme cu chei simetrice

Cristina Mihai

Cheie Cheie

P
. l '
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Criptosisteme cu chei simetrice

Clasificare in (functie de modul in care actioneaza):

e cu cifruri bloc (block ciphers)
— actioneaza bloc cu bloc (de dimensiune fixa)
— cripteaza un bloc la un moment dat
— substitutii si transpozitii, eventual repetate iterativ

* cu cifruri secventiale (stream ciphers):
— actioneaza bit cu bit

— cheia K generata de un registru de deplasare digital
avand starea initiala S,

— cheia K combinata cu simbolul original pentru a obtine
simbolul cifrat
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Criptografia simetrica

e Clasificare (in functie de operatia pe care o
realizeaza):

— Cifruri substitutie;
— Cifruri transpozitie;
— Cifruri combinate.
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Criptografia simetrica - cifruri substitutie

cifruri bloc

fiecare caracter (sau grup de caractere) al lui M este
substituit cu un alt caracter (sau grup de caractere) al
textului cifrat (C)

decriptarea = substitutie inversa
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Criptografia simetrica - cifruri substitutie

e 4 tipuri:
1. Cifruri de substitutie monoalfabetica

e fiecare caracter al textului in clar (M) este inlocuit cu
un caracter corespondent al textului cifrat (C)

 Exemplu: cifrul CAESAR
— translatere in fata cu k

A B C D E F G
o 1 2 3 4 5 6
N O P Q R S T
13 14 15 16 17 18 19 20

H I
7 8 9 10 11 12
U Vv
21 22 23 24 25

a — (o +k)mod 26
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Criptografia simetrica - cifruri substitutie

2. Cifruri de substitutie omofonica

e un caracter al alfabetului mesajului in clar (alfabet
primar) poate sa aiba mai multe reprezentari

e Exemplu:

— Caracterul A (cu frecventa mare de aparitie) poate
fi inlocuit cu F, * sau K
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Criptografia simetrica - cifruri substitutie

3. Cifruri de substitutie poligramica

e blocuri de caractere ale alfabetului primar — numite
poligrame — substituite cu alte blocuri de caractere

Exemplu:

ABA — RTQ
SLL — ABB



Tehnici criptografice

Criptografia simetrica - cifruri substitutie

3. Cifrul de substitutie poligramica

Exemplu: cifrul lui Playfair

* m1l, m2in varfurile opuse ale unui dreptunghi = c1, c2 caracterele din celelalte
varfuri ale dreptunghiului, c1 fiind in aceeasi linie cu m1.

— GS—-> MN

* m1lsim2intr-o linie = cl si c2 printr-o deplasare ciclica spre dreapta a literelor m1 si
m2.

— AD - BFsau CF - DA
* m1lsim2in aceeasi coloana = c1 si c2 prin deplasarea ciclica a lui m1, m2 de sus in
jos.
— UO > BWsauEZ - FE

Cuvant cheie
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Criptografia simetrica - cifruri substitutie

4. Cifruri de substitutie polialfabetice

e sunt formate din mai multe cifruri de substitutie simple.
e utilizarea unor substitutii monoalfabetice diferite

e Exemplu: cifrul lui Vigenere

- text clar : SUBSTITUTIE POLIALFABETICA ;
- cheila: ACADEMIEACADEMIEACADEMIEA;
S+A=18+0(mod26)=18 (mod26)=18=S
U+C=20+2 (mod26) =22 (mod 26)=22=W
B+A=1+0(mod26)=1(mod26)=1=B

C+E=2+4(mod26)=6(mod26)=6=G
A+A=0+0(mod26)=0 (mod26)=0=A
- text cifrat : SWBVXUBYTKESSXQELHAEIFQGA .
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Criptografia simetrica - cifruri cu transpozitie

e reordoneaza literele din M, fara a le transforma

* mai multe transpozitii succesive pentru a mari
securitatea

Exemplu: transpozitia pe coloane
e Text cifrat: NHFEEAELSDPT

N |E | E

T
-
b—d
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Criptografia simetrica — masini rotor

* metodele de substitutie si permutare repetata sunt
destul de complexe

* mecanizarea lor prin masini rotor (1920)
* masina rotor (rotor machine)
— are o tastatura si o serie de rotoare

— Implementeaza o versiune a cifrului Vigenere.

— Fiecare rotor face o permutare arbitrara a alfabetului,
are 26 de pozitii si realizeaza o simpla substitutie.

— rotoarele se misca cu viteze de rotatie diferite

—> perioada unei masini cu n rotoare este 26"

 Exemplu: masina rotor Enigma
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Criptografia simetrica — masini rotor
I

(5 &

e Exemplu: masina rotor Enigma
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Criptografia simetrica computationala

Cifrul DES: Standard de criptare a datelor (Data
Encryption Standard)

e dezvoltat de IBM in 1977, valabil pana in 2001

e Algoritm utilizat pe majoritatea platformelor UNIX,
pentru criptarea parolelor

* Primul algoritm criptografic publicat
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DES (Data Encryption Standard)

Caracteristici:

* lungimea unui bloc este de 64 de biti

* cheia este pe 56 de biti (+8 biti de paritate)

e fiecare bloc cifrat este independent de celelalte;

* nu este necesara sincronizarea intre operatiile de
criptare/decriptare ale unui bloc;

e algoritmul T-DES (triplu DES) pentru cresterea
securitatii
— iterarea de trei ori a algoritmului DES
— cheie de 168 biti
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DES (Data Encryption Standard)

-

Test in clar pe 64 de biti

(Permutarea initiald )

Cheia pe 56 de biti

(Permutare detipul 1) Operatii pe bloc de 64 biti

Itera@'i-ﬁntaﬁe circulara la sténga}:—(l:mnutaréd de tipul 2)

e permutare initiala

Treratia 2 Je—rcs

otatie circulard la stangaje——(Permutare de tipul J)

Trderschimbare pe 32 de biti)|

(Inversa permutarii initiale)
S m——
Text cifrat pe 64 de bitt

* 16 iteratii succesive

e o interschimbare pe 32
de biti

* inversa permutarii
initiale

e
‘Rotatie circulard la stinga)e———(Permutare de tipul 2)
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DES (Data Encryption Standard)

B

Test in clar pe 64 de biti

(Permutarea initiald )

K2

Tteratia 2

Cheia pe 56 de biti

(Permutare de tipul 1)

{Rotatie circulard la stﬁnga}:—(l:mnutar; de tipul 2)

otatie circulard la stangaje——(Permutare de tipul J)

e
H Rotatie circulard la stinga)e——(Permutare de tipul 2)

(Intarsc:hjmbaré pe 32 de biti)

(Inversa permutarii initiale)
S m——
Text cifrat pe 64 de bitt

Operatii pe cheia de 56 biti

e permutare de tipul 1

e impartire in doua
blocuri de 28 biti.

e rotatie circulara spre
stanga cu un numar de
biti corespunzator
numarului iteratiei.
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AES (Advanced Encryption Standard)

e Denumire originala: Rijndael (Vincent Rijmen and Joan
Daemen)

e (Castigator in 2001 al procesului de selectie AES al
National Institute of Standards and Technology (NIST)

e 3variate: 128, 192, 256 biti
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AES (Advanced Encryption Standard)

Caracteristici:

e 10-14 iteratii (mai rapid ca 3DES)

e Actioneaza pe matrici de 4x4 bytes
e 4 transformari:

— AddRoundKey — se aduna cheia de runda prin XOR

— SubBytes — se substituie fiecare byte prin intermediul unei
tabele de look-up (substitutie neliniara),

— ShiftRows — se shifteaza circular (rotire) fiecare linie

— MixColumns — se amesteca coloanele prin aplicarea unei
transformari de aceasta data liniara si reversibila (inmultire
matriciala).
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