Autentificarea continutului multimedia

Recuperarea zonelor neautentice din imagini

dupa autentificare = regiuni neautentice

restaurarea zonelor neautentice doar prin
watermarking

restaurare ROI

watermark de restaurare invizibil

watermark: versiune comprimata sau de rezolutie
scazuta a imaginii originale

extragere la detector chiar daca materialul a fost supus
unor atacuri intentionate
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Recuperarea zonelor neautentice din imagini

imagine recuperata
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Recuperarea zonelor neautentice din imagini

Exemplu:
e W =versiune puternic comprimata a imaginii originale

e W generat conform algoritmului urmator:

e seaplica IntDWT2 - LL1, HL1, LH1 si HH1
— LL1 pentru watermark-ul de recuperare
— LL1 = imagine la M/2 x N/2
e se aplica IntDCT2 subbenzii LL1 - coeficienti DCT:

d=IntDCT2(LL1)
* Scanare zigzag a coeficientilor
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Recuperarea zonelor neautentice din imagini

e Pastram un nr. de coef. DCT
e Codare Huffman:
h = codare_huf fman(d)
— h =vector binar
— Huffman functioneaza mai bine pe valori intregi

 XOR cu o secventa pseudo-aleatoare binara, ce asigura
securitatea sistemului
w=nh EB Pﬁaﬂd

— Pr.nq 8€Nerat pe baza unei chei secrete
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Recuperarea zonelor neautentice din imagini

e codare BCH:
bch = codor_bch(w)

— bch de lungime mai mare decat w

e Permutare aleatoare:

W = p(bch)

— p = permutarea aleatoare bazata pe cheia secreta.
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Recuperarea zonelor neautentice din imagini

e Winseratin HL2 si LH3

— Tn functie de dimensiunea lui W, locatiile de inserare
pot varia.

— codor BCH (31,16,3):
e dim. simbolul de informatie 16 biti,

e dimensiunea cuvantului de cod 31 de bifi
e capacitatea de a corecta 3 biti

— codare BCH (31,16,3) = in fiecare coeficient IntDWT2
din subbenzile HL2 si LH3 vor fi inserati cate doi biti

— Inlocuirea bitilor de pozitia 3 si 4 cea mai semnificativa
cu bitii W
e Aplicare IntDWT2 Inversa
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Recuperarea zonelor neautentice din imagini

LL, | HL

LL,
LH, | HH,
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Recuperarea zonelor neautentice din imagini

Extragere watermark:

aplicarea functiilor inverse
Imaginea cu watermark descompusa folosind IntDWT2
selectare subbenzi HL2 si LH3 ce contin watermark-ul

Extragere biti 3 si 4 din fiecare coef. din HL2 si LH3
—> vector binar W’

Permutare inversa:

p = p_inv(W)
decodare BCH

w = decodor_bch(p’)
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Recuperarea zonelor neautentice din imagini

XOR intre w’ si secventa pseudo-aleatoare binara
generata local pe baza cheii secrete:

hr . W:Hﬁpﬁaﬂd
Decodare Huffman:
d = huf fmandeco(h)

Ordonare zigzag a coeficientilor
Aplicare IntDCT2 inversa

LL1 = inverse_idct2(d)
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Recuperarea zonelor neautentice din imagini

 subbanda LL1’ poate fi extrasa, chiar daca unele
regiuni din imagine au fost modificate intentionat.

* robustete |la procesari de imagini neagresive usoare
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Recuperarea zonelor neautentice din imagini

Imagine atacata, bloc 64x64 imaginea recuperata
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Tehnici pasive de autentificare

e Dezavantaj tehnici bazate pe watermarking

— watermark-ul trebuie inserat in momentul capturii

* Alta abordare: folosirea tehnicilor pasive de
autentificare a imaginilor

— functioneaza in absenta oricarui tip de
watermark/semnatura

— materialul gazda nu este alterat

— bazate pe proprietatile intrinseci ale materialului
multimedia
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Tehnici pasive de autentificare

Clasificare:
— tehnici la nivel de pixel

— tehnici bazate pe formatul materialului
multimedia

— tehnici bazate pe analiza artefactelor introduse de
camerele digitale prin intermediul lentilelor,
senzorilor sau procesarilor interne

— tehnici ce exploateaza anomalii intre obiecte
fizice, lumina si camera

— tehnici geometrice
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Metode de autentificare la nivel de pixel
| L

 Clonarea
— una dintre cele mai intalnite
falsificari
— copiere si alipire
— vizual dificil de detectat

— regiunea clonata poate avea
orice forma si pozitie 2 nu
pot fi cautate toate
posibilitatile




Autentificarea continutului multimedia

Metode de autentificare la nivel de pixel

Exemple de algoritmi:

1. Cautarea exhaustiva
2. Maximul autocorelatiei
3. Potrivirea blocurilor
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Metode de autentificare la nivel de pixel
B

1. Cautarea exhaustiva

— Calcul diferente
Axy = ‘x{f —Yitk mod(M) meod(N)\
— Comparare cu un prag t + operatii morfologice
— Complexitate aritmetica mare: (MN)?
— Alegere problematica a lui t
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Metode de autentificare la nivel de pixel

2. Maximul autocorelatiei
M N

Tkl = ZZ"‘?J?"E&.;H’ ,k=0,..M~-1,7,/=0,.,N-1

i=1 j=1
— Zonele originale si copiate produc maxime ale
autocorelatiei pentru o pereche (k,/)

Pasi:
— FTS a imaginii
— Calcul autocorelatie

— Gasirea maximului lui r, gasirea lui (k,/) si luarea unei
decizii pe baza dimensiunii minime a zonei falsificate
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Metode de autentificare la nivel de pixel

3. Potrivirea blocurilor
— Dimensiune minima bloc duplicat BxB

— Deplasare fereastra de BxB cu cate un pixel de la
stranga |la dreapta si de sus in jos
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Metode de autentificare la nivel de pixel
| A

3. Potrivirea blocurilor

— Ptr. fiecare pozitie un vector X; cu

coloanele blocului i

— Matrice A de dim. B? x (M-B+1)(N-B+1)

cu A(i,:)= X;

— Fiecare rand corespunde unei pozitii a

ferestrei

—2 randuri identice = 2 blocuri identice

— Sortare lexicografica si gasirea a 2

randuri consecutive identice

— Complexitate: MN log,(MN) pasi
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Metode de autentificare la nivel de pixel

3. Potrivirea blocurilor
— Exemplu:

© J. Fridrich, D. Soukal, J. Lukas, Detection of Copy-Move Forgery in
Digital Images
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Metode de autentificare la nivel de pixel

e Provocari:
— reducerea complexitatii computationale

— robustete la variatii minore in imagine datorate
zgomotului aditiv sau compresiei cu pierderi
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Metode de autentificare la nivel de pixel

 Re-esantionarea

— Falsificare prin rotire si (a)
redimensionare %

— corelatii periodice specifice ' 2 :
intre pixeli vecini ( )

— Probabilitate foarte micdéca - - B
aceste corelatii sa apara in ! 128

mod natural W“)
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Metode de autentificare la nivel de pixel

Fie un semnal 1-D x(t) de lungime m.
y(t) — semnal supraesantionat cu 2 folosind interpolare
v(2i-1) = x(i), i=1,...,m
y(2i) = 0.5x(i) + 0.5x(i+1)
Prin inlocuire, obtinem:
v(2i) = 0.5y(2i-1) + 0.5y(2i+1)

un semnal re-esantionat poate fi detectat prin
observarea corelatiei fiecarui esantion cu vecinii

In practicd, nu se cunoaste forma corelatiei introduse
de re-esantionare, nici pixelii care sunt corelati cu
vecinii
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Metode de autentificare la nivel de pixel

e Colajul

— alipirea a doua sau mai multe imagini, formand o
singura imagine compozita.

— Daca este executata cu atentie, zona de contact a
imaginilor este imperceptibila vizual.

— aceste manipulari modifica statistica Fourier de ordin
superior

— Fie x(t) un semnal 1-D x(t)

— X(w) transformata sa Fourier

— Spectrul de putere: P(w) = X(w)X*(w)

— Bispectrul folosit pentru detectia colajului:
B(wl, w2) = X(wl)X(w2)X*(wl + w2)
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Metode de autentificare la nivel de pixel

e Bispectrul masoara corelatii de ordin superior intre
tripletele de frecvente wl, w2 si wl+ w2.

e Discontinuitati rezultate din alipire se manifesta
printr-o crestere in amplitudine a bispectrului
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Metode de autentificare pe baza formatului

 Cuantizarea JPEG
— format JPEG la achizitie

— gradul de compresie in functie de camera

 Dubla compresie JPEG
— manipulare prin decodare + recodare
— imaginea falsificata sufera o dubla compresie JPEG

— dubla compresie va introduce artefacte specifice, ce
nu sunt prezente in imaginile compresate o singura
data

— Acestea pot fi folosite ca detectie a manipularii
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Metode de autentificare pe baza formatului

* Detectia zonelor cu dubla compresie JPEG

— permite localizarea zonelor dintr-o imagine ce au
suferit o dubla cuantizare JPEG

— JPEG cuantizeaza separat fiecare bloc de dimensiune
8x8 pixeli



Autentificarea continutului multimedia

Metode de autentificare pe baza camerei

* Aberatiile cromatice

— Modelul ideal de imagistica:

e lumina trece prin lentila si este —_
concentrata intr-un singur punct pe
senzor

— Sistem optic real:

Sensor

e deviaza de la acest model ideal

e nu focalizeaza perfect lumina de orice  Aberatii cromatice
lungime de unda = aberatii cromatice

e deplasare spatiala a locatiilor in care
lumina de diferite lungimi de unda ajunge
pe senzor

— Comparatie estimat local si global al
aberatiilor
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Metode de autentificare pe baza camerei

e Matricea de filtre de culoare

— Multe aparate digitale au un singur
senzor

111912 |13 91,4 | T1,5 | 91,6

— obtin imaginile color folosind o i i s

. i ESIN 93,2 BESEN 93,4 BE3SN 93,6
matrice de filtre de culoare (CFA)  [9a a2l 945 TR 905

5,1 | 95,2 [ T53 | 95,4 [ 75,6 | 95,6

— filtre pentru R, G, B. 961 96,3 JN 96,5

— pentru fiecare locatie de pixel este

o : y Matrice Bayer
salvata o singura culoare. Y
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Metode de autentificare pe baza camerei

— Celelalte doua culori estimate din esantioanele vecine
— Procedeu = interpolare CFA sau demozaicare

— corelatii statistice specifice intre subseturi de pixeli
pentru fiecare canal de culoare

— CFA aranjata intr-un model periodic = corelatii
periodice

— deviatii de la acest model reprezinta urme de
falsificare
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Metode de autentificare pe baza camerei

o Zgomotul senzorului

— Fiecare pixel din senzorul unei camere digitale
masoara 0 anumita cantitate de lumina incidenta ce
ajunge la acesta.

— Mici imperfectii in procesul de fabricare introduc mici
cantitati de zgomot in imaginea salvata.

— Acest zgomot este consistent de-a lungul timpului,
putand fi folosit in scopuri de detectie a autenticitatii
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Metode de autentificare pe baza iluminarii

e |luminarea 2-D

— estimarea directiei sursei de
iluminare pleaca de la urmatoarele
presupuneri simplificatoare:

1. suprafata de interes este
Lambertiana (perfect difuza)

2. suprafata are un indice de reflexie
constant;

Directia iluminarii
(sageata galbena)
3. sursa punctiforma de lumina este inconsistenta

unghiul dintre normala suprafetei
si directia iluminarii se afla in
intervalul [-90° , 90°]
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