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Autentificarea continutului multimedia

Scopul autentificarii

semnalele multimedia pot fi usor reproduse,
modificate si falsificate

efect negativ major prin expunerea lor in mass-
media, in salile de judecata, in campanii politice, etc.
determinarea veridicitatii continutului multimedia
doua intrebari:

— A fost modificat continutul in vreun fel?

— Daca a fost modificat, unde si in ce masura a fost
modificat?
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Tehnici de autentificare

e trei abordari:

A. sistemele de autentificare ce utilizeaza tehnici de
watermaring digital (autentificare activa)
— inserarea unui watermark invizibil
— watermark fragil sau semifragil
— lipsa watermark-ului = material neautentic

B. sisteme de autentificare bazate pe semnaturi digitale
— se extrag caracteristici (features) din imaginea originala
— caracteristici fragile la modificari intentionate
— caracteristici robuste la distorsiuni neintentionate
— functie hash aplicata caracteristicilor 2 semnatura digitala

— semnatura transmisa impreuna cu imaginea
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Tehnici de autentificare

B

C. sisteme de autentificare bazate pe proprietatile
intrinseci ale materialului multimedia (autentificare
pasiva)

— nu necesita inserarea de informatii aditionale,

— detecteaza eventuale modificari din proprietatile intrinseci
ale continutului multimedia
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Tehnici de autentificare

C. sisteme de autentificare bazate pe proprietatile
intrinseci ale materialului multimedia

— tehnici la nivel de pixel;
e Detecteaza: clonare, reesantionare, combinarea mai
multor imagini
— tehnici bazate pe formatul materialului
multimedia

e Cuantizare JPEG, dubla compresie JPEG, lipsa
artefactelor JPEG
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Tehnici de autentificare

C. sisteme de autentificare bazate pe proprietatile
intrinseci ale materialului multimedia

— tehnici bazate pe analiza artefactelor introduse de
camerele digitale prin intermediul lentilelor,
senzorilor sau procesarilor interne

e Aberatii cromatice, CFA, zgomot

— tehnici ce exploateaza anomalii intre obiecte
fizice, lumina si camera
e Conditii de iluminare, directia luminii
— tehnici geometrice

e pozitia relativa a obiectelor din scena fata de camera
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A. Sistemele de autentificare bazate pe watermarking

 watermark fragil sau semi-fragil

e secventa aleatoare de biti, logo vizual binar sau
caracteristici legate de continut

* inserare imperceptibila in datele gazda
e watermark extras la detector
e codul extras comparat cu cel original

o diferentele indica faptul ca datele originale au fost
manipulate
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Sistemele de autentificare bazate pe watermarking

Imagine originala ——» Inserare > Imagine cu

watermark watermark

Cheie secreti

Atacator
—J Cod de autentificare

(secventd pseudo-aleatoare, logo

binar vizual, caracteristici legate
de continut)

Cheie secreta

_ Regiune alteratd
Imagine de test | ) Extragere watermark —— Comparatie |y prin manipulare?

i.}
Cheie secreti s
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Sistemele de autentificare bazate pe watermarking

Cerinte:

* Transparenta perceptuala

e Detectia falsificarii

e Localizare

e Compatibilitatea (semi-fragilitatea)
e Portabilitate (date aditionale)

e Securitatea algoritmului
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Sistemele de autentificare bazate pe watermarking

e Clasificare in functie de toleranta la distorsiuni:
— watermarking pentru autentificare exacta/bruta
e watermark fragil

— watermarking pentru autentificare selectiva/fina

e watermark semi-fragil



Autentificarea continutului multimedia

Watermarking pentru autentificare exacta/bruta

autentificare stricta, fara toleranta pentru
manipularea continutului

watermark fragil
un singur bit modificat = date neautentice

tehnici criptografice pentru a atinge un nivel de
securitate inalt

Exemplu simplu: metoda LSB in domeniul spatial
Dezavantaj?
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Watermarking pentru autentificare exacta/bruta

Exemplu mai complex (metoda propusa de M. Wu si B.
Liu):
e imagine impartita in blocuri

* in fiecare bloc planul LSB inlocuit cu XOR dintre bitii
watermark-ului si suma hash a imaginii.

 suma hash obtinuta din dimensiunile imaginii si
restul valorilor pixelilor din bloc mai putin bitul LSB

e rezultat criptat cu cheia privata a utilizatorului
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Watermarking pentru autentificare exacta/bruta

Functie (suma, cod) hash

e algoritm care atribuie datelor de lungime variabila un
cod de dimensiune fixa

e Proprietatile unei functii hash criptografice ideale:
— este usor de calculat valoarea hash pentru orice mesaj

— este nefezabil de generat un mesaj care are o valoare
hash data

— este nefezabil de modificat un mesaj fara a schimba
valoarea sa hash

— este nefezabil de gasit doua mesaje diferite cu aceeasi
valoare hash
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Watermarking pentru autentificare exacta/bruta

Functie (suma, cod) hash
e Aplicatii:

— detectia de erori la transmisiune si stocare, semnaturi
digitale, coduri de autentificare, amprentare, indexare

e Exemple
— Bit de paritate
— CRC (Cyclic Redundancy Check) — 32 biti (Ethernet)
— MD5 (Message Digest 5) — 128 biti (32 digiti hexa)
— SHA-1-3 (Secure Hash 1-3) — 160 biti (40 digiti hexa)
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Watermarking pentru autentificare exacta/bruta

Exemplu (metoda propusa de M. Wu si B. Liu)

pixzel
"
‘ 1 przel =n i
nSE C LB
1 Bloc = m poelt J‘
Inaginea de N _
bazd fnpdrtitd bitn unw bloc
in blocun
pixzel 1 pixel 2 pixzel 3 pixel

J; Functie hash

hash
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Watermarking pentru autentificare exacta/bruta

Exemplu (metoda propusa de M. Wu si B. Liu)
Detectie:
e planul LSB decriptat folosind cheia publica

e XORintre rezultatul decriptarii si suma hash
recalculata din acelasi bloc

e bitii watermark-ului recuperat comparati cu cei ai
watermark-ului original

e daca toti sunt identici = bloc autentic
e cel putin 1 bit diferit = bloc alterat
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Watermarking pentru autentificare selectiva/fina

Tehnici de watermarking semi-fragile

Robuste |la prelucrari neagresive ale continutului
(compresie usoara, filtrare, imbunatatirea
contrastului, zgomot)

Fragile la modificarea continutului (stergere,
inlocuire, inserare de elemente in imagine)

Tehnici cu spectru imprastiat sau bazate pe
cuantizare in domenii transformate (DCT, Wavelet,
etc.)
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Watermarking pentru autentificare selectiva/fina

A. Metode bazate pe blocuri
— blocuri din domeniul spatial sau transformat
— Imagine/cadru impartit in blocuri
— watermark inserat in fiecare bloc
— autentificare a fiecarui bloc
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Watermarking pentru autentificare selectiva/fina

A. Metode bazate pe blocuri
— EXEMPLU: Autentificare bazata pe blocuri in domeniul DCT

Inserare watermark:

Cheie secreta —>

watermark (22 biti)
0110100101011011100101

5,
sl
IE ﬂﬂ“’!ﬁ![ ﬂ=

“nagne éﬁggggE=IlIiﬂI;
T NS R A

originala mn..u.n==-ﬂ--l

_---nnawm&ma =

inserare
QlM
8x8
DCT-2D
\ 4
Imagine cu 8x8
watermark IDCT-2D
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Watermarking pentru autentificare selectiva/fina
B

A. Metode bazate pe blocuri
— EXEMPLU: Autentificare bazata pe blocuri in domeniul DCT
Extragere watermark si autentificare:

|E~M@
g n?ﬁ
Imagine cu %gggg i "
2! H
waterm. — Mo i i mmw | SxS »| Extragere
g R % 5 DCT-2D QM
alterata K o AR, .2 7 32 A T v
i e 8 i P 2 T i R R O P
I----E@@@ﬂ---
| R e R R T
bloc K
. <« BER<20% watermark extras
autentic 0110100101011011100101
Calcul
BER -
bloc . sER>20% watermark generat | Cheie
alterat 0110100101011011100101 secreta
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Watermarking pentru autentificare selectiva/fina

A. Metode bazate pe blocuri

Dezavantaje:
— rezolutia minima de detectie = dimensiunea blocului

— Tmbunatatire rezolutie = reducere dim. bloc. = capacitate
crescuta a watermark-ului = degradarea calitatii

— dificil de inserat watermark-uri in regiuni uniforme fara a cauza
artefacte vizuale importante

— vulnerabilitatea la diferite tipuri de atacuri locale, ca de ex.
cuantizarea vectorilor (VQ — Vector Quantization)

— 1n special daca watermark-ul si procedeul de inserare sunt
independente de bloc

— Solutie: inserarea de watermark-uri diferite in blocuri diferite
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Watermarking pentru autentificare selectiva/fina

A. Metode ce nu sunt bazate pe blocuri

— utilizarea DWT in locul DCT permite o mai buna localizare
spatiala a modificarii

— securitate asigurata prin permutarea coeficientilor wavelet
in care se insereaza watermark-ul

— Imbunatatirea preciziei localizarii manipularii

— scaderea capacitatii watermark-ului

— cresterea calitatii perceptuale
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Watermarking pentru autentificare selectiva/fina

A. Metode ce nu sunt bazate pe blocuri
— EXEMPLU: Autentificare in domeniul Wavelet

Inserare watermark:

Cheie secreta K l
7
l d watermark l

: : Selectare ¢ ¢ :
imagine N Permutare Grupare Inserare Permutare Imagine
orig. g i g S&Pat:?;;g? ™ aleatoare | coeficienti | watermark [®] inversa |TL2 LI® cu wat,




Autentificarea continutului multimedia

Watermarking pentru autentificare selectiva/fina

e Descompunere Wavelet

LL, | HL,
HL,
LH; | HH;
HL,
LH, HH,
HH,

LH,
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Watermarking pentru autentificare selectiva/fina

Permutare coeficienti Wavelet

— Concatenare intr-un vector

— Permutare pe baza unei chei secrete

Grupare coeficienti

— Grupuri de cate d coeficienti

— Controlul capacitatii

Generare watermark pentru autentificare

— Secventa pseudo-aleatoare binara pe baza cheii

— Dim. watermark = nr. grupuri coeficienti

Se calculeaza media ponderata a fiecarui grup i de
B =l : J

coeficienti permutati m, = Z(_l),- ()

j=1
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Watermarking pentru autentificare selectiva/fina

e |nserare watermark
— Un bit in fiecare grup de coeficienti

— cuantizarea lui m; la cel mai apropiat numar par sau impar
de pasi de cuantizare (QIM)

3 |m;/Q]-Q  dacdmod2( m,/Q|)=w,
m. = )
" |[m/Ql]-Q+Q dacdmod2( m,/Q|)=w,
— Schimbarea mediei prin modificarea coeficientului wavelet
cu cea mai mare valoare absoluta din grup

¢ N=c ..+ (1) -semn(c, . ())- (M’ —m,)

-1, dacax<0

1, dacax>0

semn(x) = {
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Watermarking pentru autentificare selectiva/fina

Extragere watermark si autentificare

n

Cheie secreta K

l

d
¢ ¢ watermark
Imagine Selectari: Permutare Grupare Extragere watermark generat
- DWT P subbandi P> .. local
cu wat. aleatoare coeficienti watermark extras
Wavelet l
Autentificare si Eroziune Grupuri l
R ey [l & s S I
manipulare dilatare manipulate

f

Cheie secreta
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Watermarking pentru autentificare selectiva/fina

e Extragere watermark din medie

— Un bit de watermark din media fiecarui grup

w =mod 2(| m//Q |)

e Generare locala a watermark-ului original w pe baza cheii
secrete

e Autentificare:
— Dacd W =W -> imagine autentica
— Daca W, #W, = coef. grupului i etichetati ca posibil alterati
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Watermarking pentru autentificare selectiva/fina

e Permutare inversa a coeficientilor
— Coef. posibil alterati imprastiati in subbenzile LH,HL si HH

— Densitate mare de astfel de coef. in zonele modificate
intentionat

— Coeficientii izolati eliminati prin filtrare
e Matrice de autentificare A de dimensiune (M /2")x(N/2")

— A(x,y)=1, daca LH(x,y), HL(x,y) sau HH(x,y) sunt posibil
alterati

— Valorile “1” izolate din matricea A eliminate prin filtrare

— Pozitiile “1” din matricea A sunt mapate in domeniul spatial
si indica zonele alterate

— Fiecare pozitie “1” din matricea A corespunde unei regiuni
de 2"x2" pixeli din imaginea originala



Descompunere Wavelet
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Watermarking pentru autentificare selectiva/fina

Matricea A

IL | HL . : .
LH L
a ] e

ﬂ Filtrare

[]

Rezultatul autentificarii
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Watermarking pentru autentificare selectiva/fina

e Rezultate

Imaginea originala Imagine cu watermark
alterata
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Watermarking pentru autentificare selectiva/fina

e Rezultate

inainte de filtrare dupa filtrare
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Watermarking pentru autentificare selectiva/fina

e (Capacitatea watermark-ului pentru o rezolutie de detectie
de 4x4 pixeli
— Blocuri: 1 bit / bloc 4x4

— Wavelet, n=2: 1 bit / grup d coeficienti = 1/d biti / coeficient
= 1/d biti / bloc 4x4
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